Logistyka - nauka

SZULC Waldemat
ROSNSKI Adam?

Czujki w systemach sygnalizacji wlamania i napadu
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W artykule przedstawiono zagadnienia @wine z  elektronicznymi  systemami  bezpistea.
Zwrécono przy tym szczegllna uwaga Systemy Sygnalizacji Wlamania i Napadu stosewan obiektach
transportowych. Dokonano podziatu czujek z pcgm r&norodnych kryteridw. Zaprezentowano Zakvptyw zaktéoe

na dziatanie wybranych czujek.

INTRUSION DETECTORS IN THE INTRUSION AND HOLD-UP SYSTEMS FOR NEEDS OF TRANSPORT

Abstract

Paper presents problems connected with electroa@uisty systems. Special attention has been paithtioision
and Hold-up Systems applied in transport objectse Tivision of intrusion detectors was executech vaissumption
of varied criteria. There is presented the influend disturbances on the working of chosen intmusietectors.

1. WSTEP

Norma europejska EN 50131-1:2006 ,Alarm systemstrusion and hold-up systems — Part 1: System reognts”,
ktéra ma jednoczamie status Polskiej Normy PN-EN 50131-1:2009 ,Systealarmowe - Systemy sygnalizacji wkamania
i napadu — GC&¢ 1: Wymagania systemowe”, zawiera wykaz definicjskrotow, ktére nagpnie $ stosowane
w kolejnych rozdziatach tej normy. #6d nich g m.in. definicje [5]:

- system alarmowy (angalarm system— instalacja elektryczna, ktéra odpowiada sezme lub automatyczne
wykrycie obecnéci zagraenia,

- czujka sygnalizacji wlamania (an@ntrusion detector — urzdzenie zaprojektowane w celu wygenerowania
sygnatu lub komunikatu o wkamaniu w odpowiedzi ngrycie nienormalnego stanu wskamggo na obecrié
zagraenia,

- czujnik (angsensoy — czs¢ czujki, ktéra wykrywa zmiagistanu.

W obiektach transportowych obecnie bardzestz stosuje gielektroniczne systemy bezpieagtva, w sktad ktérych
wchodz Systemy Sygnalizacji Wiamania i Napadu (SSWiN). ruvi&i srodowiskowe panyfe podczas procesu
transportowego s bardzo zrénicowane, dlatego #e wyskpuje konieczn& stosowania rinego rodzaju czujek
w zaleznosci od panujcych parametrowrodowiskowych.

Czujki to uradzenia, ktore za goednictwem linii dozorowych zaréwno przewodowyck jabezprzewodowych,
wspotpracyy z modutami (najozciej 8-wepciowymi) a te ostatnie (za p@dnictwem magistral transmisyjnych)
z ptytami gtdwnymi central alarmowych. Tworzy sibwczas elektroniczny system bezpiestwa (ESB) [12,13,14,15].
Moga by¢ rowniez bezprzewodowe systemy a w tym i czujki. Spotyka&iniez czujki sieciowe (0 specjalnej adresacji),
ktére wspOtpracuj wprost z magistrala transmisyjnTe ostatnie & najbardziej rozbudowane i wymagagpecjalnego
oprogramowania.

Istota kazdego systemu alarmowego jest wywotanie alarmueél@azanie go dalej np. do sygnalizatoréw akustydanyc
optycznych lub alarmowego centrum odbiorczego. & &kiterium mog wywotat czujki, ktére wspotpracajz liniami
wejsciowymi (dozorowymi) central alarmowych.. Dlatege istotne staje siopisanie najcgciej spotykanych czujek
wraz z ich podziatami. Jest to @doduwe wyzwanie zwaywszy na bardzo du ilos¢ czujek oraz ich zasaddziatania,
budowe, sposoby mocowania i wspétpeaz liniami dozorowymi. Autorzy, ktdrzy od wielu lagjmup sie problematyk
bada eksploatacyjno — niezawodfmoowych zaréwno w warunkach pracy rzeczywistej (&ecww obiektach)
jak i w warunkach laboratoryjnych systemoéw alarmolypostaraj sic przyblizy¢ giéwne zagadnienia z tym zyane.
ESB dla potrzeb transportu to kolejne trudne wyzeare wzgtdu na wplywy srodowiskowe w jakim pracsj
Stad autorzy niniejszego opracowania przedsjawszystkie maliwe podziaty czujek jako sensorow przengszh
kryteria alarmowe do Centréw Monitorowania popr&SB.
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2. PODZIAL CZUJEK
W niniejszym rozdziale zostaly przedstawione ngjciej spotykane podzialy czujek.

- Podziat czujek ze wze¢flu na zastosowanie:
*  wewrktrzne,
e zewrtrzne.

- Podziat czujek ze wzeglu na zasilanie:
. bateryjne,
e akumulatorowe (dotadowywane z zesmanegozrédta napcia; najczsciej jest to ekologiczna energia
odnawialna, np. panel stoneczny, czydmica pohczona z wiatrakiem),
. Uz = 12V DC(prad staty - angdirect curren},
. Uz = 230V AC (pad przemienny - anglternating curreny.

- Podziat czujek ze wze¢flu na ze wzgldu na media transmisyjnackace z central alarmowy lub modutem:
. przewodowe:
> dwuzylowe
»  czteraytowe,
»  szdciozytowe,
. bezprzewodowe:
» =433 MHz (Herc - jednostka miary gstotliwosci),
» =866 MHz,
» =900 MHz,
» f=1800 MHz,

- Podziat czujek ze wzgdlu na komunikagjz centrad alarmowe lub modutem:
e analogowe:
NC (normalnie zwarte - angormal closed
NO (normalnie otwarte - angormal ope,
EOL/NC (parametryczne NC; EOL — typ linii alarmowang.end-of-ling,
EOL/NO (parametryczne NO),
2EOL/NC (dwuparametryczne NC),
2EOL/NO (dwuparametryczne NO),

VVVVVY

«  cyfrowe:
» adresowalne,
» magistralowe.

- Podziat czujek ze wzgdlu na zastosowane rezystory parametryczne:
e zewrgtrzne,
e wewretrzne (wbudowane).

- Podziat czujek ze wzegdlu na wykorzystywane zjawisko fizyczne:
*  magnetyczne,
. pasywne podczerwieni,
e aktywne podczerwieni,
. ultradzwiekowe,
. mikrofalowe,
*  wibracyjne,
. mikrofonowe,
*  radarowe,
. infradzwiekowe,
e gazow:
»  tlenku wegla (czadu),
» gazu zimnego (metanu),
» gazu LPG (propanu-butanu) (LPG — mieszanina gazépgnu i butanu, angiiquefied Petroleum
Gas,
>  gazow usypiajcych (np. oparow chloroformu),
. rezystancje,
. przewodné¢ elektryczna,
*  optyczne,
e temperatury,
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* wizyjne.

- Podziat czujek ze wzgdlu na liczlg analizowanych zjawisk fizycznych:
. pojedyncze,
e dualne,
. potréjne (triplex).

- Podziat czujek ze wzegiu na sposob konfigurowania:
. lokalne (zazwyczaj manualne),
e zdalne.

- Podziat czujek ze wzgdlu na spetnianfunkcie:
. realizupce cele stosowania systemow bezpiésiea,
. realizupce cele stosowania systemow bezpiésiga oraz dodatkowo inne funkcje (ngwietlenie,
sygnalizacja),

- Podziat czujek ze wzgllu na monta

. stale,
. przengdne,
. mobilne.

- Podziat czujek ze wzegdlu na umiejscowienie:
. nascienne,
. sufitowe.

- Podziat czujek ze wz¢flu na zastosowane zabezpieczenia przed zmesegu:
. bez antymaskingu,
ez antymaskingiem.

3. WPLYW ZAKLOCE N NA DZIALANIA WYBRANYCH CZUJEK PRZESTRZENNYCH

Elektroniczne systemy bezpieéstwa g stosowane w wielu pomieszczeniach przeznaczonigchalrzeb transportu.
Ze wzgkdu na specyficzny a zarazem trudny charakter paties dla potrzeb transportu, naldo dokond analizy
pracy czujek pod dtem ich przydatnii dla ochrony tego typu obiektéw. Autorzy bralidpowag zmienne warunki
srodowiskowe jakie spotyka esiw obiektach typu: dworce kolejowe, porty lotniczerminale morskie oraz inne
pomieszczenia dla potrzeb transportu. Badania @wtdsyly bardzo trudne gaywymagaty stworzenia okéenych
warunkow zaktoce dla konkretnych czujek stosowanych w pomieszczéni@ansportowych [2,3,4,6,7,8,9,10,11,16].
Wybrano cztery typy czujek najgxiej stosowanych w praktyce [1]. Dane charaktegatg dotycace wptywu zaktoce
srodowiskowych (jak i innych) na praczujek przestrzennych przedstawiono w tabeli 1nWiybada pozwolity okreli¢
mozliwosci stosowania czujek przestrzennych z uwdgleniem zaktéae $srodowiskowych, ktére mag wywota
falszywe alarmy. To cenna wiedza dla potencjalmpyaektantow i wykonawcow ESB.

Z tabeli 1 wynikaze wybrane czujki w systemach ESB potdfic ,kaprysne”. Wybrano tylko pewne typy zakiate
srodowiskowych. Nalgy réwniez bra¢ pod uwag zakidcenia elektromagnetyczne (kompatyhitnelektromagnetyczna)
wynikajace i pochodace od trakcji elektrycznej szczegdlnie w zimie.otsym zaki6ceniem jest praca systemow
radiokomunikacyjnych powszechnie stosowanych w sparcie. Wysokie poziomy zaklGtemogs pochodzt z
przetwornic statycznych daj mocy stosowanych w wagonach oraz jednostka&byjiaych.
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Tab. 1. Wplyw zakl6dena wybrane czujki przestrzenne

Zaktécenia
srodowiskowe i inne

Wplyw zakitdcen na dziatanie czujek przestrzennych

zaklécenia ultradzwieki pasywna mikrofale czujki dualne
podczerwien
drgania nieznaczny bardzo maty ey nieznaczny
dominupcy
wplyw zmian temp. na nieznaczny dostrzegalny brak brak
zaskg
wptyw wilgotnasci na dostrzegalny brak brak brak
zaseg
duze metalowe bardzo tylko jezeli sa moze byt brak
powierzchnie w polu maty dobrze dominupcy
widzenia wypolerowane
redukcja zasigu przez dostrzegalny brak brak brak
dywany
ruch podnoszonych drzwi| zauwaalny przy bardzo maty moze by istnieje przy daym
np. garau ztym dominupcy gradiencie temp.
umieszczeniu
matle zwierzta istotny przy istotny przy istotny przy brak
matych matych matych
odlegitdiciach odlegitdciach odlegtdciach
ruch wody w plastykowych brak brak mae wyshpié brak
rynnach przy matych
odlegtdgciach
hatas uszkodzonych bardzo rzadki brak brak brak
zaworow
ruch za szybami lub brak brak zauwalny przy brak
cienkimi scianami ztym
umieszczeniu
przecagi, ruch powietrza zauwalny przy istnieje przy brak
ztym bardzo dauym b
. . N rak
umieszczeniu gradiencie
temperatury
stonce, $wiatta brak zauwaalny przy brak brak
samochodéw, inne refleks ztym
Swiatta umieszczeniu
szumy i hatasy moze by istotny brak brak brak
ultradzwieckowe
grzejniki bardzo rzadki zauwalny przy brak brak

ztym
umieszczeniu

urzadzenia ruchome,
wentylatory, maszyny
wirujace

istnieje przy ztym
umieszczeniu

bardzo maty

zauwalny przy
zlym
umieszczeniu

bardzo maty

zakiécenia radiowe i
zaktécenia w sieci
energetyczne;j.

istotny przy
duzym natzeniu

istotny przy
duzym natzeniu

istotny przy
duzym natzeniu

istotny przy daym natzeniu

zaktdcenia radarowe brak bardzo rzadki| istotny przy rzadki (elektronika czujki)
(elektronika duzym natzeniu
czujki)
zmiana pola widzenia (np brak bardzo rzadki brak bardzo rzadki

przestawienie meblician,

itp.)

4. WNIOSKI

Analizujac proponowane povigze podziaty mina stwierdzt, iz wiele czujek stosowanych w ESB (a szczegétno
w Systemach Sygnalizacji Wiamania i Napadu) wymagaastosowaniach praktycznych znajaeiach budowy pod
katem konstrukcyjnym, sposobem mocowania, transnsggnatow oraz dziatania i funkcjonakod Znajomdé ta
powinna przektadasie réowniez na uradzenia alarmowe stosowane w transporcie. Zatem prajektowaniu SSWiN
trzeba mié duza wiedz i doswiadczenie ze szczegdélnym uwgdshieniem propozycji zastosowania otomych czujek w
scisle okrelonych sytuacjach wyspujacych w chronionym obiekcie (zaréwno westiznych jak i zewatrznych). Zle
dobrane czujki (jak wspomniano poxej) oraz ich lokalizacje w elektronicznym systentbiezpieczastwa mog
spowodowd wystpienie fatszywych alarméw lub zev skrajnych przypadkach brak alarméw w przypadkstpienia
zagraenia. Dodatkowo dochodzproblemy zakiéck wynikajacych z kompatybilnéci elektromagnetyczne;.
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Na rys 1 przedstawiono uproszczony podziat réfej spotykanych czujek, wspétpragaych z liniami
wejsciowymi central alarmowych lub modutéw. Podziat t@owstat w wyniku analizy wszystkich rozgen
przedstawionych w poprzednim rozdziale artykutu.

Czujki Podczerwien Bariery aktywne Czujki Czujki Czujki
magnetyczne pasywna podczerwieni ultradzwiekowe mikrofalowe wibracyjne

Bariery || Czujki
mikrofalowe radarowe

CZUJKIilICH PODZIAL

Czujki inne  — —

Czujki
stluczenia szkia

Przyciski Czujki Czujki
napadowe infradzwiekowe temperatury

Czujki dualne

Czujki gazéw Czujki zalania wszystkie typy

Rys. 1. Uproszczony podziat spotykanych czujekhprspdijgcych z elektronicznymi systemami bezpiéstaea

Podsumowujc przedstawione podzialy moa wyr@ni¢ nastpujace czujki:
Czujki magnetyczne,
Czujki pasywne podczerwieni,
Czujki aktywne podczerwieni,
Czujki ultradrwiekowe,
Czujki mikrofalowe,
Bariery mikrofalowe,
Czujki wibracyjne (w tym sejsmiczne),
Czujki radarowe,
Czujki stluczenia szkia,
Czujki dualne,
Czujki zalania,
Czujki gazow,
Czujki temperatury,
Czujki infradzwiekowe,
Przyciski napadowe,
Inne.
Powyzszy podziat czujek jest najgiej stosowany przez producentow i dystrybutoréehturzdzer. S one réwnie
stosowane przez konstruktoréw i projektantow etmkitznych systemow bezpiedstwa.
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