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Wybrane problemy dotyczace zagrozen terrorystycznych
dla infrastruktury transportowe;j

Inteligentne systemy transportowe (ITS)
infrastruktura transportowa,
zagraenia terrorytstyczne

Streszczenie

W referacie przedstawiono problemy dopoe zagréei terrorystycznych dla infrastruktury transportowej.
Zakres infrastruktury transportowej ulegt rozszerime obejmuje infrastruktyr transportu kolejowegosrédlgdowego,
drogowego, morskiego, lotniczego, intermodalnegaz dnteligentne systemy transportowe (ITS). Na fawds analiz
naley stwierdzé, ze naswiecie infrastruktura transportowa jest zagoma potencjalnymi atakami terrorystycznymi,
w szczegOln@i infrastruktura transportu drogowego i kolejowedokoto 23 %), w mniejszym stopniu infrastruktura
transportu morskiego i powietrznego (okoto 2%). iKr@rawne, dotyazce zwalczania terroryzmu, zostaty pgddj
na poziomie npdzynarodowym, ponadto powotano w tym zakresietigggyna szczeblu ONZ, NATO oraz UE,

SELECTED PROBLEMS OF TERRORISM THREATS TO TRANSPORT INFRASTRUCTURE

Abstract

The paper presents problems of terrorism threats tfansportation infrastructure. The range of traustation
infrastructure has spread and includes railwayaimdl waterways, road, maritime, air, intermodal tspiort infrastructure
and intelligent transport systems (ITS). Basedttmn analyses, transportation infrastructure is paiglly threatened
with terrorism attacks, especially road and railfrasstructure (about 23 %), and to a smaller degtbe maritime
and air transport infrastructure (about 2 %). Legsteps to fight terrorism have been taken on thermational level,
furthermore, some institutions have been estaldigbethis purpose at the UN, NATO and UE level.

1. WSTEP

Rozwoj cywilizacyjny, posfp naukowo-techniczny oraz nowa sytuacja geopolitgcna swiecie, powoduj,
ze zmieniay sie formy i srodki zagraen.

Najpowaniejsze niebezpieciastwo wéréd nowych zagreen dla systemu meidzynarodowego i bezpiearswa
poszczegoélnych matw, w tym Polski, stwarza zorganizowany terroryamedzynarodowy oraz zorganizowana
przestpcza¢, aczkolwiek stopie zagraenia dla poszczegélnych fsw jest rény. Ataki terrorystyczne skierowane
sa wstosunku do waych osobistéci, instytucji oraz pastw w celu wywotania destrukcji czy paniki.
Stosowanesw tym zakresie niezidentyfikowane tadunki wybucleowwrykonywane podcznie oraz zdalnie detonowane.

Coraz bardziej realne s#ajsie dla Polski zagrzenia w sferze infrastruktury transportowej, ktorycelem
bedzie sparafiowanie systemu bezpiecmtwa pastwa.

Nowoczesny system transportu mustbgatem jak najmniej podatny na zaiggnia oraz trwaly z punktu widzenia
ekonomicznego, socjalnego i ochramgdowiska.

Budujac przyszie plany rozwoju sektora transportu maldoy¢ Swiadomym jego znaczenia gospodarczego.
Og6t facznych wydatkéw na ten sektor, okoto 1 000 miliavdBURO, stanowi ponad 10% produktu unijnego brutto.
Determinuje on rozwdj infrastruktury itechnologiiktérych koszt dla spotecastwa nie podlega ocenie.
Z powodu znaczenia inwestycji w transporcie iickreslonej roli we wzrdcie gospodarczym, autorzy Traktatu
Rzymskiego przewidzieli stworzenie wspdlnej politgkdlegajcej specyficznym przepisom.

Infrastruktura transportowa stanowi podstafunkcjonowania gospodarki i jej rozwdj powiniencbigsztattowany
ze szczegOln troska o nowoczesni@ i efektywndé¢, zwtaszcza biac pod uwag znaczne koszty tego rozwoju.
Wazna przestank jest zapewnienie spojba funkcjonalnej i rozwojowej w skali przede wsZist europejskie;.

Glownymi problemami w obszarze transportu w Polace

— niezadowalajcy stan infrastruktury drogowej,

— niewystarczajca przepustowdt gtownych cagéw transportowych,

— niedostatki powdzan transportowych ngdzy poszczegélnymi regionami,

— niski poziom bezpieczstwa ruchu drogowego,

— niedostatki w zakresie ustug transportu publicznego

— niski poziom ustug z zakresu inteligentnych systemti@nsportowych (ITS) lub ich brak.
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Sieci transportowe, dgki temu, ze utatwiaf przeptyw ludzi, towardw, zwkszaj mazliwosci wymiany handlowej,
wptywaja na integracje krajowych rynkow, a tym samym uhwaaja rozwoj poszczegolnych regionow.

Europejski program dziatana rzecz bezpiecastwa ruchu drogowego okia gtéwne obszary dziatania, do ktérych
mozna zaliczy lepsze zabezpieczenie pojazdéw poprzez wprowaglzamwvych rozwizan technicznych oraz popraw
infrastruktury drogowej dzki wykorzystaniu inteligentnych systemow transpagoh.

2. CHARAKTERYSTYKA PROBLEMOW DOTYCZ ACYCH INFRASTRUKTURY TRANSPORTOWEJ W UE
2.1 Terminologia dotyczca infrastruktury transportowe;j

W porozumiewaniu gi szczegolniegzykami profesjonalnymi, @sto @ uzywane terminy dwuczionowe, skladeg
sie z wyrazu podstawowego i z wyrazu dopehgiajgo. taczna¢ ich stosowania zmierza do konkretyzacji desygnatéw
wyrazéw podstawowych. W strukturze zémego terminu ,infrastruktura transportowa” zasadyin determinantem,
rzutupcym na caloksztatt przedmiotu ghywego, jest wyraz infrastruktura”, wyrazem dogejacym jest natomiast
rodzaj (charakter) okseony mianem ,transportowa”.

Infrastruktura to zespdt podstawowych adzen i instytucji, niezlednych do nalgytego funkcjonowania gospodarki
i spoteczéstwa [5, 17].

Zdaniem W. Mirowskiego, infrastruktura jest popm medzynarodowym, oznaczgym zespot podstawowych
obiektéw, uradzen i instytucji o charakterze ustugowym niedioym do widciwego funkcjonowania spoteazstwa
i produkcyjnych dziatéw gospodarki [9].

Transport to przemieszczanie ludzi, tadunkéw w girzeni przy wykorzystaniu odpowiednicirodkow [14].
Transport jestcisle powazany z pozostatymi dziatami gospodarki. Jego rozwaéjunkuje ich rozwdj i odwrotnie —
gorszy rozwoj gospodarki lub transportwié sk z pogorszeniem sytuacji odpowiednio w transparg@spodarce.

Infrastruktue transportu tworz w gtéwnej mierze trzy podstawowe grupy:

— drogi wszystkich rodzajow transportu (drogowegdejawego,srodladowego, morskiego i powietrznego),
— punkty transportowe (yzty drogowe, lotniska, porty, itp.),
— urzadzenia pomocnicze stgce do bezperedniej obstugi drég i punktéw transportowych.

Termin ,infrastruktura transportowa” i jego zakrasstaty okrélone w legislacji Wspélnotowej i przez diugi czds n
ulegaty zmianie, praktycznie od roku 1970 do 2®dodnie z rozpormzeniami: Rady nr 1108/70/EWG [11], Komisji nr
2598/70/EWG [12] i nr 851/2006/WE [13], infrastruka transportowa oznacza wszystkie drogi i stafdzenia dla
trzech rodzajow transportu, ktorglonieczne do zapewnienia przeptywu i bezpiésiea ruchu.

Definicja i zakres infrastruktury transportowej gie@ zmianie w bieacym roku, na podstawie projektu
Rozporzadzenia Parlamentu Europejskiego i Rady sprawie unijnych wytycznych dotygzych rozwoju
transeuropejskiej sieci transportowej (planowamgnte przygcia - marzec 2012 roku).

Zgodnie z nowym rozpoggizeniem infrastruktura transportowa, w tym tranepajskiej sieci transportowej, sktada
Sig z:

— infrastruktury transportu kolejowego,

— infrastrukturys$rédladowych drog wodnych,
— infrastruktury transportu drogowego,

— infrastruktury transportu morskiego,

— infrastruktury transportu lotniczego,

— infrastruktury transportu multimodalnego,

— wyposaenia i inteligentnych systemow transportowychaaanych z infrastruktartransportow.
Infrastruktura transportu kolejowego sktadawiszczegolnei z:

— linii kolei duzych prdkaosci i kolei konwencjonalnych, w tym: bocznic, tuneatiostow,

— terminali towarowych i platform logistycznych dazptadunku towaréw w obbie transportu kolejowego i pogoizy
koleja a innymi rodzajami transportu,

— dworcow zlokalizowanych wzdiulinii wskazanych w zakczniku |, do przesiadki pageréw w obebie transportu
kolejowego i pomidzy kolep a innymi rodzajami transportu,
— powiazanego wyposania,
— ITS.
Infrastrukturasrédladowych drég wodnych skladagsiv szczegoingi z:
—  rzek, kanaléw, jezior,
—  powiazanej infrastruktury, takiej jaltuzy, dzwigi, mosty, zbiorniki,
—  portéwsrédladowych wraz z infrastruktamieztzdna do operacji transportowych w porcie,
—  powiazanego wyposania,
- ITS.
Infrastruktura transportu drogowego skladavsiszczegélngi z:
— drég o wysokiej jakéci, w tym: mostéw, tuneli, skrzpwan, przepé, weztdw drogowych,
—  parkingéw,

2 Whniosek 2011/0294 (COD) z dnia 19.10.2011.
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—  powiazanego wyposania,

— terminali towarowych i platform logistycznych,

—  dworcow autobusowych,

- ITS.

Drogi o wysokiej jakéci 51 projektowane i budowane specjalnie na potrzebhuuwsamochodowego i maposta
autostrad lub drég ekspresowych.

Infrastruktura transportu morskiego sktadawiszczegdlnéci z:

—  przestrzeni morskiej,

—  kanatow morskich,

—  portéw morskich wraz z infrastruktuniezlzdna do operacji transportowych w porcie,

— pomocy nawigacyjnych;

—  podef¢ do portow,

— autostrad morskich,

—  powiazanego wyposania,

- ITS.

Infrastruktura transportu lotniczego skladawiszczegolnéci z:

—  przestrzeni powietrznej, tras i drég lotniczych,

—  portéw lotniczych,

—  powigzanego wyposaenia,

- ITS.

Infrastruktura trasnportu multimodalnego obejmwgentinale towarowe i platformy logistyczne stangee czs¢
sieci kompleksowej, ktdre spetriago najmniej jedno z nagtujacych kryteridw:

— calkowity przetadunek towaréw przekracza prégdlowy dla portéw morskich (catkowita roczna wiedkdadunku
— dla tadunkéw luzem lub innych — przekracza 0,l&fpawiedniej catkowitej rocznej wielkoi tadunku we
wszystkich portach morskich w Unii. Waftoodniesienia dla tej wielléoi catkowitej to ostatnia dogina warté¢
srednia z trzech lat, w oparciu o statystyki publikme przez Eurostat,

— jezeli w regionie NUTS 2 nie ma terminali towarowych ani platform logistyych, ktére spetniajpoprzednie
kryterium, terminalem towarowym lub platfoanfogistyczr jest gtdwna platforma logistyczna lub gtowny tenai
towarowy wskazane przez danengiavo cztonkowskie, patzone co najmniej z drogami i liniami kolejowymiadl
takiego regionu NUTS 2.

Inteligentne systemy transportowe (ITS) oznagzagystemy wykorzystage technologie informacyjne,
komunikacyjne, nawigacyjne oraz technologie pozyojwania/lokalizacji wcelu zagdzania mobilnécia iruchem
w transeuropejskiej sieci transportowej oraz zapama ustug o wartizi dodanej dla obywateli i operatoréw, w tym
w zakresie wykorzystywania sieci w sposéb bezpigczohroniony, ekologiczny i wydajny pod wzdgem
przepustowgci. Moga rowniez obejmowa urzadzenia poktadowe, pod warunkiera tworz one nierozdzielny system
z odpowiednimi elementami infrastruktury.

Komisja Europejska w dniu 16 grudnia 2008 roku dipolwata Komunikat - Plan wde@nia inteligentnych systemow
transportowych w Europie, COM (2008)886, ktory =zzhl swoje odzwierciedlenie w dyrektywie Parlamentu
Europejskiego i Rady 2010/40/UE [4], mandacie M/{&J8raz decyzji wykonawczej KE 2011/453/UE [3].

Z przedstawionej analizy literatury przedmiotu wkajize poszerzy sizakres infrastruktury transportowej, ponadto
w kazdej kategorii infrastruktury wyszczegdlniono inggntne systemy transportowe.

2.2 Pogcie i istota wspofczesnego terroryzmu

Terroryzm nie jest zjawiskiem nowym, natomiast jgsiwiskiem zmiennym, wieloptaszczyznowym i dynanmigm,
m.in. zmieniay sie formy, srodki i cele dziata terrorystéw. Wptyw na zjawisko terroryzmu ma rog\wygwilizacyjny oraz
postp naukowo-techniczny, w tym szczego6lnie w zakresierych srodkow hczndici, mass medidw, zaawansowanych
technik komunikowania.

Departament Obrony USA stwierdza,terroryzm to bezprawnezycie lub grgba wycia sity czy przemocy wobec
osoby lub mienia, by wymus&dub zastraszarzady czy spoteczstwa, dla osignigcia celdéw politycznych, religijnych
czy ideologicznych [1].

Zdaniem A. Pawlowskiego [10], pod gojem terroryzm naley rozumi€ wylacznie stosowanie gwaltu przez
jednostki lub grupy osoéb, w celu wywarcia wplywu@ano na rad i opinie publiczry, jak i grupy 0s6b i poszczegélne
osoby.

A. P. Schmidt [15]zdefiniowat terroryzm klasycznjko atak sit wywrotowych na niewinne jednostki, jacg
wywotaé strach i zakdi lub zrané ludzi, a przez to wymusipolityczne usipstwa na osobie nietacej bezpéredni ofiara
zamachu lub na organizacji, do ktérej nie paleaatakowani. Metadta zastosowali w 1988 roku, Alex Schmid i Albert
Jongman. Dokonali oni statystycznej analizy 109nigf terroryzmu [2, 16], i stwierdzilize najczsciej wystpujace
elementy to:

— przemoc/sita — 83,5%,

— polityczny (atrybut zjawiska) — 65%,

® NUTS (Nomenclature of Units for Territorial Statistics standard geokodowania rozwiryi w UE na potrzeby identyfikowania statystycznych
jednostek terytorialnych. NUTS 1 (3 miliony — 7 imiiéw), NUTS 2 (800 000 — 3 miliony), NUTS 3 (15000- 800 000).
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— strach — 51%,

— grozby — 47%,

— efekt psychologiczny — 41,5%,

— istnienie rozbienosci miedzy celem a ofiar— 37,5%,

— dzialanie planowe, celowe, systematyczne, zorgarsine — 32%,
— metody walki, strategii, taktyki — 30, 5%.

Wedlug ONZ, terroryzm (fac.) to #die umotywowane ideologicznie, planowane izorgawane dziatania
pojedynczych oséb lub grup skuthkcg naruszeniem istnigiego porzdku prawnego, podie w celu wymuszenia od
wtadz pastwowych i spoleczestwa okrélonych zachowa i $wiadczéi, czsto naruszape dobra oséb postronnych.
Dzialania te realizowaneasz cak bezwzgtdndscia, za pomog réznych srodkdw (przemoc fizyczna, zycie broni
i tadunkéw wybuchowych), w celu nadania im rozgtoselowego wytworzeniazku w spoteczastwie’.

Zgodnie z kodeksem karnym [19], przgoxitwem o charakterze terrorystycznym jest czynasbny zagraony kag
pozbawienia wolngti, ktérej gorna granica wynosi, co najmniej 5 faipetniony w celu:

— powanego zastraszenia wielu oséb,

— zmuszenia organu wiadzy publicznej RzeczypospolRejskiej lub innego pestwa albo organu organizacji
migdzynarodowej do poggia lub zaniechania okslenych czynnéci,

— wywotlania powanych zaktocé w ustroju lub gospodarce Rzeczypospolitej Polskigjego pastwa lub organizacji
miedzynarodowej - a tale grazba popetnienia takiego czynu.
Do gtéwnych form atakéw terrorystycznych naje
— zamach naycie — kierowany jest najegciej przeciwko wanym osobom, przywddcom partii politycznych,
— zamach bombowy — wywiera specyfigzoresg psychicza na spoteczestwo,
— uprowadzenie pojazdu lub samolotu,
— wziecie zaktadnikéw, uprowadzenie osoby (kidnapingjuzysuzyciu ich, jako elementu przetargowego w spetnieniu
zadan.
Ponadto naley nadmient, ze 95 % zamacho6w riaviecie dokonano przyayciu materiatdow wybuchowych.

2.3 Ataki terrorystyczne przeprowadzone na obiektynfrastruktury transportowej

Zdaniem ekspertéw Aon Global Risk Consulting, wudk008 oraz 2009, bram numer jeden na dcie atakéw
terrorystycznych byt handel detaliczny (24, 18%#bela 1.

Tab. 1. Ataki terrorystyczne dokonane nznebrarie

Handel detaliczny, gastronomia. 24,18%
Transportddowy (drogowy, kolejowy). 23,36%
Przemyst wydobywczy. 14,55%
Infrastruktura (obiekty wladz patwowych, samoegowych, publiczne, kultu religijnego). 8,2%
Budownictwo. 5,74%
Turystyka. 6,56%
Finanse. 2,05%
Transport lotniczy. 2,46%
Transport morski. 2,25%
Przedsibiorstwa uyteczndgci publicznej. 2,25%
Inne. 8,4%
Razem 100 %

Dotkniete zostaty nie tylko centra handlowe, czy supermigrkale réwnie lokale gastronomiczne, restauracje, kluby
i bary. Mazna wskazé trzy gtdwne przyczyny atakéw terrorystycznych wteeze handlu detalicznego. Po pierwsze,
znaczna ich e&¢ jest skierowana przeciwko sklepom, ktére niensposiadaniu islamistéw. Po drugie, tergmiyna cel
swoich atakow cftnie wybierag znane marki, &dace symboleméwiata zachodniego i kapitalizmu. Wreszcie, handel

4 Na podstawie materiatdws@dka Informacji ONZ w Warszawie, materialtbw ONZ2@03 roku, http://www.unic.un.org.pl/terroryzm/deije.php,
z dnia 10.02.2012.
® Opracowano na podstawie: http://forsal.pl/wiadooiipsiska/341600.html; http: //www.aon.com/poland.
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detaliczny jest dla grup terrorystycznych atrakgginprzedmiotem ataku, ze wzdu na maliwos¢ spowodowania
znacznych strat w ludziach, dich utrudnié w zyciu codziennym oraz skutecznego zastraszenia kedngwilne;.

Drugie miejsce na dtie atakéw terrorystycznych zajmuje infrastrukttn@nsportu drogowego oraz kolejowego (23,
36%), wybrane ataki terrorystyczne, przeprowadzetatach 1970-2011, przedstawiono w tabeli 2.

Tab. 2. Wybrane ataki terrorystyczne dokonane nektypinfrastruktury transportowej

Lp. Miejsce, data Rodzaj ataku Ofiary
1. Izrael, 8maja 1970 roku.  Atak OWP na autobuslszk Zgireto 9 dzieci i 3 dorostych, 19 zostajo
rannych.
2. | Szwajcaria - lzrael, 21 Wybuch bomby w samolocigZgineto 47 oséb.
lutego 1970 roku Swissair 330.
3. | Jugostawia 26 stycznigZamach na samolot Dc-9 linjiZgineto 27 oséb (23 pagaréow i 4 cztonkéw
1972 roku. Jugostowiaskich. zalogi).
4, Izrael 30 maja 1972 roku Zamach na lotnisku woldraelu, Zgirto 26 0s6b, 78 odniosto rany.
5. Indie, 23 czerwca 19856Zamach bombowy na poktadzjeZgineto 329 oséb.
roku. Boeinga 747.
6. | Japonia, 20 marca 199%amach w metrze w Tokio, przyZgingto 13 oso6b, 5 tysty ulegto cézkiemu
roku. uzyciu gazu bojowego sarin. zatruciu
7. | USA, 11 wrzénia 2001| Zamach na WTC oraz Pentagon. 24yn2973 osoby, 19 porywaczy i 26 osob
roku. uznane za zaginione
8. Hiszpania, 11 marcaZamach bombowy w metrze WwZgineto 191 os6b, 1900 zostato rannych.
2004 roku Madrycie.
9. Rosja, 6 Iutego 2004Zamach bombowy w moskiewskimZgineto 41 oséb, a ponad 100 zostato rannych.
roku. metrze.
10. | W. Brytania, 7 lipca Zamach bombowy w metrze WwZgingty 52 osoby, a co najmniej 700 ospb
2005 roku. Londynie. zostalo rannych.
11. | Indie, 19 lutego 200f Zamach bombowy na pag | Zgineto 68 0sOb, wiele zostato rannych.
roku ekspresowy.
12. | Afryka, 8 stycznia 2010 Ostrzelany autobus wigzy na| Zgingto, co najmniej 195 oséb, okoto 300
roku Puchar Narodow Afryki do Angolj zostato rannych.
pitkarzy Togo.
13. | Rosja, 29 marca 2010Zamach bombowy w metrze WZgineto, co najmniej 39 o0s6b, a 102 zostaly
roku centrum Moskwy, dokonany przezanne
dwie kobiety-samobojczynie.
14. | Rosja, 24 stycznia 2011Zamach bombowy na lotniskuZgineto 36 oséb, a co najmniej 180 os6b zostato
roku. Domodiedowo. rannych
15. | Biator$, 11 kwietnia| Zamach bombowy w metrZeSmieré poniosto 15 osdb, a 204 osoby zosthly
2011 roku. w Minsku. ranne
16. | Norwegia, 22 lipca 201LlZamach  bombowy w  Oslq, Zgineto 76 0s6b.
roku ostrzelanie miodziey na wyspie
Utaja.

2.3 Zwalczanie terroryzmu na poziomie midzynarodowym i krajowym

8 wrzenia 2006 roku wszystkie patwa cztonkowskie ONZ przsly Globalm Strategé Zwalczania Terroryzmu [6].
Po raz pierwszy w historii uzgodniono wspélne steisko w sprawie zwalczania terroryzmu. Pexyg Globalnej
Strategii Zwalczania Terroryzmu wiezy lata wysitkbw ijednoczaeie wypetnia zobowzanie poczynione przez
przywodcowswiatowych naSwiatowym Szczycie we wreiu 2005 roku. Przy opracowaniu strategii gtaipod uwag
wiele propozycji i rekomendacji przedstawionychgarbylego Sekretarza Generalnego Kofi Annana.

Podstaw strategii jest jednoznaczne, bezwarunkowe i spigepienie terroryzmu we wszelkich jego formach -
stosowanego przez kogokolwiek, gdziekolwiek i agakolwiek powodéw. Strategia ustanawia konkretredki, ktére
maja by¢ podejmowane w celu eliminowania przyczyn rozpmzestiania si terroryzmu oraz dla wzmacnhiania
indywidualnej i wspélnej zdolriai panstw i Narodéw zjednoczonych w zapobieganiu i zwaiia terroryzmu, chroac
jednoczénie prawa czlowieka i strzeg rzadow prawa.

Strategia spaja szereg nowych propozycji iwzmacnaktualnych dziata podejmowanych przez psiwa
cztonkowskie, system NZ oraz inne guzynarodowe iregionalne instytucje we wspolplatforme wspotpracy
strategicznej.

Terroryzm stwarza bezp@dnie zagrezenie dla bezpiechastwa obywateli paéstw NATO i szerzej dla
miedzynarodowe] stabilrici i dobrobytu. Grupy terrorystyczne przenikaj rozprzestrzeniaj sie na obszarach
o0 strategicznym znaczeniu dla Sojuszu, nowoczessfanblogia powoduje wzrost zagemia i zweksza potencjat atakow
terrorystycznych, w szczegoléwm gdyby terroryci weszli w posiadanie nuklearnych, chemicznycloldgjicznych lub
radiologicznych zdolndi.
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Na szczeblu NATO dziata Euro-Atlantyckie Centrumodfaynacji Reagowania na Katastrofy — EADRCC (Euro-
Atlantic Disaster Response Coordination Centrejjottone w czerwcu 1998, w Kwaterze Gtéwnej NATOpparciu
0 whiosek ztaony przez Federagj Rosyjsk. Utworzone wramach programu Partnerstwo dla Rok&@entrum
koordynuje dziatania NATO i pgstw partnerskich w obszarze euro-atlantyckim w cgaka katastrofy naturalne
i spowodowane przez czlowieka. Wszystkie te zadaemizowane $ w $cistej wspolpracy z Biurem Naroddéw
Zjednoczonych ds. Koordynacji Pomocy HumanitarneN (OCHA), ktéremu powierzona zostata naglza rola
w koordynacji dziatha miedzynarodowych podczas katastrof.

Od 2001 roku EADRCC petni tak& rok w koordynacji reakcji krajow na zamachy terrorggtye z wykorzystaniem
broni chemicznych, biologicznych lub radiologiczhya take dziata zarzdzania skutkami tych zdanze

Zgodnie z koncepgj strategicza obrony i bezpieczestwa cztonkéw Organizacji Traktatu Pdétnocnoatlakiygo,
Sojusz zobowizuje st do zapobiegania kryzysom, zaggoiom terrorystycznym, opanowywania konfliktow
i stabilizowania sytuacji pokonfliktowych, wdzapc w to blizsz wspoétprag z naszymi ngdzynarodowymi partnerami,
szczegolnie OrganizacNarodow Zjednoczonych i UnEuropejsk.

Rada Europejska 25 marca 2004 r. piayjDeklaracg w sprawie zwalczania terroryzmu oragdicy aneksem do
Deklaracji Plan zwalczania terroryzmu. Jednym zvaafiejszych postanowiejest przygcie tzw. klauzuli solidarni.
Przewiduje ona,zi w przypadku ataku terrorystycznego na ktdrekolwpekstwo cztonkowskie UE wszyscy pozostal
cztonkowie zmobilizuj wszelkie srodki, jakie uzna za stosowne (wtzapc w to srodki militarne), aby na pébe
paistwa poszkodowanego prz§j mu z pomog. W deklaracji odwolano i takze do Europejskiej Strategii
Bezpieczéstwa z grudnia 2003 r., w ktérej terroryzm uznamojedno z najpowaiejszych zagroen bezpieczastwa
migdzynarodowego.

Na szczeblu UE utworzone zostato Centrum Monitoraava Informacji - MIC (Monitoring and Informatio@entre)
dostpnego i zdolnego do natychmiastowej reakcji przdz doke, a take stracego pastwom cztonkowskim i Komis;ji
Europejskiej do celéw reagowania na zagroa. Centrum obstuguje 31 fmaw (27 pastw UE oraz Chorwacja,
Lichtenstein, Islandia oraz Norwegia).

Ponadto wykorzystywany jest Wspolny Systeatzndici i Informacji w Sytuacjach Kryzysowych CECIS (Comn
Emergency Communication and Information System) elu aumaliwienia komunikacji pomidzy MIC a punktami
kontaktowymi w pastwach cztonkowskich i dzieleniaggirzez nie informacjami, oraz zadzanie nimi.

W paistwach strefy Scheng®rtosowany jest System Informacyjny Schengen — 8t8gp do systemu posiada
policja, urzdy konsularne oraz StraGraniczna oraz Sibba Celna, umdiwia weryfikacjc oséb podczas kontroli
granicznej oraz podczas kontroli weatnz kraju.

Na forum medzynarodowym dziata INTERPOL (188 kraje) - organjagoolicji w pastwach UE oraz spoza UE, np.
na Biatorusi, w Ros;ji, na Ukrainie. Wspotpraca imalana jest w ramach sieci oficeréycinikowych polskiej Policji
dziatapcych w takich pastwach Unii Europejskiej, jak Francja, Holandiaghcy, Wielka Brytania, oraz w fistwach
spoza UE, tj. na Bialorusi, w Rosji i na UkrainMozliwy jest bezpéredni dostp do policyjnych baz danych (osoby
zaginione i poszukiwane, karty daktyloskopijne,figddNA, skradzione pojazdy i dokumenty etc.).

Na poziomie UE wykorzystywany jest EUROPOL - Euisge Urzad Policji, usprawnienie wspoétpracy organéw
scigania pastw cztonkowskich UE w zapobieganiu terroryzmowbivaznej przestpczasci migdzynarodowe;.

EUROPOL - Europejski Uegd Policji, dziatajicy tylko na obszarze UE, jego celem jest¢kszenie skuteczioi
dziatania i usprawnienie wspolpracy organd@eigania pastw czionkowskich UE w zapobieganiu terroryzmowi
i powaznej przestpczaci migdzynarodowej oraz w zwalczaniu tych gmgch zjawisk w celu podniesienia poziomu
bezpieczastwa w catej Europie

W Polsce zwalczaniem terroryzmu zajmeg nas¢pujace instytucje:

O na poziomie strategicznym: Riowe Centrum Bezpiecastwa (RCB), Rgdowy Zespdt Zarzadzania Kryzysowego
(RZZK), Migdzyresortowy Zespot ds. Zageh Terrorystycznych MZZT), Agencja Bezpiedatwva Wewnrtrznego
(ABW), Agencja Wywiadu (AW), Sttba Wywiadu Wojskowego (SWW), Sfba Kontrwywiadu Wojskowego
(SKW), Komenda Gtéwna Policji (KGP), Komenda Gloéwigtrary Granicznej (KGSG), Gtowny Inspektor
Informacji Finansowej (GIIF), Skba Celna (SC), Komenda GtéwnarnBawowej Stray Pazarnej (KGPSP), Biuro
Ochrony Radu (BOR), Komenda GtéwnZandarmerii Wojskowej (K@W), Sztag Generalny Wojska Polskiego,
Paistwowa Agencja Atomistyki (PAA), Uadl Lotnictwa Cywilnego, Polska Agencfzglugi Powietrznej (PAP);

O na poziomie operacyjnym: Centrum Antyterrorystyc{@AT) [7]. CAT funkcjonuje w systemie catlodobowym,
stuzbe w nim petni, oprécz funkcjonariuszy ABW, oddelegowani funk@onsze,zotnierze i pracownicy m.in.
Policji, SG, BOR, AW, SWW, SKW, SC. Realiaupni zadania w ramach kompetencji instytucji, ktéeprezentuj.
Ponadto z CA aktywnie wspoétpragupne podmioty uczestnigze w systemie ochrony antyterrorystycznej RP, takie
jak RCB, Ministerstwo Spraw ZagranicznychaBavowa Stra Pazarna, GlIF, Sztab Generalny Wojska Polskiego,
Zandarmeria Wojskowa itp. Istptsystemu funkcjonowania CAT jest koordynacja praces/miany informacii
migdzy uczestnikami systemu ochrony antyterrorystygznemazliwiajaca wdraanie wspolnych procedur
reagowania w przypadku zaistnienia jednej z cztekategorii zdefiniowanego zagenia:

— zdarzenia terrorystycznego zaistnialego poza gaamicPolski majcego wpltyw na bezpiecéstwo RP i jej
obywatel,

— zdarzenia terrorystycznego zaistniatego na teréalski majcego wptyw na bezpiecastwo RP i jej obywateli,

® Strefa Schengen jest obszarem, na ktérym zniegiosiata kontrola graniczna na granicach wgmmnych, a wspétpraca poesizy stzbami paistw —
sygnatariuszy, w szczegokuw w zakresie wspotpracy policyjnej iadowej, w sprawach kryminalnych, jak réwnielziatania tzw. Systemu
Informacyjnego Schengen.
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— uzyskania informacji o potencjalnych zaggaiach mogcych wysapi¢ na terenie Polski i poza granicami RP,

— uzyskania informacji dotyezych prania pierdzy lub transferowérodkow finansowych magych swiadczye
o finansowaniu dziatalréoi terrorystycznej.
0 na poziomie taktycznym: jednostki specjalnezijui instytucje podlegte Ministrowi Spraw Wewtrznych (MSW),
Ministrowi Obrony Narodowej (MON), Ministrowi Finadw (MF), Ministrowi Transportu, Budownictwa
i Gospodarki Morskiej (MTBGW). jednostki specjalne.

Wywiadowcze i kontrwywiadowcze zadania Aluspecjalnych (ABW, AW, SKW, SWW) dotygzrozpoznania
i przeciwdziatania zjawiskom zewtnznym oraz wewgtrznym, ktére zageeaaja interesom kraju. Podstawowa rolaziu
specjalnych polega na uzyskiwaniu, analizowaniaeprarzaniu i przekazywaniu vitawym organom informaciji, ktre
moga mie¢ istotne znaczenie dla bezpieag®va pastwa we wszystkich wymiarach, jak rowhiea wyprzedzacym
informowaniu o potencjalnych i istniglych zagraeniach dla kraju. Szczegélnej uwadze podlega zapgabie
i przeciwdziatanie terroryzmowi, ochrona zddloio obronnych i ekonomicznych kraju warungeych jego
migdzynarodowa pozycje, eliminowanie. 3y specjalne zapewnigj kontrwywiadowcz ochror kraju, zwtaszcza
w odniesieniu do funkcjonowania gtéwnych elementdfrastruktury krytycznej, w tym sieci transportoety[18].

Nadrzdnym celem dziakaPolicji jest shiba spoteczistwu poprzez skuteczrochrore bezpieczastwa ludzi, mienia
oraz utrzymywanie bezpiearswa i poradku publicznego. Policja zapobiega przpstwom i zjawiskom
kryminogennym, w tym o charakterze transgranicznywspotdziataac z innymi straami, stibami i inspekcjami
krajowymi oraz policjami innych petw i organizacjami mdzynarodowymi. Policja przygotowywana jest rowngo
szerszego wsparcia misji realizowanych przez inndnpoty pastwowe ipozargdowe, a take Sity Zbrojne RP.
Zapobieganie i skuteczne reagowanie na zjawiskespprzaci zorganizowanej powinno pozostawaoska nie tylko
Policji, ale i innych stab i resortdw. Polska policja powinna aktywnie udamgEzy¢ i inicjowat rozwigzania
w miedzynarodowych instytucjach wspétpracy policyjnegik jinterpol czy Europol, oraz rozwijasiec swoich oficerow
tacznikowych, w sposéb czynny reprezeatych polska policje poza granicami kraju.

Za dzialania priorytetowe nalg uzn& wspotdziatanie organdwscigania Policji, Agencji Bezpiechstwa
Wewrgtrznego z Centrum Antyterrorystycznym, w celu efiowania zjawisk terrorystycznych, przgstzych.

Nadrzdnym celem dziala Strazy Granicznej jest skuteczna ochrona granicyispgowej oraz kontrola ruchu
granicznego zgodnie z interesami bezpiéstga narodowego. Szczegdlna jej rola wynika z aohrgednego
z najdhezszych odcinkéw ddowej zewrtrznej granicy zaréwno Unii Europejskiej, jak i N®Toraz przycia przez
Polsle zobowhzan zawartych w Ukladzie z Schengen.

Niezkednym jest kontynuowanie i doskonalenie wspoétpraoynipdzy Straa Graniczm a Polich i innymi stuzbami.
Waznym obszarem, wymaggym zintensyfikowania form wspétdziatania tych zdu stanowi monitoring i kontrola
migracyjna cudzoziemcéw na terytorium catego krdgifra powinna mié rowniez charakter prewencyjny. Zaréwno
Policja jak i Stra Graniczna, w ramach dziataustawowych, powinny stale monitorofvaagraenia o charakterze
terrorystycznym, wspotpracag w tym zakresie z innymi stbami.

Nadrzdnym celem dziaka Paistwowej Stray Pazarnej jest rozpoznawanie zaged oraz przygotowanie
i prowadzenie dziata ratowniczych. PSP posiada zdal@éodo natychmiastowego reagowania podczas apyeshia
nagtego zagreeniazycia i zdrowia, a take srodowiska i mienia oraz w przypadkach nadzwyczdjrgagraen, katastrof
i klesk zywiotowych..

3. WNIOSKI

Zagrazeniem dla Europy, w tym i dla Polski, jest zorgamiany terroryzm ngidzynarodowy. Polska musiesliczy¢
z mazliwoscia dziata skierowanych przeciwko niej w zgzku z udzialem w kampanii antyterrorystycznej. Kiezna
wykluczy¢ akcji odwetowych tdacych konsekwencja prowadzonych przez NATO lub UEerapji stabilizacyjnych
i pokojowych [18]. Zagreeniem dla Polski jest rowniezorganizowana przegtcza¢ migdzynarodowa, co wynika
z tranzytowego potenia Polski oraz charakteru isposob6w dziatanisezdmyinarodowych grup przegiczych.
Przystpienie Polski do petnej realizacji Uktadu z Schengeco za tym idzie, zniesienie kontroli granigamee odcinkach
wewrgtrznej granicy UE, mize skutkowd ograniczeniem barier dla przeptywu os6b poszukiwehn utrudnieniem
przeciwdziatania zagéeniom terrorystycznym, a taé utatwieniem wwozu na teren Polski odpadow zaysnzajcych
srodowisko, substancji odurzajych z pastw UE, w ktérych dozwolone jest ich posiadanie.

Dla zapewnienia wysokich standardow bezpiésiga w sektorze transportu niedne jest wdrgenie
zintegrowanego systemu bezpietsteva, stiacego zaréwno zapobieganiu niebezpiecznym zdarzenakm sprawnemu
tagodzeniu skutkéw wysgpienia takich zdarze Integracja dziata prewencyjnych jest szczegdlnie ama w przypadku
weztéw transportowych, stanowgych obszary wspétdziataniazmych gatzi transportu — porty lotnicze i wodne oraz
stacje kolejowe integrage r&ne $rodki transportu. Rozbudowa sieci transportowycldziatywa: bedzie na popraw
warunkow przemieszczaniagsob i spretu, niezlednych do podejmowania dziatav ramach funkcjonowania systemu
bezpieczastwa narodowego. Przyczynkgidwniez do zapewnienia potrzeb bytowych ludaio w tym do maliwosci jej
ewakuaciji, a take stanie s istotnym elementem wsparcia Sit Zbrojnych RP iskagojuszniczych w przypadku kryzysu
lub konfliktu zbrojnego.

Cztonkostwo w UE stwarza szanse rozwojowe Polskizakresie szybkiej modernizacji i budowy systemu
transportowego. Niewykorzystanie tych szans zenospowodow& marginalizagg znaczenia Polski, jako kraju
tranzytowego oraz pozbawienie #Aiwosci wymiany handlowej, jakie pojawigjsie na rynku wschodnioeuropejskim.
Jednoczénie rasonie ranga skuteczgoi kontroli i monitorowania przewozu oraz przechevayia i dystrybucji towaréw
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niebezpiecznych oraz tzw. materialdbw podwdjnegotasasvania, z mdiwoscia ich wykorzystania do celow
terrorystycznych.

Zagrazenie infrastruktury transportowej atakami terroyggnymi naswiecie jest dé¢ istotne, dotychczas brza ta
skupita okoto 24% wszystkich przeprowadzonych ataké

Stwby pastwowe RP § dobrze przygotowane do rozpoznawania, zapobieganiawalczania zagren
terrorystycznych. Najwaniejsza jest wspoétpraca wszystkichzdoraz wczesne rozpoznanie zagma i niedopuszczenie
do przeprowadzanie zamachu terrorystycznego (preg@aen

Ponadto naleatoby przygotowa informatory dotyczce zachowa ludnasci w sytuacjach kryzysowych, szczegodlnie
0 symptomachswiadczicych o przygotowaniu do zamachu terrorystycznegaz @posobach pegtowania ludnéci
w takich przypadkach.

4.BIBLIOGRAFIA

[1] Aleksandrowicz T. R.Terroryzm midzynarodowyWarszawa 2008.

[2] Olechéw B.,Terroryzm wswiecie podwubiegunowymdam Marszatek, Tory 2002.

[3] Decyzja wykonawcza Komisji Europejskiej 2011/453/@Elnia 13 lipca, 2011 r. w sprawie prgip wytycznych
dotyczicych sprawozdawczoi paistw cztonkowskich zgodnie z dyrektywParlamentu Europejskiego i Rady
2010/40/UE, notyfikowana, jako dokument nr C(20#8%7. Dziennik Urgdowy Unii Europejskiej L 193/48, 49
z dnia 23.7.2011.

[4] Dyrektywa Parlamentu Europejskiego i Rady 2010/#0/&) dnia 7 lipca 2010 r. w sprawie ram wighaia
inteligentnych systeméw transportowych w obszara@sportu drogowego oraz interfejséw z innymi r¢ama
transportu. Dziennik Uedowy L 207, 06/08/2010. P. 0001 — 0013.

[5] Encyclopedia PWN. PWN, Warszawa, 1982.

[6] Koncepcja strategiczna obrony i bezpiestea cztonkéw Organizacji Traktatu Ponocnoatlakiggo, przygta
przez szefow pastw i rzadéw w Lizbonie, 2010. NATO (2010), Strategic Corictep the Defense and Security of
The Members of the North Atlantic Treaty OrganiaatiAdopted by Heads of State and Government in Lisblav,
2010. http://www.nato.int/lisbon2010/strategic-ceptt2010-eng.pdf..

[71 Andrzej Makarski,Centrum Antyterrorystyczne Agencji Bezpieigeva Wewntrznego. Geneza, zasady dziatania
oraz ddwiadczenia po pierwszym roku funkcjonowanirzeghd bezpieczestwa wewatrznegg nr 2, 2010.
http://www.abw.gov.pl/portal/pl/273/642/Przeglad ZB&@czenstwa_Wewnetrznego_nr_2 2 2010.html.

[8] M/453 EN. Standardization mandate addressed to CENENELEC and ETSI in the field of information and
communication technologies to support the interapiity of co-operative systems for Intelligent fsport in the
European Community. Brussels, 6th October 2009 HNGR/D4.

[9] Mirowski W., Studia nad infrastruktur wsi polskiej. Wypogeanie obszar6éw w infrastrukteispoteczn. T. 1. PAN
Instytut Rozwoju Wsi i Rolnictwa, Warszawa, 1996.

[10] Pawtowski A., Terroryzm w Europie XIX i XX wiekuubuski Komitet Upowszechniania Prasy, Zielonad4d994.

[11] Rozporadzenie Rady nr 1108/70/EWG z dnia 4 czerwca 19Wprowadzaice system kggowy dla wydatkéw na
infrastruktug w transporcie kolejowym, drogowym i wegludze srodladowej. Dziennik Urzdowy L 130
z 15.6.1970.

[12] Rozporadzenie Komisji nr 2598/70/EWG z dnia 18 grudnia @97 stanowice zahcznik | do rozporadzenia Rady
nr 1108/70/EWG z dnia 4 czerwca 1970 r. Dziennikedowy L 278 , 23/12/1970, P. 0001 — 0005.

[13] Rozporadzenie Komisji nr 851/2006/WE z dnia 9 czerwca 200Q6tanowice zahcznik | do rozporzdzenia Rady
nr 1108/70/EWG. Dziennik Ugglowy L 158 , 10/06/2006. P. 0003 — 0008.

[14] Rydzkowski W., Wojewddzka-Krél K. (red.Jransport. PWN, Warszawa, 2008.

[15] Schmid A. P.Palitical Terrorism: A New Giude to Actors, Authp@oncepts, Data Bases, Theories and Literature
New Brunswich, NJ 1988.

[16] Schmid A. P. and Jongman ARglitical terrorism SWIDOC, Amsterdam 1988,

[17] Stownik jezyka polskiego. PWN, Warszawa, 1978.

[18] Strategia bezpiecastwa narodowego Rzeczypospolitej Polskiej, Warsz200¥ .

[19] Ustawa z dnia 16 kwietnia 2004 r. o zmianie ustaw§odeks karny oraz niektorych innych ustaw. Dz.2004 nr
93, poz. 889.

1688

Logistyka 3/2012



