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Streszczenie

W referacie opisano zagadnienia zrane z systemami monitoringu wizyjnego. Przedstensétosowane ugzizenia
ze szczegllnym  uwedhieniem  systemOw  monitoringu  wizyjnego  wykorzysyah  sié  TCP/IP.
Podano take alternatywne wykorzystanie systemow monitoringizyjmego w obiektach transportowych.
Pozwala to na zwkszenie efektywrio dziatania zastosowanych rozmai.

ALTERNATIVE USING OF CLOSED CIRCUIT TELEVISION SYST EMS IN TRANSPORT OBJECTS

Abstract

Paper presents problems connected with Closed Cifelevision systems. There are introduced apptieslices
with the special regard to the Closed Circuit T&@n Systems using the net TCP/IP. It is alsogmtd the alternative
using of Closed Circuit Television Systems in tpamns objects. This allows to enlarge the workindicegncy
of the applied solutions.

1. WSTEP

W transporcie, jako rozleglym systemie zagadnierapewnienia bezpieczstwa wydaje i szczegolnie istotne.
Dotyczy to nie tylko obiektéw z dug liczba os6b pracujcych i korzystaicych zesrodkdw przewozowych, ale vme
sa rowniez problemy monitorowania sktadédrodkow transportowych (bezpiedstwo publiczne pasaréw podczas
jazdy), bezpieczestwo tadunkdéw, monitorowanie szlakoéw i newralgiazmybudowli transportowych (mosty, tunele,
wiadukty, itp.) jako tatwych obiektéw atakéw terystycznych mogcych zdezorganizowafunkcjonowanie transportu,
a co za tym idzie i gospodarkiimstwa na diym obszarze.

Do podstawowych zagzen naleza zagraenia zycia 0séb przebywagych na dworcach, zaréwno podofacych
jak i 0séb pracujcych na dworcu. Dotyczy to przede wszystkim zagiderrorystycznych [3,10] (pozostawione walizki,
podejrzane paczki wrzucane do koszysmaeci), jak i zagreen ze strony bandytow, chuliganéw, bezdomnych (nawhal
zebractwo).

Nie naley zapomnié rowniez o bezpieczéstwie pasaerow wsiadajcych i wysiadaicych do/zsrodkéw transportu.
Czutym punktem monitoringu bezpieéstwa dworcow s kasy. Naley zwrdcié szczeg6la uwag; na zawarté kas,
umazliwiajac obserwag zaréwno oséb podchoglzych do kas jak réwniesamych kasjerek. Zapewniez trzeba
bezpieczne konwojowanie zawaitokas na zewstrz.

Telematyka transportu jest to dziat wiedzy o tramspe integrujcy informatyl i telekomunikagj w zastosowaniach
dla potrzeb zarglzania isterowania ruchem w systemach transpodiowgtymulujcy dziatalndé techniczno -
organizacyjm umaldiwiajaca podniesienie efektywdoi i bezpieczéstwa eksploatacji tych systeméw [16,17].
Rozwigzania telematyki transportu w szerokim zakresie om¥stywane s do realizacji ustug zwizanych
Z zapewnieniem bezpiec¢mdwa transportu, a tai& bezpiecagstwa publicznego w szeroko rozumianych systemach
i obiektach transportowych.

Elektroniczne systemy bezpiedsbva mog by¢ zastosowane jako element sktadowy systemow tejgamtaansportu.
Realizup one wowczas ustggzapewnienia bezpiearstwa podraowania, ktéra jest jednz ustug realizowanych przez
systemy telematyki transportu. Ustuga ta jest pealana m.in. poprzez systemy zainstalowane w cddebkistatych
lotniska, dworcach kolejowych [11,12,13], bazacbistycznych, terminalach przetadunkowych, jak peprzez systemy
zainstalowane w obiektach ruchomych (np. pojazddohiki temu wzrasta poziom bezpiedstva zaréwno podedych
jak i przewaonych tadunkow [14].

System petnej sygnalizacji zagea (tzw. ochrony elektronicznej) tworzyest nastpujacych systemow wyrianych
zaleznie od wykrywanych zagpen, jako systemy:

- sygnalizacji wkamania i napadu [7,8],
- sygnalizacji pearu,
- kontroli dostpu [1,15],
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- monitoringu wizyjnego [9],

- ochrony terenow zewgrznych.
Ochrona wynikajca z dziatania tych systemow sedby¢ uzupetniona przez systemy:

- sygnalizacji stanu zdrowia lub zagemia osobistego,
sygnalizacji zagrzen srodowiska,

- przeciwkradzieowe,

- dzwickowe systemy ostrzegawcze,

- zabezpieczenia samochodow przed wlkamaniem i up rmeveéem.

Istotnym elementem systeméw alarmowych systemy transmisji alarmgtanowice uradzenia albo sieci do

przekazywania informacji o stanie jednego lukkogj systeméw alarmowych do jednego lub kilku alamyah centrow
odbiorczych.

2. SYSTEMY MONITORINGU WIZYJINEGO

Systemy monitoringu wizyjnego to zesp&bdkéw technicznych i programowych przeznaczonyoblserwowania,
wykrywania, rejestrowania i sygnalizowania nienolmgeh warunkéw wskazafych na istnienie niebezpiedstwa. W
skitad ich (zalenie od konfiguracji) mogwchodzé nastpujace podstawowe ugglzenia [2,4,5]:

- kamery wraz z odpowiednio dobranymi obiektywami,

- media transmisyjne wraz z adzeniami,

- urzadzenia rejestrugce,

- monitory,

- uklady zasilania,

- inne (np. dodatkowe uktadywietlenia, uktady zabezpiecaag, uradzenia przetwarzage).

Budowa duych system6w monitoringu wizyjnego (a zwlaszczaydna obiektow transportowych) to posvee
zagadnienie zaréwno podtlem merytorycznym jak i finansowym. Wykonuje sakie systemy wykorzystag transmisg
cyfrowg i obroble obrazu take w sposéb cyfrowy.

Rozw6j nowoczesnych technologii informatycznych uim@t bezpcosrednie hczenie kamery z  sieciami
komputerowymi. Rozwizanie to pozwala na podgl zdarzé z kamer zainstalowanych w zmych lokalizacjach
chronionych obiektéw przy pomocy komputera z odgolwim oprogramowaniem pagkzonego do sieci komputerowe;.
Kamera posiada wbudowany wideoserwer sieciowy araz przydzielony wlasny adres IP. W malych, lokamy
systemach monitoringu wizyjnego (ze weji na koszty takiego rozwdania) nadal &da stosowane systemy oparte na
cyfrowych rejestratorach wizyjnych z wykorzystanikabli koncentrycznych. W obiektach rozproszonyehtiudynkach o
nowoczesnej strukturze instalacji teletechnicznyshosuje & juz czesciej systemy monitoringu wizyjnego z
wykorzystaniem sieci TCP/IP. Tego typu systemy nazge w skrocie CCTV IP (angClosed Circuit Television Internet
Protoco). Urzadzenia do obrobki sygnatu wizyjnego posiadaytasne adresy IP. Moa wykorzystywd take juz
istniejace analogowe elementy instalacji, takie jak np. énpoprzez stosowanie wideoserweréw. Rejestragjaadu
maze nasgpowa w tradycyjnych rejestratorach wizyjnych jak i vesiowych rejestratorach wizyjnych (NVR). Na rys. 1
przedstawiono przyktadowy system CCTV IP.

Systemy monitoringu wizyjnego CCTV IP ofegujuinkcje niedosipne w rozwazaniach analogowych:

- transmisja sygnatow wizyjnych nazkodlegtdci nie powoduje pogorszenia jad obrazéw,

- rejestracja i wielokrotne kopiowanie tego samegtematu nie powoduje pogorszenia jdkbzarejestrowanych
obrazow,

- raz wytworzony sygnat wizyjny w kamerze macby¢ wykorzystany wielokrotnie i w wielu miejscach,

- mazliwos¢ dwukierunkowej komunikaciji z kamgr nie tylko w aspekcie konfiguracji, ale takw aspekcie
realizacji funkcji uytkowych (np. kamery inteligentne),

- mazliwoséé realizacji funkcji detekeji ruchu i funkcji alarmgch z poziomu kamery (kamery inteligentne),

- mazliwos¢ buforowania danych zawiergych obrazy w kamerze,

- mazliwosc¢ zasilania kamery IP poprzez gniazdo Ethernet (RoB, Power over Ethernet).
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Rys. 1. Przyktadowy schemat systemu CCTV IP

Obecnie cgsto do rejestracji zdaraestosuje s w CCTV IP specjalne oprogramowanie instalowané&araputerach.
Jednym z nich jest program Real Shot Manager (R&Mpacowany przez firmSONY specjalnie do inteligentnego
monitoringu wizyjnego [6]. Dzki niemu maliwe jest stworzenie centrum nadzoru wizyjnego wvdmym miejscu,
niezalenie od rozmieszczenia kamer (zaréwno sieciowyck,ijanalogowych poprzez wykorzystanie wideoserwera)
Dzieki zastosowaniu inteligentnej analizy obrazu i rozetym filtrom mazliwa jest detekcja ruchu, detekcja przedmiotow
(np. funkcja wykrycia pozostawionych przedmiotéunkcja analizy polzenia przedmiotéw, itp.). Nagrywanie peoby
ustawione w jednej instalacji kamerowej z wykoraysem kilku uwarunkow, takich jak:

- wg kalendarza,

- wwyniku detekcji ruchu,

- sygnatu przekazanego przez elementy innych ingtades&opradowych,
- recznie whczone przez uprawnionegaytkownika.

Program RSM umdiwia sterowanie PTZ (Pan/Tilt/Zoom), §e kamera sieciowa posiada takvtasciwosé. Dzigki
wbudowanej funkcji maskowania stref prywadcio mazliwe jest zamaskowanie niepglanych lub prywatnych obszaréow
obrazu.

System monitoringu wizyjnego zbudowany w oparcjpaiiet Real Shot Manager sktada siserwera gtownego, ktory
petni funkcg jednostki nadradnej, oraz stacji roboczych, ktére uifiwiaja obstug systemu przez uprawnionych
uzytkownikow. Rejestracja i archiwizacja obrazéwzmcst odbywa zaréwno w serwerze gtdwnym, jakztenaze by
realizowana przez inne udzenia (np. komputery), wchagz w sktad systemu.

Obstuga serwera gtéwnego oraz podlegtych mu stabjpczych odbywa siza pdérednictwem interfejsu graficznego o
bardzo duych maliwosciach konfiguracyjnych, w zataosci od potrzeb i uwarunkowiainwestora i uytkownika. Jeda z
najwaniejszych cech tego interfejsu jest aweos¢ wykorzystania map, planéw obiektéw lub innych mysdw,
utatwiajacych orientag przestrzeny, przez co obrazy z kamer mpdy¢ tatwo skojarzone z konkretnymi obszarami
chronionego obiektu.

3. ALTERNATYWNE WYKORZYSTANIE SYSTEMOW MONITORINGU ~ WIZYJNEGO

Przedstawione w poprzednim rozdziale zagadnieniazane z systemami monitoringu wizyjnego (zwtaszczCAV
IP) obrazua podstawowe wykorzystanie ich do celéw dla kt6rgobktaly stworzone. Jednak w obecnych czasagh sk
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do zwielokrotnienia kor#gi (szczegdlnie ekonomicznych), ktére maapewnt nam wykorzystywane systemy. Dlatego
tez proponuje s alternatywne wykorzystanie systeméw monitoringeyymego w obiektach transportowych:
- integracja z innymi elektronicznymi systemami bezp#éstwa, a w szczegdldo z:
0 Systemami Sygnalizacji Wkamania i Napadu,
0 Systemami Kontroli Dogpu,
0 Systemami Sygnalizacji Raru,
0 systemami ochrony terenéw zesnznych,
- zaradzanie i ewidencja ruchu pojazdéw.

Systemy monitoringu wizyjnegoaszaliczane do grupy elektronicznych systeméw bezgistwa. Dlatego te
naturalnym wydaje simaziwos¢ ich integracji (zaréwno spgiowa jak i programowa) z innymi systemami zaliczany
do tej grupy. Najogciej pozwalaj one na identyfikacje (potwierdzenie) zjawisk zaddagych w chwili obecnej i na tej
podstawie podjcie przez osoby uprawnione (np. operatoréw, dyspoaw) odpowiednich czynsoi. W przypadku
Systemu Sygnalizacji Wtamania i Napadu byloby tawperdzenie wystpienia alarmu, a tym samym isvosé jego
zweryfikowania (czy nie jest to alarm falszywy). Wzypadku Systemow Kontroli Degiu byloby to potwierdzenie
autentycznéci osoby uprawnionej do wjia na obszar kontrolowany (oczyeie jest to dodatkowa identyfikacja
zastosowana rownolegle do podstawowych metod, ¢@ti§ co mam”, ,Cé co wiem”). W przypadku Systemu
Sygnalizacji Pgaru byloby to potwierdzenie wygtienia alarmu pgarowego (istnieje wéwczas mivosé obserwacii
obszaréw zagrmnych paarem i stwierdzenia poziomu zadymienia czy peedkosci i kierunku rozprzestrzenianiaesi
ognia). W przypadku systeméw ochrony terenéw ztnenych bytaby to weryfikacja wizualna wygienia alarmu
przekroczenia granicy obszaru chronionego.

Informacje pochodge z systemu monitoringu wizyjnego naoly¢ wykorzystane do zaggzania i ewidencji ruchu
pojazdéw. W tym celu najkorzystniej jest zastosowamery o wysokiej rozdzielczoi, ktére pozwalaj otrzyma& obraz
zawierajcy mazdiwe duzo szczegétow. Wowczas modye one wykorzystane podczas dalszej analizy przeikaayi
rozpoznawanie tablic rejestracyjnytfPR (@ng.License Plate RecognizingProgram ma nidiwo$¢é odczytania numeréw tablic
rejestracyjnych lub innych widocznych numeréw (akéw) znajdujcych st na pojazdach (lub obiektach) znajgnjch
sie¢ w polu widzenia kamery. Odczytany numer zapisywg@sy w postaci tekstowej do bazy danych. adapdpowiednie
oprogramowanie nima okrgli¢ dakt i godzirg wjazdu i wyjazdu pojazdéw z terenu np. bazy loggatej. JednocZaie
mazna réwnie dla pojazdow wijedzajacych (posiadajc informacje o zawartei tadunku przez nie dostarczanego)
skierow& je do wyznaczonych ram przetadunkowych. Procesnmeze odbyw@ sig¢ automatycznie, bez ingerenciji
operatora systemu.

4. WNIOSKI

Przedstawione zagadnienia opissglystemy monitoringu wizyjnego, zaréwno analogoweggk i cyfrowego. Wobec
coraz czsciej stosowanych nowoczesnych rogmén z zakresu CCTV IP, istnieje mlwos¢ uzyskania dodatkowych
korzysci z ich wykorzystania. Odnosiegsio nie tylko do integracji ich z innymi elektromitymi systemami bezpieargwa,
czy te systemami telematyki transportu, ale réwn@o zastosowania uzyskanych informacji w celuckszenia
automatyzacji i funkcjonalrisi dziatania obiektow transportowych. Pozwala to mainimalizowanie kosztow i
jednoczesne zwkszenie efektywnixi dziatania zastosowanych rozgan.

Przedstawione alternatywne wykorzystania systemoéenitoringu wizyjnego w obiektach transportowych s
niewatpliwie zalety stosowania tego typu rozygian. Nie naley jednak zapoming iz bazowanie tylko na informacjach
pochodacych z CCTV mae w niektorych niesprzyjagych warunkach atmosferycznych (np. bardzo siln@dggniegu,
bardzo gsta mgta, oszronienie pojazdéw, itp.) spowodbvededne lub cailkowite przerwanie pracy zintegrowanych
systeméw. Dlatego ftebardzo wane jest takie zaprojektowanie systemOw, by w rdxmeiecznéci nadzér nad ich
funkcjonowaniem mogt prze§ cztowiek.
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