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Zagadnienia bezpieczenstwa systemu GSMR w aspekcie
wspomagania transportu kolejowego

1. WSTEP

Sieci GSMR s juz wykorzystywane na catywiecie, réwnie w krajach europejskich. W najbdizej
przysztigdci GSMR ma by budowany rownig w Polsce. icznag¢ obecnie stosowana na polskiej kolei,
pracupca w pamie 150 MHz, zostata wyeksploatowana, przez co ggetnia dzisiejszych wymafja
technicznych, norm i standarddw oraz nie posiadamaganej funkcjonalrfgi. Zatazenia
Migdzynarodowego Zwgzku Kolei UIC franc. Union Internationale des Chemins de fmialty na uwadze
gtéwnie ujednolicenie europejskich systema@ezhacci kolejowej poprzez wprowadzenia projektu EIRENE
(European Integrated Railway radio Enhanced Netyw@8k Implementacja GSMR ma wymierne koszy
finansowe dla segmentu kolejowego. Znacznie pomayiprzepustowst linii kolejowych, do minimum
ograniczony jest czas przekraczania granissppeowych. Tym samym zwksza s¢ poziomswiadczonych
ustug (na przyktad poprzez wprowadzenie monitoripgresytek). GSMR jest to system cyfrowej telefoni
komorkowej wykorzystywany na potrzeby transportiejawego. Zapewnia cyfrogaczna¢ glosows oraz
cyfrowa transmisg danych. Oferuje on rozbudowanfunkcjonalnd¢ systemu GSM. Cechuje ¢si
infrastruktup zlokalizowan jedynie w pobltu linii kolejowych. GSMR ma za zadanie wspomaggstemy
wprowadzane w Europie: ERTMEropean Rail Traffic Management Sys}tetin Europejski System
Zarzadzania Ruchem Kolejowym oraz ETCEufopean Train Control Systenczyli Europejski System
Kontroli Pochgu, ktéry ma za zadanie wagly sposob zbiekai przesyld dane dotycgce pojazdu
szynowego takie jak pdkos¢ czy potaenie geograficzne. System GSMR jest medium trangnyis dla
ETCS, pdredniczy przy przekazywaniu informacji maszgme i innym shiébom kolejowym [1]. Wdraajac
wyzej wymienione systemy istotnie poprawiag dbezpieczéstwo ruchu kolejowego, nibwa jest
diagnostyka pojazdu w czasie rzeczywistym orazzlwe jest wprowadzenie monitoringu przesytek
i wagondw. Ponadto poprzez precyzyjne élaeie odlegtéci migdzy pocagami mana znacznie zwkszye
przepustowgt na poszczegoélnych liniach [7], [8].

2. CHARAKTERYSTYKA KOLEJOWEGO SYSTEMU CYFROWEJ TELEFONKOMORKOWEJGSMR

Architektura systemu GSMR

GSMR jest to system cyfrowe] telefonii komorkowejykerzystywany na potrzeby transportu
kolejowego. Zapewnia cyfraywtacznc¢ gtosowy oraz cyfrow transmisg danych. Rozmieszczenie stacji
bazowych w systemach GSMR aeoodbywa si¢ ha cztery réne sposoby w zateosci od wymaganego
bezpieczastwa. Wybor sposobu rozmieszczenia iappénia stacji bazowych powinien dpodyktowany
klass i przeznaczeniem linii kolejowej, jej przepustdesia i wymaganym poziomem bezpieéstwa.
Mozna wyr@ni¢ trzy podstawowe typy stosowanych komorek. Zostalg przedstawione na rysunku 1.
Pierwszym (1) s to komorki, ktore z zatenia pokrywaj tylko obszar linii kolejowej. Cechuje je dtugi
ksztatt i niewielka szeroko. Drugim typem g komorki (2) pokrywajce tereny stacyjne i egiowo linie
kolejowe. Maj zazwyczaj ksztatt kolisty lub eliptyczny. Trzectgpem g komorki due (3), pokrywajce
inne tereny kolejowe takie jak bocznice, kompleksygynkow kolejowych itp. Kady z typow komérek
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obstuguje wszystkie rodzaje radiotelefonow. Wiétkd&komorek i ich ksztatt maa zmienid poprzez
regulacg poziomu mocy oraz stosowanie anten dookoélnychpkp&atnych dz liniowych. System GSMR
ma zastosowanie sthowe, wic nie przewidziano w nim pokrycia radiowego terenéwych niz tereny
kolejowe.

PSTN Sie¢ GSM

Telekomunikacyjna
sie¢ kolejowa

Abonenci

Abonenci GSM-R w innych

zarzadach
kolejowych
Dyspozytor 1 Dyspozytor 2
[ It I Sie¢ GSM-R
NSS
Centrala NSS
dyspozytorska MSC-R

Szlak

Wyjasnienie skrotow:

BTS - Stacja Bazowa

BSC — Sterownik Stacji Bazowej
MSC - Centrala Cyfrowa

NSS - Podsystem Komutacyjno- Sieciowy

Rys. 1. llustracja organizacji sieci GSMR
ATC - Automatyczne Sterowanie Pociagu w transporcie k0|eJOWym

PSTN — Publiczna Komutowana Sie¢ Telefoniczna 5 - . .

1, 2, 3 — Rodzaje komérek systemu GSM-R ZrOd{'O. Opl’aCOWEmIe W*asne.

Teren
kolejowy

Przy wdraaniu systemu ERTMS/ETCS poziom 2, stosugecgésto naktadajce st rozktady komorek
(rys. 2 b). Wynika to przede wszystkim z faktu gxgizenia niezawodgoi taczy GSMR (awaria jednej
stacji bazowej nie powoduje np. ,dziury” propagagy). Zastosowanie podwojnych komaorek z redundancj
sprztowa (rys. 2 c.), czy nakladggych s¢ komorek z redundangjsprztowa (rys. 2 d.) spowoduje
oczywicie wzrost kosztéw wdi@nia sieci GSMR dla danej linii w stosunku do peygh zataen. Na
rys. 2 przedstawiono #@ice w pokryciu radiowym dla normalnego rozstawu konkareozktadu komaérek
naktadagcych se.

2.1. Uslugi i funkcje realizowane przez system GSMR

System GSMR oparty jest na fazie 2 publicznego dstedu GSM, realizac wszystkie ustugi
podstawowe oraz ustugi dodatkowe, uzupetnione sraleth GSM fazy 2+ (glosowa ustuga rozsiewcza
wywotania grupowe, GPRS, priorytety wywajaPozwolito to na wprowadzenie ngstijacych ustug:

- Komunikacja rozsiewcza VBS/fice Broadcast Servife- polega na nadawaniu informacji gtosowej
do wskazanej, zdefiniowane] wénéej grupie odbiorcow, bez mliwosci zwrotnego gtosowego
potwierdzenia otrzymanej informacji. Stacje ruchometwierdzag krotkim komunikatem odbiér
informacji, dzgki czemu mana kontrolowd kto dar informacg odebrat. Adresatami komunikatow
mog by¢ grupy odbiorcow identyfikowane przez fsadresow na karcie SIM nadawcy, osoby
petniace funkcje specjalistyczne (np. grupy manewrowgy lwszyscy aytkownicy znajdujcy sk na
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a) rozstaw normalny komérek

Kabel $wiattowodowy

‘ BSC A H MSC A ‘

b) komérki nakladajace sie

Kabel $wiattowodowy

BSC A MSC A

c) podwéjne komoérki z redundancja sprzetowa
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d) komérki naktadajace sie z redundancja sprzetowa

o

Kabel $wiattowodowy

BSC A MSC A

Rys. 2. Przyktady zastosowania komorek GSMR naKolejowej
Zrédto: opracowanie whasne.

obszarze pokrycia konkretnej stacji bazowej. Adragyipowe mana zmienia automatycznie
w okreslonych godzinach lub modyfikowge recznie w sytuacjach alarmowych;

Komunikacja grupowa VGCSVpice Group Call Servige— umcliwia jednoczesne i wzajemne
komunikowanie si z gory zdefiniowanej grupyzytkownikéw (karta SIM), przy czym kaly uczestnik
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moze aktywowa lub dezaktywowa swoj udziat w tego typu patzeniu. Nadzor nad formowanieng si
grupy, wybor aktywnych uczestnikdw spotkania oraaveanie nad przebiegiem catej ustugi raldo
inicjatora spotkania dalz dyspozytora. O zakwmzeniu telekonferencji decyduje inicjator, dyspozyt
systemu hdz okreslony uptyw czasu aktywrigi polaczenia, zdefiniowany wczriej na karcie SIM;

— Pohkczenia o wysokim priorytecie eMLPBrthanced Multi-Level Precedence and Preemptionstuga
polega na przyznaniu pierwsmtwa niektorym gytkownikom sieci w realizacji patzen i ma
zastosowanie w sytuacjach awaryjnychzythownik z pierwszéstwem spowoduje roatzenie
rozmowy wytkownikbw o nizszej kategorii priorytetowej. Odbior pokenia przez iytkownika
Z nizszym priorytetem odbywa iautomatycznie. Czas zestawiania gppenia priorytetowego
powinien by krotki (ponizej 2s, whcznie z przerwaniem istnigjego padczenia) [5];

— Adresowanie funkcyjne FAFHunctional Addressing— polega na powzaniu pracownikow kolejowych
adresami zwizanymi ze sprawowanymi funkcjami. Unliovia to uzyskaniedcznasci z uzytkownikiem
za pomog numeru identyfikujcego odpowiedii funkcje, a nie fizyczny terminal. Dzki tej funkcji
mozna przyktadowo dczy¢ sic z maszynist pociagu nie tylko poprzez jego indywidualny adres, ale
takze podajc numer pocigu lub jego lokomotywy. Przypisywaniem odpowiednaztresow petnionym
funkcjom zajmuje si rejonowa stacja prowaslza lub dyspozytor, ktory nie je zmienid, kasowa lub
przyporadkowa je innemu terminalowi;

— Adresowanie zalane od lokalizacji LDA Location Dependent Addressjng zapewnia komunikagjdo
pracownika petricego okrélona funkcje w zalenosci od lokalizacji pocigu 1 obszaru
przywotawczego zwizanego z danfunkcja. Zastosowanie tego typu adresowania pozwala np. r
pofaczenie s} maszynisty poagu z dyyrnym ruchu po naénigciu jednego przycisku. Zasadniczo
potozenie okrélane jest na podstawie identyfikatora komérki, rkf pocag sk aktualnie znajduje. Ze
wzgledu jednak na rmne wielkgci komorek, dla podwiszenia stopnia dokladém informacii
o potazenia, mana wykorzysté inne zrédta, jak pokladowe systemy lokalizacyjne, balgygytorowe
lub informacje z systeméw opartych na infrastrukéustatej;

— Transmisja pakietowa GPRSGé€neral Packet Radio Servjcee ma by stosowana gtdwnie przy
transmisji tor-pojazd (ETCS);

— Kolejowe pohczenie alarmowe eRECerfhanced Railway Emergency Qall polhczenia alarmowe
informuja  maszynistéw, dyurnych ruchu oraz inny wymagany personel o nielsezgstwach
wymagajcych ewentualnego wstrzymania ruchu na zadanymaobsZub podjcia innych dziata.
Zdefiniowane s dwa typy kolejowych pakzen alarmowych: pcalczenia alarmowe dla pagiow
(niezwiazane z operacjami manewrowymi) | potenia alarmowe zwrane z operacjami
manewrowymi. Typ inicjowanego pmzenia ustalany jest automatycznie na podstawisutmracy
terminala inicjujcego. Paiczenie alarmowe dla pagjdw musi zosta przekazane do wszystkich
maszynistow i dyurnych ruchu pozostggych w zdefiniowanym obszarze operacyjnym;

— Tryb manewrowy ghunting mode— zapewnia komunikagjpomkdzy personelem zaangavanym
W operacje manewrowe;

— Tryb bezpdredni direct modg— wspieramy jest przez terminale ruchome i odsisilo sytuacji kiedy
komunikup sic one ze sobbez pdérednictwa sieci GSMR. Jest to funkcja przewidziaiha sytuaciji
takich jak awaria sieci lub brak zegu sieci GSMR.

2.2. Transmisja danych

Transmisja danych w GSMR wspiera cztery zasadnigapy ustug: wiadomiei tekstowe, gtéwne
aplikacje transmisji danych, automatyczne faksy zormplikacje wspierage sterowanie pogju.
Wiadomdci tekstowe mena rozsytd na dwa sposoby: punkt-punkt paaizy dwoma aytkownikami lub
rozsiewczo do wielu aytkownikdw jednoczénie. Ustuga transmisji danych zwana jest ze zdalnym
sterowaniem urglzeniami poktadowymi i trakcyjnymi, automatycznyrerswaniem ruchem pagow,
kontrola bezpieczastwa ruchu pojazdéw szynowych oraz z aplikacjanziepnaczonymi dla pasarow.
Wsrdd aplikacji dedykowanych dla passoéw transportu kolejowego m@gznaleé sie informacje
o rozktadach poggow, informacje o pogodzie, deptdo sieci Internet. W sieci GSMR wprowadza si
metody transmisji pakietowej GPRS i EDGE znaneldipznych rozwiza.
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W GSMR wystpuje réwnig ustuga transmisji informacji diagnostycznych tpieranie danych
z przyradow pomiarowych umieszczonych w zrych czsciach pojazdu szynowego, koncenteacj
zebranych danych i przestanie zebranych danychndgygcznych poprzez €ieGSMR do centrum
utrzymania. Obieg informacji i kolejsé wykonywanych czynriei zostata przedstawiona na rysunku 3
Natychmiastowe przestanie informacji o wykryciu awa pociagu przynosi wiele korz¢i migdzy innymi:
minimalizuje czas naprawy, skraca czas aeh, upraszcza proces naprawy, przyczynigdd wzrostu
wydajnaci, redukuje koszty operacyjne.

Wykonanie Wykrycie Przestanie informacji dg
pomiaru ———= uszkodzenia F———> centrum utrzymania

I !

Powiadomienie Przygotowanie
maszynisty czesci zamiennych
Rys. 3. Przesytanie informacji diagnostycznych ﬂ
0 wykryciu awarii w pocigu
., . . Naprawa
Zrodto: opracowanie wiasne. uszkodzenia

3. BEzPIECZENSTWO SIECIGSMR

Zadaniem kadej sieci telekomunikacyjnej jest przestanie infaoj w zadanym czasie i z oktena
stom bledow. Si€é GSMR jest systemem telekomunikacyjnym, ktéry melsarakteryzowa sic wysoky
niezawodnécia oraz zapewnia wysoki poziom bezpiecastwa przekazywanych danych éodowisku
kolejowym. Niezawodny dogb do ustug telekomunikacyjnych jest bardzozmaakwesth dla Zaradcy
infrastruktury kolejowej gdy ma to bezp&edni wplyw na bezpiechastwo oraz ptynn& ruchu
kolejowego.

Wspotpraca, w ramach systemu ERTMBufopean Railway Traffic Management Systeystemu
GSMR z systemem ETCSE(ropean Train Control Systgnpoziom 2 naktada na system GSMR
wymaganie, wyrzone poprzez maksymalny wovy czas niedogpnasci systemu wynosy:

— dla systemu ETCS poziomu 2 i poziomu 3 — 4 godmayt0 lat (dogpnas¢ 99,995%);
— dla innych ustug gtosowych i transmisji danych gd@lzin na rok (dogpnas¢ 99.91%).

Kluczowymi zagadnieniami mggymi wplyw na bezpieczstwo systemu jest bezpieéstwo
interfejsu radiowego oraz elementéw begpdnio z nim zwizanych (np. uradzenia nadawczo-odbiorcze).

Kazda informacja przesytana drpgadiowa naraona jest na podstuch i przechwycenie. Dlategn te
pofaczenia powinny b§ szyfrowane tak aby ich && nie byta jawna i mdiwa do odczytu przez
przypadkowego zytkownika. Szyfrowanie nie dotyczy kolejowego gr#enia alarmowego RE@R&ilway
Emergency Ca)l ze wzgtdu na wymagany krétki czas jego zestawienia. Smdroe wymaga
zastosowania odpowiedniego algorytmu do kryptograjirowej zarowno po stronie sieci jak i stacji
mobilnej. Jednak zanim informacja zostanie zasmydrta, sié musi zidentyfikowa uzytkownika
przeprowadzag procedu autoryzacji zwanej rownieuwierzytelnieniem. Procedura ta oparta jest n
koncepcji podpisu elektronicznego. Autoryzacja prowadzana jest z udziatem rejestru AuC
(Authentication Centpei karty SIM (Subscriber Identity Modu)ew ktérych przechowywany jest klucz
autoryzacji Ki. Jest to najtajniejszy parametywany w sieci GSMR, dlategozaie jest on transmitowany
na zadnym interfejsie sieciowym, a jego odczyt z ke jest odpowiednio zabezpieczony. Procedur.
autoryzacji rozpoczyna ipo stronie sieci, wyliczeniem na podstawie Kkluezdoryzacji Ki i losowo
wygenerowanej liczby RANDRANDom numbgy tzw. liczby SRES Signed RESponseParametr RAND
przekazywany jest stacji mobilnej MS w momencie naywania poiczenia. Terminal przeprowadza
podobra procedu¢ jak rejestr AuC, obliczag liczbe SRESMS na podstawie klucza szyinggo
zapisanego na karcie SIM oraz parametru RAND. Watt przekazywana jest do centrali MSC gdzie jes
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porébwnywana z wcz@iej wyznaczonym parametrem SRES:zele liczby te § sobie rowne wtedy
kontynuowana jest procedura zestawianiagz@nia. Kolejnym etapem jest szyfrowanie informakjore
wymaga obliczenia zaréwno w rejestrze AuC jak ighmnie terminala klucza szyfagego Kc. Warté
wyliczonych wartéci musi by zgodna, w przeciwnym wypadku procedura szyfrowami@ kxdzie
kontynuowana. Szyfrowanie dotyczy sygnatu mowy, ydani sygnalizacji i jest operacjwykonywary
zarowno w 4czu od stacji bazowej BT8ése Tranceiver Statipndo terminala jak i odwrotnie. Odczytanie
przesytanej tr&ei wymaga operacji deszyfrowania, realizowanejidaaazowo przez algorytm, ktory jest
uzywany réwnie w procesie szyfrowania.

3.1. Bezpieczéstwo karty SIM (Subscriber Identity Module)

Kazda karta SIM jest zwizana z numerem IMSlir{ternational Mobile Subscriber Ident)tyktory
uzywany jest przez stew wielu procedurach m.in. zestawiania goaienia i aktualizacji potenia.
Transmisja numeru IMSI w interfejsie radiowym bezbezpieczenia, mogtaby doprowaddo okr&lenia
pozycji abonenta, przez osoby niepdane. Aby unika¢ tego typu niebezpiecznych sytuacji, wprowadze
si¢ dodatkowy, tymczasowy numer abonenta ruchomego IT(\Wi&mporary Mobile Subscriber Idenity
ktérego dtugéc jest o potow krotsza w stosunku do numeru IMSI. Z racji tegonumer TMSI jest
generowany w sposoéb losowy w rejestrze VIORsitor Location Registgr nie mana z gory przewidzie
jego wartdci. Waznos¢ numeru TMSI obowizuje tylko w konkretnym obszarze wyweafaw ktérym
znajduje st stacja ruchoma.

Oprocz numeru IMSI do kaej karty SIM przypisany jest kod identyfikacyjnyiNP (Personal
Identification Key, oraz édmiocyfrowy kod odblokowujcy PUK Personal Unblocking Key

Waznym elementem wptywagym na bezpieczstwo jest weryfikacja terminala. Wszystkie termanal
radiowe pracujce w sieci powinny byymonitorowane pod wzgllem legalnéci ich uzycia, a numery IMEI
(International Mobile Equipment Identjtgnajdowé sic na jednej z trzech list: bialej, szarej lub czarne
Wszystkie wymienione wiej procesy tj. autoryzacja, szyfrowanie, zabezmetz przed zyciem
nieuprawnionego terminala oraz dgstdo zawartéci modutu SIM wplywaj na bezpieczestwo i &
standardowymi mechanizmami funkcjomeymi w kazdej sieci GSMR.

3.2. Bezpieczastwo teleinformatyczne

Bezpieczéastwo telekomunikacyjne rozumiane jest jako zbidrtadeoraz mechanizmoéw, ktoérych
zastosowanie zapewnia wysoki poziom dpstéci oraz niezawodri@i systemu poprzez dobranie
odpowiedniej struktury systemu, tj. oklenie m.in. nadmiarow&i poszczegolnych elementow.
Przeznaczenie systemu GSMR oraz jego wplyw na bez@stwo ruchu kolejowego, naklada na
projektantéw obowizek zapewnienia systemowi odposaiona uszkodzenia i zaktocenia.

Niezwykle wane jest opracowanie strategii, zapewauaj utrzymanie niezlninego poziomu
bezpieczéstwa oraz przygotowanie planow funkcjonowania systev sytuacjach szczegélnych zagn
Scenariusze te okdlane a mianem Disaster Recovery (odtwarzanie infrastnykpo awarii) i 8 to procesy
I procedury zwizane z wznowieniem lub utrzymywaniem infrastruktteghnicznej, krytycznej dla danej
organizaciji, po wyspieniu katastrofy naturalnej lub wywotanej przeioedeka.

W oparciu o priorytetowy poziom ustug, ktore po wdizeniu musz by¢ zachowane, mma
zidentyfikowa krytyczne urzdzenia systemu GSMR i zapewmnth redundangj

Naleza do nich indywidualne karty atza telekomunikacyjne. Praktycznie zalecg aby redundantne
byly wszystkie stacjonarnedza telekomunikacyjne, uktady nadawczo-odbiorcz& TRstacjach bazowych
BTS oraz karty w sterowniku BS@#&se Station Controll¢r oraz transkoderze TRAUIRanscoder and
rate Adaptation Unit

Naturalra metody pozwalagca na zwekszenie niezawodroi, bezpieczéstwa i dostpnasci sieci jest
redundancja. Odnosig¢siona zarowno do informacji przechowywanych w regst jak i do elementow
sprztowych, ktére mog by¢ dublowane w rény sposob m.in. n+1, 1+1, 1:n. Redundancjienpodlegé:

— system — jako jedna calg
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— poszczegllne podsystemy np. stacji bazowych BS®utaryjno sieciowy NSSNetwork Switching
Subsystecentrum eksploatacyjno-utrzymaniowe OMQpgration and Maintenance Cenyer

— poszczegolne elementy wchade w sklad systemu np. centrala MSC, rejestr HH&nfe Location
Registey);

- poszczegOlne sktadniki wchogte w sktad elementéw systemu np. karty procesorosverali MSC
(Mobile Switching Centieinterfejsy.

Oprocz dublowania poszczegolnych elementéw systenagmiarowéé stosowana jest réwnie
w doniesieniu do sktadnikow takich jak np. kartyogesorowe centrali MSC czy interfejsy. Taki rodza
nadmiarowdci jest okrélany mianem ,redundancji wewtiznej” i jest obecnie stosowany przez wszystkict
producentow sprzu GSMR.

Centrala MSC i rejestr HLRagpodstawowymi urgdzeniami podsystemu NSS i zalecalsy byty one
zwymiarowane przy wdeéaniu jako n+1. Zapewnienie redundancji centrali Mf8& szczegodlnie wae ze
wzgledu na dwie funkcje: grupowe pakenia gtosowe VGCS/pice Group Call Servigeze szczegdlinym
uwzgkdnieniem kolejowych patzen alarmowych RECRailway Emergency Calloraz podczer punkt-
punkt niezlednych dla funkcjonowania systemu ETCS.

Uzycie dwdch central MSC oraz jednego sterownika B&E,powinno by rozwiazaniem zalecanym
dla faczncci kolejowej, gdy:
- w przypadku awarii centrali MSC, przywrdocenie fupgk@lngci sieci wymagagcznego przefkczenia
sterownika do centrali rezerwowej,
- w przypadku awarii sterownika BSC ngstje awaria catego systemu GSMR.

Redundancja podsystemu BSS w przypadku systemu GgdRna by zrealizowana z podwojnym
pokryciem radiowym realizowanym przez stacje baz®&WV& (kolokowane lub naprzemienne) na liniact
kolejowych wyposzonych w system ETCS i wielu sterownikow BSC podbnych do jednej lub drugiej
centrali MSC. llg¢ sterownikow BSC powinna bytak zaplanowana, by kda linia kolejowa wyposana
w system ETCS byta pagizona, co najmniej do dwoch sterownikow BSC peztbnych do dwoch edmych
central MSC. Na liniach kolejowych bez systemu ET@f&rycie radiowe mge by pojedyncze tak jak
pokazano to na rys. 2a lub 2b a stacje bazowe Ba@zamienne poatzone do dwoch dnych
sterownikéw BSC, w miarmazliwosci podhczonych do dwoch edych central MSC.

Redundancja jest réwnie wazna w systemach teletransmisyjnych. Zastosowanieuktsir
samonaprawialnych SDH, zapewnienie dwoéch drég aptych jako rezerwowego systemu transmisyjneg
sa przyktadami nadmiarowégi sieci telekomunikacyjnej, zekszapcymi niezawodngt i bezpieczastwo
pracy.

Struktury samonaprawialne SDH wymagpgtli swiattowodowych. Wiaciciel infrastruktury kolejowej
w Polsce — Spotka PKP PLK w ramach modernizadii kalejowych uktada traktywiattowodowe po obu
stronach modernizowanych linii kolejowych. Kabdeviattowodowe tj. kabel podstawowy i w kabel
domykapcy uktadane sw osobnych rurach kanalizacji kablowej po oburstich toru kolejowego. Stwarza
to mazliwosé realizacji tli swiattowodowych i tym samym samonaprawialnydilipteletransmisyjnych
SDH. | tak dla linii kolejowej E65 Warszawa — Gdgnzaprojektowana jestetia swiattowodowa tzn.
zaprojektowano patzenie odpowiednich wiokiefwiattowodowych znajducych se¢ w kablach leacych
po obu stronach toru kolejowego. Renia widkienswiattowodowych dokonaneeda w Warszawie
i Gdyni. W celu zw¢kszenia niezawodrgoi petli swiattowodowych nalgatoby przewidzié mozliwosé
przehczania (krosowania) widkiedwiattowodowych jednego kabla z rezerwowymi wiGknadnugiego
kabla w punktach poednich np. w siedzibie LCS, co zasadniczogkazytoby niezawodnd (dostpnaic)
petli s$wiattowodowej a tym samym niezawodidsystemow teletransmisyjnych (system bytby odpariey
tylko na jedn usterk w petli kabli $wiattowodowych).

Zarzadca infrastruktury kolejowej dysporagly okrelona kwota pieniedzy, musi okrdli¢ jaka struktura
systemu jest dla niego najkorzystniejsza, nie tylkgpunktu widzenia obaien finansowych ale i przysziej
eksploatacji systemu. Zalecane jest aby na linfechtorych system GSMR ma wspotpracoveasystemem
ETCS poziom 2/3, stosowane byly mechanizmy niezaeimiowe. Architektura systemu GSMR jak
i systemy teletransmisyjne SDH, pozwalgprojektantom systemu dostosawarzyte rozwhzania do
wymaga stawianych przez system ETCS.
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3.3. Bezpieczéstwo ruchu kolejowego

W istniegcym na PKP analogowym systemie ragl@hcci pocagowej (VHF w pamie 150 MHz)
istnieje funkcja tzw. ,RADIOSTOP”. Aktywacja tej fikcji jest rejestrowana i ma na celu, w sytuacjack
zagraenia dla ruchu kolejowego, automatyczne awaryjiizgananie wszystkich poaggow, ktdre odebraty
ten sygnat (poagow, ktére znajduj sic w zasegu stacji radiowej, ktéra nadaje ten sygnat). Fimkc
RADIOSTOP-u jest zaimplementowana we wszystkichiotatefonach kabinowych i radiotelefonach
dyzurnych ruchu. Réwnie pracownicy utrzymania infrastruktury kolejowej ¢da kolejowa, trakcja
elektryczna, automatyka kolejowa itd.), wypzesai w radiotelefon przesay VHF150 MHz, w okr&onych
sytuacjach magspowodowad zatrzymanie poggow, wysytajc na przydzielonym w danym terenie kanale
radiowym, sygnat stowny pciokrotnie powtarzac stowo “Alarm”. Maszynista lub dyrny ruchu
odbierajic taki sygnat, zgodnie z instrulgcp uzytkowaniu uradzen radiohcznaici pocagowej Ir-5(R-12),
musi zareagowana t informacg wtaczeniem funkcji RADIOSTOP-u.

W radiohcznaici GSMR istnieje sygnat alarmowy RERdilway Emergency Call Jest to wywotanie
0 najwyzszym priorytecie do poinformowania maszynistéwzudpych i pozostaty personel o poziomie
niebezpieczgstwa wymagajcego zatrzymania ruchu wszystkich pgdw w ustalonym obszarze.
Zatrzymania poagow dokonuj maszynici po otrzymaniu takiego sygnatu — nie jest to zatranie
automatyczne.

Przegcie z systemu analogowej radioctncci VHF na radiodcznas¢ cyfrowa GSMR lgdzie procesem
wymagajpcym w okresie migracji zastosowania odpowiedniclewigzan technicznych 1 procedur
zapewniajcych bezpieczn kontrok jazdy pocagdow wyposaonych w radia kabinowe starego i nowego
typu. W Narodowym Planie Wdrania Europejskiego Systemu Zgalzania Ruchem Kolejowym w Polsce,
migracja do systemu GSMR odbyévasic bedzie w pierwszym okresie, w zasadzie na podwojne
infrastrukturze liniowej (VHF/GSMR) i dwufunkcyjnynradiu kabinowym a tatle dwufunkcyjnych
aparatach dyurnego ruchu. W miarpostpu w budowie systemu GSMR, w pierwszyngdzie lkxdzie
likwidowana infrastruktura VHF150MHz. W okresie magji przewiduje s réwniez instalacg na
pojazdach trakcyjnych systeméw ETCS wraz z moduBrv (Specific Transmission Modyektéry to
modut ma umegliwia¢ jazck tych pojazdéw po liniach kolejowych wypasaych tylko w system VHF
150MHZ. Modut STM ma umdiwia¢ automatyczne zatrzymanie pggii po odebraniu sygnatu
RADIOSTOP z analogowego systemu VHF.

W tabeli 1 przedstawiono mliwe warianty wyposzenia radiowej infrastruktury liniowej oraz
poktadowych urzdzen radiohcznaci wraz z maliwymi sygnatami alarmowymi inicjowanymi przez
maszynistow, dyurnych ruchu oraz przez personel dokanyjobchodu torow.

Tabelal. Mdliwe warianty wyposzenia radiowej infrastruktury liniowej wraz z mavymi sygnatami alarmowymi.

Radiowa Radia Mozliwe sygnaty Mozliwe sygnaty Mozliwe sygnaty alarmowe
Lp. |Infrastruktura . alarmowe inicjowane| alarmowe inicjowane|inicjowane przez pracownika
s kabinowe . - : .
Liniowa przez dyzurnego przez maszynis¢ |dokonujacego obchodu torév
1. 150 MHz 150 MHz RADIOSTOP RADIOSTOP 5 x ,ALARM”
150MHz/ RADIOSTOP ”
2. 150 MHz GSMR RADIOSTOP ALARM GSMR 5 x ,ALARM
150MHz/ RADIOSTOP 5 x ,ALARM”
3. GSMR 150 MHz ALARM GSMR RADIOSTOP ALARM GSMR
150MHz/ RADIOSTOP RADIOSTOP 5 x ,ALARM”
4. |150MHZz/GSMR GSMR ALARM GSMR ALARM GSMR ALARM GSMR
RADIOSTOP RADIOSTOP 5 x ,ALARM”
5. [150MHZ/GSMRGSMR + STM ALARM GSMR ALARM GSMR ALARM GSMR
GSMR + RADIOSTOP RADIOSTOP 5 x ,ALARM”
6. 150|v'HZ/GSMRSTM/150I\/IH2 ALARM GSMR ALARM GSMR ALARM GSMR
RADIOSTOP 5 x ,ALARM”
7. |150MHz/GSMR GSMR ALARM GSMR ALARM GSMR ALARM GSMR
8 GSMR GSMR ALARM GSMR ALARM GSMR ALARM GSMR

Zrédto: opracowanie wiasne.
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Wiersz 1 w tabeli obrazuje istnigjy stan radicicznaci kolejowej na PKP tj. radigtznc¢ analogowa
VHF 150MHz, natomiast wiersz 8 docelowy tj. rade#ncg¢ cyfrowma GSMR mogca wspotpracowa
z systemem ETCS w ramach systemu ERTMS. Wiersz& 2 -to pozycje obrazage wyposaenie
radiokomunikacyjne w okresie migracji z systemulegawvego do systemu cyfrowego. Wiersze 5 i ¢
obrazujy pojazdy trakcyjne wypogane w uradzenia pokladowe ETCS, ktoreda mogty poruszéasi¢ po
liniach kolejowych wyposanych system VHF, GSMR lub oba te systemy.

Wymagania dotycce funkcji RADIOSTOP w okresie migracji radiokndci kolejowej do systemu
GSMR [6]:

— Funkcja RADIOSTOP w infrastrukturze kolejowej: Fejgk RADIOSTOP radia VHF150MHz, na
liniach obgtych zabudow systemem cyfrowej radigdznaici GSMR, ledzie wykorzystywana do czasu
demontau systemu VHF 150 MHz na tych liniach.

— Funkcja RADIOSTOP w radiach kabinowych pojazdéw kdsgnych: Funkcja RADIOSTOP
radiokhcznagci VHF 150 MHz zostata uwzgtiniona w module STM dla systemu SHP. Odbierani
i prawidtowego interpretowania sygnatu RADIOSTOPmaga& sic bedzie od pojazdow trakcyjnych
poruszajcych sie po liniach wypogsanych w radicdcznagé¢ VHF 150 MHz rownie w okresie, gdy
linia bedzie juz wyposaona w system GSMR, ale nadadzie funkcjonowata radietzncg¢ VHF 150
MHz.

— Generowanie sygnatu alarmowego GSMR (REC) na skatidbrania sygnatu RADIOSTOP, oraz
generowanie sygnatu RADIOSTOP woéwczas, gdy genargwest sygnat alarmu REC w systemie
GSMR.

Dla kazdej linii kolejowej wyposaane] w system GSMR tak ditugo, jak dlugo jest ongaeggona
w system VHF 150 MHz przytorowe wdzenia musza gwarantodeae:

— generowaniu sygnalu RADIOSTOP z anlzen przytorowych kdzie towarzysz§ automatyczne
generowanie sygnatu alarmowego GSMR,

— sygnat RADIOSTOP odebrany przez agzenia przytorowe (np. generowany przez maszyngtzie
automatycznie powodowat generowanie sygnatu alamegovGSMR,

— generowaniu sygnatu alarmowego GSMR zademn przytorowych kdzie towarzysz§ automatyczne
generowanie sygnatu RADIOSTOP,

— sygnat alarmowy GSMR odebrany przezaglzenia przytorowe (np. generowany przez maszyiist
pracownika poruszagego sie po torach)cbzie automatycznie powodowat generowanie sygna
RADIOSTOP.

Modut STM do systemu SHP (obejmay odbieranie i prawidtowa interpretacje sygnatuR@STOP)
ma zagwarantowawitasciwa interpretacje sygnatu RADIOSTOP przez pojazdy dyake wyposaone
wETCS i SHP STM podczas jazdy po liniach wyposgch w SHP i radio VHF 150 MHz
I niewyposaonych w GSMR.

4. ZAKONCZENIE

Dotychczasowy system bezpiecznej kontroli jazdy igggaw zrealizowany na systemie SHP
i radiofacznasci analogowej VHF 150 MHz z funkgRADIOSTOP spetnia swoje podstawowe zadania, te
jak spetnia swoje zadania w zakresie bezpieczrayah jazdy pocigdéw system ERTMS (ETCS +GSMR).

Analizujac mazliwe warianty wyposzenia radiowej infrastruktury liniowej oraz pokitadget urzdzen
radiokkcznaci, wraz z maliwymi sygnatami alarmowymi inicjowanymi przez mgeistow, dyurnych
ruchu oraz przez personel dokamay obchodu torow mina stwierdzt, ze stan istniecy i stan docelowy
maja dokfadnie opisane procedury zwanie z bezpiecznym prowadzeniem ruchu kolejowdgok¢je
RADIOSTOP i REC).

Okres migracji bdzie wymagat opracowania nowych procedur dla systbarpiecznej kontroli jazdy
pociagbw. Dla okresu prz&fiowego nalgy opracowa i wytworzy¢ radiotelefony dwusystemowe
(GSMR/VHF 150 MHZ) zaréwno dla maszynistow (radabkowe) jak i dla dyurnych ruchu. Ponadto dla
okresu przdciowego nalgy opracowéd i modut STM umaliwiajacy pojazdom trakcyjnym

Logistyka 4/2012 669




Logistyka - nauka

z zainstalowanym systemem ETCS jazab liniach kolejowych wyposanych tylko w radiaicznaé
analogow VHF 150 MHz.

Pracownicy dokonagy czunndci utrzymaniowych infrastruktury kolejowej na ligia, na ktérych
zostat zainstalowany system GSMR, powinny bezwzgédnie wyposaeni w noszone aparaty GSMR
z funkcp REC.

Od wykonania powiszych uradzen jak i od opracowania odpowiednich procedur zedebedzie
bezpieczastwo prowadzenia ruchu kolejowego. Szczegolna wolédym zakresie, poza wykonawcami,
przypada jednostkom certyfikacyjnym, ktérea supowanione do oceny usdzen zwiazanych
z prowadzeniem ruchu kolejowego.

Streszczenie

W artykule przestawiono architekéuoraz waniejsze funkcje i ustugi systemu cyfrowej telefokiimérkowej GSMR. System
GSMR jest to system wykorzystywany dla potrzeb wsagania zargzania i sterowania w transporcie kolejowym. Székeg
uwag: zwrécono na wybrane problemy awane z bezpiecastwem teleinformatycznym ustug realizowanych z wykstaniem
systemu GSMR. Przedstawiono ek zagadnienia zwkane z wdrzaniem systemu GSMR i dotyg® zapewnienia
bezpieczastwa w transporcie kolejowym.

Stowa kluczowe: radiatznai¢, system GSMR, transport kolejowy, bezpietste/o.

Safety issues of GSMR system in the context of supporting of rail transport

Abstract

The paper present the architecture and major fessmd services of the digital mobile telephon¢esy<GSM-R. GSM-R system
is a system used for the purpose of supportingntheagement and control of rail transport. Particatéention is paid to the
selected problems related to the teleinformaticusgc services realized with using GSM-R systemefEhare also presented
issues related to the implementation of GSM-R sysiad for ensuring safety in rail transport.

Key words: radio-communication, GSMR system, maihsport, safety.
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