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Mozliwosci stosowania czujek magistralowych
w bazach logistycznych

1. WPROWADZENIE

W transporcie, jako rozlegtym systemie, problemexamienia bezpiecastwa wydaje i szczegolnie
wazny. Dotyczy to nie tylko obiektéw ruchomych (np.jgmdy, samoloty, poggi) z ktérych korzystaj
osoby odbywajce podrg, ale take obiektow stacjonarnych (np. dworce kolejowe, ypdotnicze, bazy
logistyczne). Brak madiwosci swiadczenia ustug przez przegsiorstwa, ktdére wykorzystajte obiekty,
moze skutkowd dezorganizacja transportu, a tym samym i gospo@afistwa na znacznym obszarze [1].

Elektroniczne systemy bezpiedséva mog by¢ zastosowane jako element skiadowy systemo
telematyki transportu. Realizupne wéwczas ustggzapewnienia bezpieckstwa podraowania, ktéra jest
jedm z ustug realizowanych przez systemy telematykigpartu. Ustuga ta jest realizowana m.in. poprze
systemy zainstalowane w obiektach statych lotniskeyrcach kolejowych [8,9], bazach logistycznych [6
terminalach przetadunkowych, jakztgpoprzez systemy zainstalowane w obiektach ruchbmmp.
pojazdach). Dzki temu wzrasta poziom bezpieéstwa zaréwno podidych jak i przewgonych
tadunkéw [7,10]. W artykule zostata przeprowadzanaliza elektronicznych systemow bezpiéstea ze
szczegolnym uwzgtnieniem maliwosci stosowania czujek magistralowych w bazach lggistych.

System petnej sygnalizacji zagea (tzw. ochrony elektronicznej) tworzyest nasgpujacych systemoéw
wyroznianych zalenie od wykrywanych zageen, jako systemy:

— sygnalizacji wlamania i napadu,

— sygnalizacji paaru,

— kontroli dostpu,

— monitoringu wizyjnego,

— ochrony terenéw zewirznych.

Ochrona wynikajca z dziatania tych systemow peoby¢ uzupetniona przez systemy:
— sygnalizacji stanu zdrowia lub zagemia osobistego,

— sygnalizacji zagrien srodowiska,

— przeciwkradzieowe,

- dzwigkowe systemy ostrzegawcze,

— zabezpieczenia samochodow przed wkamaniem i uprevéeim.

Istotnym elementem systemow alarmowyahsgstemy transmisji alarmstanowace urzadzenia albo
sieci do przekazywania informaciji o stanie jednkdowiecej systemow alarmowych do jednego lub kilku
alarmowych centréw odbiorczych.

2. SYSTEMY SYGNALIZACJI WEAMANIA | NAPADU

System Sygnalizacji Wtamania i Napadu (SSWiN) mazadanie wykry i zasygnalizowa stan
zagraenia mienia i 0sob. Norma europejska EN 50131-B2@FJarm systems — Intrusion and hold-up
systems — Part 1. System requirements”, ktora ar@ojezénie status Polskiej Normy PN-EN 50131-1:200¢
»Systemy alarmowe - Systemy sygnalizacji wlamaniaapadu - Wymagania systemowe” [4], zawier:
wykaz czsci sktadowych (elementow), ktore powinien zawée&SWiN:
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— centrat alarmowa,

— jedm lub wigcej czujek,

- jeden lub w¢cej sygnalizatoréw i/lub systemow transmisji alarmu
— zasilacz podstawowy,

— zasilacz rezerwowy.

Centrala alarmowa stanowi ,serce” systemu. Do pizgsytane ginformacje o stanie poszczegoélnych
linii wejsciowych (np. czujki), linii wy§ciowych (np. obcizenia wyg¢) czy dane wprowadzane przez
uzytkownika lub konserwatora (a wéreej podczas instalacji systemu — instalatora). Aznosci od typu
centrali alarmowej informacje mady¢ przesytane bezpgmednio do ptyty gtownej centrali alarmowej lub
tez do modutéw, realizagych okrélone funkcje (np. rozszerzeniowe Wgj rozszerzeniowe wsg,
interfejsy drukarek, itd.). Obecnie nagéziej informacje pomidzy centrad alarmowa a poszczegdllnymi
modutami g§ przesytane cyfrowo z zastosowaniem formatu tragsigniS-232 lub RS-485 lub innego
(bardzo czsto opracowanego przez producenta) [3,5].

Centrale alarmowe stanaywvyspecjalizowane ugzlzenia, ktorych zadaniem jest:

— odbieranie sygnatéw informacyjnych (analogowychl/tyfrowych) od poszczegéinych adzen,

— przetwarzania ich zgodnie z wénéj zaprogramowanymi ustawieniami (instalatoraki/producenta),

— sterowanie poprzez podanie odpowiednich sygnatopwaiowwych,

— obrazowanie zaistnialych zdafzena odpowiednich uszlzeniach wchodgych w sktad systemu
sygnalizacji wlamania,

— transmisji informacji do innych systemow (np. alamego centrum odbiorczego - ardarm receiving
centre w skrécie ARC).

Norma PN-EN 50131-1:2009 ,Systemy alarmowe - Sygtesygnalizacji wikamania i napadu -
Wymagania systemowe” oldla stopié zabezpieczenia, kirpowinny spetnid systemy sygnalizacji
wlamania. § one nasfpujace:

— stopier 1: Ryzyko mate (zakladaesize intruz ma minimalp wiedz na temat systemu alarmowego

I posiada tatwo dogpne nargzdzia w ograniczonym wyborze),

- stopier 2: Ryzyko mate ddredniego (zaktada gize intruz ma minimalp wiedz na temat systemu
alarmowego i posiada ogolno dgste nargdzia i przenéne uradzenia, np. multimetr),

— stopier 3: Ryzykosrednie do wysokiego (zaktadagsre intruz zna biegle system alarmowy i posiade
ztozony zestaw zaawansowanych r@z i przengnego sprztu elektronicznego),

- stopier 4: Ryzyko wysokie (ma zastosowanie, gdy bezpigsteeo ma priorytet nad wszystkimi innymi
czynnikami. Zaktada gj ze intruz posiada zdoldoi badz srodki by szczegétowo zaplanowatamanie

i posiada zestaw dowolnego sgry, facznie zesrodkami do zagpienia kluczowych elementow

elektronicznego systemu alarmowego).

Po okrdleniu stopnia zabezpieczenia gakystem sygnalizacji wlamania ma spedniaobiera si
urzadzenia, ktore spetnigjzalazone wymagania. Oczywdie norma podaje jakie elementy madayc¢
zastosowane. Z tegozten.in. wzgkdu spotyka si rézne rozwizania konstrukcyjne central alarmowych
i poszczegllnych usdzern wchodacych w sklad systemu. Magone spetnia wymagania okrdonego
stopnia zabezpieczenia, ale zarazem wznakei od producenta tdia Sic pomkdzy sol.

Systemy sygnalizacji wlamania i napadu posiaadjreslona liczbe linii dozorowych wprowadzanych
do centrali. Maj takze mazliwos¢ wspotpracy z innymi centralami packach RS-232 lub RS-485, jak
rowniez mazliwos¢ wspotpracy z podcentralami lub modutami z&rpdnictwem magistrali transmisyjne;.
Na rys. 1 przedstawiono system sygnalizacji wtamannapadu w wersji mieszanej. Stosuje go do
obiektow, ktore wymagajduzej liczby linii dozorowych (przewanie powyej 16). Zwykle kilka linii
dozorowych (od 4 do 16) wprowadza svprost do listwy 4dczeniowej ptyty gidwnej centrali alarmowej.
Zazwyczaj te linie dozorowe niea byt dtugie (od kilku do kilkudziestiu metrow) i hcza czujki
usytuowane blisko centrali alarmowej. Pozostataamne § do modutdéw rozszerzeniowych wejowych,
przewanie o 8 wejciach. Linie wygciowe w tym systemie magoy¢ dolaczone do wy§é ptyty gtownej lub
do (najczsciej 4 wyjciowego) modutu rozszerzgego wygcia. Jéli jest to modut podcentrali to posiada
on zwykle do 8 weg linii dozorowych i 8 wyj¢.
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Rys. 1. System sygnalizacji wlamania i napadu
Zr6dto: opracowanie whasne.

Norma europejska EN 50131-1:2006 ,Alarm systemstrusion and hold-up systems — Part 1: Systel
requirements”, ktéra ma jednoéné&e status Polskiej Normy PN-EN 50131-1:2007 ,Systealarmowe -
Systemy sygnalizacji wkamania i napadu - Wymagagsemowe”, zawiera wykaz definicji i skrotow, keér
nastpnie g stosowane w kolejnych rozdziatach tej normyr&d nich jest m.in. definicja:

- taczna¢ (ang. communication — transmisja komunikatow i/lub sygnatdw quzy elementami
skladowymi systemu sygnalizacji wlamania i napadu.

W zaleznosci od przygtych zataen podczas projektowania systemu sygnalizacji wlamanozwgzan
konstrukcyjnych producenta stosowanychadea istniep rozne maliwosci polaczenia czujek z phyt
gtébwma (lub modutami) centrali alarmowej. Moa wyr&ni¢ nastpujacy podziat czujek ze wzgllu na
komunikacg z centrad alarmowg lub modutem:

— analogowe:
. NC? (normalnie zwarte),
NO?® (normalnie otwarte),
EOL*NC (parametryczne NC),
EOL/NO (parametryczne NO),
2EOL/NC (dwuparametryczne NC),
2EOL/NO (dwuparametryczne NO),

- cyfrowe:
adresowalne,
magistralowe.

Linie zwykte mana podziek na: linie dozorowe typu otwartego, ktore wspotpjacz czujka
wyposaona W zestyki tzw. normalnie otwarte NO (angormal ope i linie typu zamknitego, ktore
wspOtpracu z czujky wyposaona w zestyki tzw. normalnie zamkite NC (angnormal closedl Kryterium

2 NC - normalnie zamkagie (angnormal closejl
¥ NO — normalnie otwarte (angormal ope
4 EOL - typ linii alarmowej (angend-of-ling
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alarmu to zwarcie lub rozwarcie linii. Linie typtwartego § rzadko stosowane ze wzdl na niemgnaosc
odr&nienia przerw w linii od stanu czuwania. Znaczriesciej stosowaneaslinie typu zamkngtego (NC).
Podstawow wadh tych linii jest brak sygnalizacji zwarcia liniikastotny w przypadku, gdy na danej linii
pracuje kilka czujek i zwarcie w linii nt@ wyeliminowa okreslona czes¢ czujek systemu. Natg jednak
pamktat o liczbie czujek na jednej linii dozorowej w aspigkklas systemoéw alarmowych. Waid mozna
jednak wyeliminowa stosugc linie parametryczne z grupy linii konwencjonalhyc

Linia dozorowa parametryczna jest finiktéra jest zakeczona rezystorem charakterystycznym.
Zadaniem rezystoradr jest ustalenie warfoi pradu ptymacego w linii dozorowej w stanie dozorowania.
Zmian tego pdu maze by spowodowana prz&iem czujki w stan alarmu a d np. na skutek pojawienia
si¢ intruza w chronionym obiekcie co powoduje zmgiawartasci napecia na wejciu centrali alarmowe).
Zmiarg te wykrywaja obwody wejciowe centrali i odpowiednio ja interpreiuj Rezystancja
charakterystyczna linii dozorowejcR (a wikc wart@¢ tego rezystora) jest oldlana indywidualnie dla
danego typu central przez producentaz®ona by ztozona z kilku rezystorow instalowanych w czujkach
dofaczonych do linii dozorowe,.

3. CzUJKI MAGISTRALOWE

Osobna grup czujek a czujki cyfrowe, tj. takie w ktérych transmisja piizy nimi a central
alarmowg (lub modutami) odbywa siz zastosowaniem transmisji cyfrowej. Ich zalgtst maliwosé
transmisji dwukierunkowej, dgki czemu mog by¢ to elementy programowalne. Pozwala to zatem |
konfigurowa zdalnie z wyciem komputera i odpowiedniego oprogramowania. zIMe jest te
przeprowadzenie diagnostyki.

Podczas zdalnej konfiguracji czujek magistralowygatrliwa jest regulacja zagju mikrofal, regulacja
czutcsci detektoréw toru podczerwieni i mikrofali. Moa take whcza i wytacza funkcje antymaskingu
oraz diody elektroluminescencyjne (arhgght Emitting Diode w skrécie LED) shdace do zobrazowania
stanu pracy.

Na rys. 2 przedstawiono widok okna pozwadago na przeprowadzenie zdalnej diagnostyki czujk
magistralowej. Podana jest m.in. rzeczywista wartmapkecia zasilania oraz poziomy sygnatow dla obu
detektoréw (tj. pasywnej podczerwieni PIR i mikigfaMozna stwierdz, iz poziom sygnatu szuméw
(ewentualnie celowo wprowadzanych zakibee np. podczas sabata czujki) jest wyranie mniejszy od
poziomu sygnatu detekcji intruza.

Diagnostyka det. magistralowych
JDuaIn zewnetezny, Adr-001, Linia-070 L! PR
s i = Nurmer partycii I RE3150T0000B
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I Czyta) diagnost. Linii mag. q D ata oprogramoman 09/Feb/2009
Suma kontrolna opra l 51ES
EH—————————] ~Mikmofala———————— 0
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Rys. 2. Diagnostyka czujki magistralowe;j
Zr6dto: opracowanie whasne.
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Dzieki wymienionym zaletom czujki magistralowe znaglapstosowanie w obiektach magazynowych
Przykitad czujki sufitowej przedstawiono na rys23 [

Rys. 3. Przyktad zastosowania czujki magistralcsugtowej w magazynie
Zr6dto: materiaty otrzymane od firmy RISCO.

4. PODSUMOWANIE

Przedstawione rozwzanie w postaci czujek magistralowych, ktére moby¢ zastosowane
w Systemach Sygnalizacji Wiamania i Napadu, doskoraajduje zastosowanie w bazach logistycznyc
i magazynach wysokiego sktadowania. A@os¢ zdalnej konfiguracji czujki (np. wEzanie i wyhczanie
poszczegolnych detektorow, zmian ich czalp a take przeprowadzania diagnostyki (np. poziomy
sygnatow i szumow dla poszczegolnych detektoréwiwada na monta jej na duej wysokdci, bez
konieczngci p&zniejszego ,dostawania i do niej. Korzystnym rozwizaniem jest te zastosowanie do
tacznaci pomidzy czujkami a centrala magistrali transmisyjnejkargystupcej transmisje cyfrow
Pozwala to na zaprojektowanie okablowania, gdzigedaej linii (4zytowej) mazna zainstalowado 16
(w niektérych rozwizaniach firmowych do 32) czujek. Przedstawione lgzanie w postaci czujek
magistralowych ma tade wady. Do nich nalgy zaliczy konieczné¢ stosowania centrali alarmowej i czujek
jednego producenta (brak kompatyb#oio pomidzy urazdzeniami rénych producentéw) oraz 6o
znaczr cerg w poréwnaniu do czujek tradycyjnych, ktore wykastp taczncg¢ analogow. Niemniej
nalery sadzi¢, iz w obiektach o diej powierzchni i znacznych wysadmach pomieszczebeda one coraz
czesciej stosowane.

Logistyka 4/2012 641




Logistyka - nauka

Streszczenie

W artykule zaprezentowano zagadnieniaazane z Systemami Sygnalizacji Wlamania i Napadoreks stosowane w wielu
obiektach transportowych, w tym m.in. w bazach dogiznych. Przedstawiono system orazdrenia wchodze w jego skiad.
Zaprezentowano tenowe rozwizanie w postaci czujek magistralowych. Mdmy¢ one doskonale zastosowane w magazynach
wysokiego skltadowania, d&i mozliwosci zdalnej konfiguracji i diagnostyki. Zastosowartego typu rozwizan zwieksza
poziom bezpieczsstwa baz logistycznych.

Stowa kluczowe: bezpiecastwo, baza logistyczna, czujka magistralowa.

Possibility of using field bus detectors in logistics bases

Abstract

The paper presents problems connected with thedetrand Hold-up Alarms Systems, which are usedany transport objects,
including the logistics bases. The system and @sviccluded in it are presented. The paper prop@msesw solution in the form
of field bus detectors. They can be perfectly agbinh magazines of high stories, thanks the pdsgilif remote configuration
and diagnostics. Application of these solutionsriome the security of logistics bases.

Key words: security, logistic base, field bus datec
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