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Zagrozenia i bezpieczenstwo informacji w sieciach teleinformatycznych
logistyki

WSTEP

Wspdlczesna logistyka ma wiele twarzy i jest obszarem rozwazan w gronie ekspertow taczacych
do$wiadczenia teoretyczne z praktyka, stanowi dyscypline naukowa® i obejmuje planowanie
| przygotowanie realizacji dostaw zaopatrzenia oraz $wiadczeniu ustug niezbgdnych we wszystkich
obszarach gospodarki, stanowi rowniez dziedzing wiedzy o procesie zarzadzania tancuchem dostaw”.

Dynamiczny rozwoj technologii informacyjnych ma coraz wigkszy wplyw na wszystkie aspekty
zycia czlowieka. Komputer jest urzadzeniem, ktore stalo si¢ ogoélnodostgpne, a mozliwos¢
gromadzenia, przetwarzania oraz przekazywania réznych informacji powoduje, iz wzrasta ilo$¢
oferowanych przy jego udziale ustug. Ma to rowniez odzwierciedleniec w szeroko rozumianej
logistyce, ktora obszarem swoich zainteresowan obejmuje migdzy innymi transport, zarzadzanie
fancuchami dostaw, organizacj¢ 1 zarzadzanie roéznymi centrami logistycznymi, prowadzenie
dziatalno$ci logistycznej poprzez sieci komputerowe (e-logistyka), zarzadzanie dystrybucja oraz
magazynowaniem, modelowanie systemow logistycznych, wdrazanie platform informatycznych dla
logistyki, czy chociazby automatyczna identyfikacje produktow. Dostepna literatura przedmiotu
w szczegblnosci podkresla jej ukierunkowanie na racjonalne dziatanie, ktére nalezy postrzegad
zarbwno w sferze pracy koncepcyjnej (zarzadzanie), jak i w sferze praktycznej, czyli realizacji
szeregu prac, zadan i przedsigwzig¢ stanowiacych dziatalno$¢ logistyczna.

Doswiadczenia zawodowe autora wskazuja, ze jednym z warunkow prawidlowego
funkcjonowania logistyki jest stosowanie nowoczesnych urzadzen 1 narzedzi stuzacych do
komunikacji. Telefon (stacjonarny, komodrkowy, satelitarny) jest obok komputera drugim
najwazniejszym $rodkiem decydujacym o szybkosci realizacji zamoéwien klienta lub wykonania
ustugi. To z kolei przeklada si¢ na wzrost efektywnosci proceséw logistycznych we wszystkich
organizacjach oraz szczeblach. Warunkiem ciaglego rozwoju jest posiadanie dostgpu do wiarygodne;j
oraz aktualnej informacji. Mozna zatem przyjac, iz powszechne uzycie urzadzen komputerowych do
proceséw informacyjnych stworzylo zupelnie nowa jako$¢. Stanowi takze fundament budowy
infrastruktury logistycznego systemu informacji LIS (ang. Logistics Information System), ktérego
podstawowe elementy to:

a) technika elektronicznej wymiany dokumentacji - EDI (ang. Electronic Data Interchange);
b) technika automatycznej identyfikacji - Al (ang. Automatic ldentification);

c) stacjonarna infrastruktura telekomunikacyjna;

d) systemy tacznosci mobilnej (w tym komorkowej GSM oraz satelitarnej);

e) system nawigacji obiektow ruchomych GPS (ang. Global Positioning System).

W ocenie autora, warto zwroci¢ uwage na postgpujacy wzrost wszelkich proceséw informacyjnych
w logistyce, gdzie sprawny przeptyw towaréw warunkuje:

1. Zbieranie, weryfikowanie i gromadzenie informacji wejsciowe;.
2. Selekcje, przetwarzanie i zobrazowanie informacji.
3. Dystrybucjg i edycjg informacji planistycznej oraz wykonawcze;j.

! dr inz. Mariusz FRACZEK, adiunkt w Zaktadzie Teleinformatyki i Bezpieczenstwa Cyberprzestrzeni, Instytut Dowodzenia, Wydziat Zarzadzania
i Dowodzenia, Akademia Obrony Narodowej, Warszawa, al. Gen. Chrusciela 103, 00-910, Warszawa, tel.: 226-813-331,
e-mail: m.fraczek@aon.edu.pl.

2 Badania naukowe w logistyce koncentruja si¢ na planowaniu, przygotowaniu, uzyciu i przeptywie przedmiotow, 0séb, energii, informacji i ustug w celu
osiagnigcia pozadanych korzysci.

Lancuch dostaw (fancuch logistyczny) to proces wytwarzania i dystrybucji dobr, czyli dziatalno$¢ zwiazana z przeptywem towaru, poczynajac od
zrodta surowcow, poprzez wszystkie fazy ich przetwarzania, az do postaci, w ktorej dany towar jest dostarczany do konsumentow.
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Podobnie, jak w wielu innych dziedzinach, aktualna informacja przekazywana w czasie
rzeczywistym stanowi fundament dziatania logistyki, jednakze na podkreslenie zastuguje, iz mozna
W niej wyrdzni¢ wiadomosci (dane) swiadczace o jej odrgbnosci do ktérych naleza:

a) baza indeksowa (indeksy materialowe, kody i adresy dostawcoOw i odbiorcoOw, kody operacji
finansowych i inne),

b) baza normatywna logistyki zaopatrzenia (normy i wskazniki zuzycia, normy zapasow
materiatowych, wykazy asortymentow zaopatrzeniowych, wykazy dostawcow itp.);

c) baza katalogowa (katalogi i cenniki materiatow, oferty handlowe, prospekty i informatory itp.).

Zdaniem autora, w wzajemnych korelacjach gospodarczych trudno sobie obecnie wyobrazi¢
przeptyw towarow i realizacj¢ ustug logistycznych na skalg mikro, regionu czy tez globalng bez
zastosowania sieci komputerowych. Dzi$ logistyka wsparta jest i coraz czeSciej funkcjonuje w oparciu
0 techniki informatyczne, dostep do sieci Internet oraz zdolnos$¢ do przekazywania przy ich pomocy
réznorodnych danych. Warto jednak pamigtac, iz nie da si¢ rozwija¢ dziatalno$ci logistycznej opartej
wylacznie na sieci informatycznej bez infrastruktury telekomunikacyjnej (rozumianej potocznie
wylacznie poprzez ustugi telefoniczne).

1. IDENTYFIKACJA CZYNNIKOW MAJACYCH WPLYW NA OCHRONE INFORMACJI
W LOGISTYCE

Eksploatacja sieci informatycznych dla logistyki zwiazana jest z koniecznos$cia zapewnienia im
odpowiedniego do potrzeb danej organizacji poziomu ochrony. Powinien on by¢ dostosowany do
waznos$ci gromadzonych, przetwarzanych oraz wymienianych informacji. Funkcjonowanie systemow
komputerowych w logistyce zalezy od wielu czynnikow, ktore determinuja organizacje pracy oraz
realizacje wdrozonych rozwiazan. Przeklada si¢ to réwniez na poziom bezpieczenstwa wymiany
informacji, a najwigkszego znaczenia nabiera okreslenie do jakiego celu dany system zostat
dedykowany i co dzigki niemu zostanie usprawnione. Stad tez by¢ moze wynika réznorodnosé
systemow informatycznych dedykowanych dla logistyki (np. systemy typu: ERP, MRP, CRM, EDI,
B2C, B2B oraz WMS). To pozwala na spetianie r6znych oczekiwan ich uzytkownikéw. Wydaje si¢
takze oczywiste, ze ich zastosowanie jest odmienne dla matej firmy transportowej, a zupetnie inaczej
taka sie¢ powinna by¢ zbudowana dla potrzeb dystrybucji 1 zaopatrywania w szeroka game
asortymentow sieci hipermarketow czy tez korporacji przemystowych. Powyzsze stanowi
odzwierciedlenie heterogenicznos$ci stosowanych rozwiazan czego najlepszym przyktadem jest
zapewnienie potrzeb sit zbrojnych czy tez instytucji i organdw podleglych Ministerstwu Spraw
Wewnetrznych, a wigc odpowiedzialnych za bezpieczenstwo panstwa ijego obywateli. W wyzej
wymienionym kontek$cie wazne staje si¢ udzielenie odpowiedzi na pytanie, jakie sa potrzeby
budowy lub wdrozenia systemu informatycznego dla logistyki i jakie powinien on spelnié
wymagania (oczekiwania)?

Organizacja kazdego systemu teleinformatycznego nierozerwalnie zwigzana jest z budowa
infrastruktury, ktora bedzie miata zasadnicze znaczenie dla wymiany informacji. Zatem mozna
przyjac, ze wymagania stawiane ochronie informacji w logistyce posrednio odnosza si¢ wytacznie do
sieci komputerowych, a takze rozpoznanych oraz przewidywanych zagrozen. Nie mniejsza rolg do
spetnienia b¢da miaty uzyte systemy komunikacji mobilnej. Jednakze nalezy mie¢ na uwadze, iz
druga grupa urzadzen oraz $rodkéw statystycznie jest mniej narazona na réznego rodzaju ataki
mogace powodowac istotne zaktocenia lub przerwy w funkcjonowaniu logistyki. Powyzsze powoduje
zatem naturalng konieczno$¢ ogdlnego wyjasnienia pojgc: ,,wymagania” oraz ,,zagrozenie”.

Stownik jezyka polskiego4 pojecie ,,wymaganie” definiuje, ze jest to ,, norma, warunek lub zespot
warunkow, ktorym ktos lub cos musi odpowiadac”. ,,Wymaganie” charakteryzowane jest rowniez jako
,,norma, warunek lub zespot warunkow, ktorym ktos lub cos musi odpowiadal,; postulat, Zgdanie s,
atakze rozumiane poprzez jego synonimy, takie jak: , Zqdanie, domaganie sie, postulowanie,

4 M. Szymczak (red. naukowa), Stownik jezyka polskiego, tom 111, PWN, Warszawa 1992, s. 818.
® M. Szymczak (red. naukowa), Stownik ..., op. cit., s. 818.
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roszczenie, wola, zZyczenie, dyrektywa, postulat, sugestia, wskazanie, zalecenie, warunek, ultimatum,

wymaog, zastrzezenie, obligatoryjnosc, koniecznosc, potrzeba, przymus "

Termin ,,zagrozenie” pochodzi od czasownika grozi¢ - , stwarzac stan niebezpieczenstwa, by¢
niebezpiecznym, zagrazac¢, natomiast grozba oznacza zapowiedz niebezpieczenstwa, kary, zemsty,
pogrozka 1 rzeczownik od zagrozi¢, sytuacja lub stan, ktore komus czyms zagrazajq lub w ktorych
kto$ czuje sie zagrozony, takze kto$ stwarza takq sytuacje”®, a takze definiowana jest jako ,.sytuacja
bedgca sygnalem czegos, co moze nastqpic, zwykle zlego, niepozqdanego lub niebezpiecznego 9
Synonimem stowa zagrozenie sa takie pojecia, jak™: , niebezpieczeristwo, grozba, ryzyko, niepewnosé,
niepokdj, niestabilnosé, obawa”. Pojecie ,,zagrozenie” W odniesieniu do sieci komputerowej
(systemu informatycznego) zostalo zdefiniowane przez K. Lidermana®® jako: ,, potencjalne naruszenie
zabezpieczenia systemu informatycznego” oraz , podatnos¢ (ang. vulnerability) to wada lub luka
W strukturze fizycznej, organizacji, procedurach, personelu, zarzqdzaniu, administrowaniu, sprzecie
lub oprogramowaniu, ktora moze by¢ wykorzystana do spowodowania szkod w  systemie
informatycznym lub dziatalnosci cztowieka .

Obserwacje bezposrednie autora wskazuja, iz zapewnienie bezpieczefistwa poszczegdlnym
sieciom informatycznym w logistyce nie ma charakteru statego oraz nie wszgdzie stanowi fundament
ich funkcjonowania. Jest uzalezniona od kilku czynnikow, do ktorych zaliczono:

a) charakter dziatalnosci logistycznej (prywatny/ instytucjonalny/ zorganizowany w wigksza cato$¢);

b) znaczenie informacji przechowywanych w jej zasobach (najczesciej $cisle okreslonych bazach
danych) oraz kosztoéw poniesionych strat z tego tytutu;

c) okreslenie czy zbudowana sie¢ komputerowa dla danego podmiotu posiada fizyczne potaczenie
Z siecig globalng Internet'?, czy tez jest to tzw. ,.system zamknigty” eksploatowany wylacznie
wewnatrz przedsigbiorstwa (firmy**/ w wojsku, policji itp.);

d) kto i na jakich zasadach ma dostgp do zgromadzonych zasobow informacyjnych (w tym takze
niejawnych lub decydujacych o kluczowym rozwoju danej organizacji).

Warto tez zauwazyC¢, iz przedsigbiorstwa oraz instytucje wykonujace zadania lub projekty
zwiazane z bezpieczenstwem i obronno$cig panstwa powinny posiada¢ odpowiednio chronione
pomieszczenia (kancelarie), w ktorych moga by¢ przetwarzane informacje klasyfikowane. Praktyka
wskazuje, iz w logistyce takze dokonuje si¢ oceny wartosci informacji oraz okresla, ktore z nich
powinny by¢ chronione oraz w jakim zakresie. Podstawe wprowadzenia form, sposoboéw
I skutecznosci mechanizméw ochrony informacji uzalezniono od kategorii jej waznosci, a takze
wyrazono zgode na stosowanie przyjetych rozwiazan w mys$l Ustawy o ochronie informacji
niejawnych'®. Zgodnie z tym aktem prawnym informacje dzieli si¢ ze wzgledu na charakter ich
waznos$ci dla panstwa, roznych instytucji (w tym sit zbrojnych), firm oraz oséb prywatnych (patrz
rozdzial drugi ustawy).

Autor jest zdania, ze literatura przedmiotu jednoznacznie nie wskazuje na to, ktore zagrozenia
beda stanowity najwigksze niebezpieczenstwo dla eksploatowanej sieci komputerowej, bowiem
wszystko jest uzaleznione od jej wielko$ci 1 charakteru dziatania, jak réwniez waznosci
przekazywanych poprzez nie informacji. Wobec powyzszego celowym jest wskazanie ogdlnego
podziatu zagrozen na nastgpujace kategorie:

|. Zagrozenia zewnetrzne - maja miejsce wowcezas, gdy moze doj§¢ do zagrozen utraty lub
uszkodzenia danych, braku mozliwos$ci obstugi sieci informatycznej, w wyniku celowego lub
przypadkowego dzialania ze strony osob nieuprawnionych, dziatajacych od zewnatrz w odniesieniu

® P. Zmigrodzki, Stownik synoniméw i antoniméw, wyd. EUROPA, Wroctaw 2007, wyd. 2, s. 407.

" Slownik wspélczesnego Jezyka Polskiego, wyd. WILGA, Warszawa 1999, tom |, s. 701.

8 Uniwersalny Stownik Jezyka Polskiego, PWN, Warszawa 2003, tom V, s. 460.

° A. Markowski, Nowy Stownik Poprawnej Polszczyzny, PWN, Warszawa 1999, s. 1277.

10 Zmigrodzki P., Sfownik synoniméw..., op. cit., s. 421.

K. Liderman, Analiza ryzyka i ochrona informaciji w systemach komputerowych, PWN, Warszawa 2008. s. 40.

12 Charakterystyka takich zagrozen znajduje si¢ w dostepnej literaturze, a takze w wyspecjalizowanych periodykach dotyczacych sieci komputerowych.
Jesli sie¢ komputerowa jest potaczona z Internetem, to jest narazona na proby naruszenia spdjno$ci poprzez powszechnie znane zagrozenia mogace
mie¢ miejsce (np.: wlamania, wirusy, trojany, ataki typu DoS, szpiegostwo przemystowe, uszkodzenie lub modyfikacja baz danych, zmiany
W sterowaniu siecig) oraz takie, ktore dotychczas nie zostaty rozpoznane.

¥ Moga to byé np. nowoczesne projekty lub rozwiazania techniczne, czy tez sktadniki i receptury lekow lub kosmetykéow.

¥ Ustawa o0 ochronie informacji nigjawnych z dnia 5 sierpnia 2010 r. Dz.U.10.18.1228.
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do danej sieci. Wérod zagrozen zewnegtrznych, bedacych skutkiem celowego lub nieumyslnego

oddziatywania czlowieka wyszczegdlnia sig:

a) niepokoje spoteczne:

b) katastrofy przemystowe:

c) ataki terrorystyczne;

d) tamanie zasad klasyfikowania informacji i ich przekazywanie poprzez sieci jawne;

e) zaniedbania lub zaniechanie dziatan majacych wptyw na sprawno$¢ techniczna uzytkowanego
sprzgtu, organizacjg, gromadzenie, jak réwniez klasyfikacj¢ dokumentow podlegajacych
zniszczeniu (m.in.: notatki, brudnopisy, maszynopisy).

f) utratg lub znieksztalcenie danych poprzez wadliwa pracg urzadzen lub oprogramowania; zmiany
w zdalnym sterowaniu sieciami (zmiana zabezpieczen, konfiguracji, uprawnien dostgpu, brak
mozliwosci zarzadzania lub sterowania siecig informatyczna).

Il. Zagrozenia wewngtrzne wystepuja wowczas, ,,gdy zachodzi lub zaszla mozliwosé utraty lub
uszkodzenia danych, utrata mozliwosci obstugi sieci teleinformatycznej, w wyniku celowego bqdz
przypadkowego dzialania ze strony osob nieuprawnionych dzialajqcych w zewnetrznym otoczeniu
sieci . W przypadku zagrozen wewngtrznych literatura przedmiotu wskazuje, iz moga one byé np.
skutkiem ,,zniszczenia danych spowodowanego bledami w oprogramowaniu systemowym, uzytkowym
lub wprowadzeniem oprogramowania ztosliwego 16

Zagrozenia wewngtrzne ochrony informacji w sieci komputerowej logistyki moga mie¢ miejsce na
kazdym stanowisku pracy. Ich wystgpowanie lub brak $ci§le powiazany jest z osobami posiadajacymi
do nich dostep (personel/ administrator). Sa zwiazane z procesem ustawicznego gromadzenia, analizy
| przetwarzania roznych postaci danych, a takze zwigkszajacych si¢ mozliwosci ich przekazania
innym uprawnionym uzytkownikom. Moga by¢ réwniez skutkiem braku nadzoru nad dokumentacja
techniczng systemu (zwtaszcza jego organizacji i lokalizacji). Zagrozenia te moga powstawaé juz na
etapie niewtasciwego projektowania i budowy sieci komputerowej w okreslonej lokalizacji, a jesli jest
ich wigcej niz jedna, to takze pomigdzy nimi.

Literatura przedmiotu pozwala stwierdzi¢, ze nie wszystkic niebezpieczenstwa zwiazane
z funkcjonowaniem sieci komputerowej mozna jednoznacznie przypisa¢ do jednego z powyzej
wskazanych zagrozen. Moga bowiem wystapi¢ takie, ktore mozna przypisa¢ do co najmniej dwoch,
a do gtownych z nich zaliczono:

a) kradzieze sprzgtu i urzadzen lub ich celowe niszczenie (w tym ich oprogramowania);

b) dostep 0sob nieuprawnionych do danych (przegladanie, kopiowanie, przypadkowe lub celowe -
np.: nieautoryzowany serwis, szpiegostwo gospodarcze) oraz ich przekazywanie poza sie¢ lub
system informatyczny;

c) celowe uszkodzenie lub niszczenie danych.

I11. Zagrozenia fizyczne wystepuja nieodtacznie w powiazaniu z niszczeniem infrastruktury sieci,
urzadzen badz samych obiektow, w ktorych poszczegoélne elementy sieci sa zainstalowane (celowe
dziatania cztowieka lub skutki kleski zywiotowej).

Dostepna literatura przedmiotu wskazuje takze na atrybuty®’ decydujace o bezpieczenstwie
informacji w sieciach oraz systemach informatycznych. Sa to:

1. Utrata poufnosci - definiowana jako nieautoryzowane ujawnienie informacji przez nieuprawniony
dostep do sieci lub systemu informatycznego. Utrata poufno$ci moze by¢ spowodowana poprzez:
pokonanie zabezpieczen fizycznych lub programowych, niekontrolowany dostgp o0sob
nieuprawnionych, kradziez informacji, nieautoryzowany serwis, podstuch lub podglad, jak réwniez
elektromagnetyczna emisjg¢ ujawniajaca.

15, Janczak, G. Swidzikowski, Bezpieczeristwo informacji w wojskowym systemie telekomunikacyjnym, Warszawa AON, 2004, s. 16.

16 oprogramowanie ,,zlosliwe” - ,, synonimy: wirus komputerowy, zlosliwy program, wirus klasyczny; program lub kod zdolny do przenikania do
systemow, dyskow lub indywidualnych plikow, zazwyczaj bez wiedzy i zgody uzytkownika. Po skutecznej infekcji dalsze dziatanie zalezy od okreslonego
typu wirusa i obejmuje: replikacje jedynie w zainfekowanym systemie; infekcje dalszych plikéw podczas ich uruchamiania lub tworzenia; kasowanie
lub uszkadzanie danych w systemach i plikach - marnowanie zasobow systemowych bez powodowania szkéd. Termin program ziosliwy obejmuje
wirusy klasyczne, robaki, konie trojariskie i inne szkodnik”. Zrodto: B. Lent (redakcja naukowa), Bezpieczeristwo w telekomunikacji i teleinformatyce,
tom 3, Biblioteka Bezpieczenstwa Narodowego, Warszawa 2007, Stownik terminow, s. 171.

7 por. K. Liderman, Analiza ryzyka i ochrona informacji w systemach komputerowych, PWN, Warszawa 2008; Liderman K., Podrecznik administratora
bezpieczenstwa teleinformatycznego, Warszawa 2003.
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2. Utrata integralnosci - rozumiana jako nieautoryzowana modyfikacja informacji oraz utrata
prawidlowego 1 spojnego dziatania zasobow obliczeniowych. Czynniki mogace spowodowac utratg
integralno$ci to: uszkodzenie systemu operacyjnego lub uzytkowego, a takze urzadzen,
modyfikacja baz danych, infekcje wirusowe.

3. Utrata dostepnosci - pod pojgciem utrata dostgpnosci rozumie si¢ odmowg autoryzowanego
dostepu lub opoznienie operacji krytycznych pod wzgledem czasu lub celu w wyniku wadliwego
dziatania oprogramowania lub urzadzen, celowego lub nieumys$lnego wprowadzenia wirusa do
sieci komputerowej oraz brak zasilania.

W opinii autora na podkres$lenie zastuguje, iz organa bezpieczenstwa teleinformatycznego panstwa
(Agencja Bezpieczenstwa Wewngtrznego oraz Stuzba Kontrwywiadu Wojskowego) szczegolna
uwage przywiazuja do podatnosci na zagrozenia oraz okreslenie standardow bezpieczenstwa dla danej
sieci, jesli jej uzycie ma charakter niejawny. W przypadku podatnos$ci na przewidywane grozby wciaz
poszukuje si¢ oraz okresla czynniki i zjawiska majace wptyw na zagrozenie ochrony informac;ji.

K. Liderman wskazuje, ze =zagrozenia ktore moga by¢ identyfikowane w zwiazku
z funkcjonowaniem sieci komputerowej, chociaz nie rzadko wystgpuja pod réznym nazewnictwem, sa
znane ich uzytkownikom, a do podstawowych klas zagrozen bezpieczenstwa informacji powinno si¢
zalicza¢™®:

1. ,,Sily wyisze (np. kleski zywiotowe, katastrofy finansowe, zmiany prawa) ”.

2. ,,Dzialania przestepcze (Nieuprawnione i przestepcze dzialania ludzi) .

3. ,,Bledy personelu obstugujqcego system komputerowy”.

4. ,,Skutki zlej organizacji pracy - np. brak jasno sprecyzowanych zakresow odpowiedzialnosci,
nieprzestrzeganie i/lub brak odpowiednich przepisow itd. (zagrozenia zwiqzane z bledami ochronie
fizycznej, mozliwosé utraty dostepnosci, integralnosci i poufnosci)”.

5. ,Awarie sprzetu i wady oprogramowania (Awarie i wuszkodzenia sprietu oraz wady
oprogramowania)”.

Nalezy podkresli¢, ze przedstawione obszary zagrozen powinno si¢ traktowaé jako ogolne
wskazowki, natomiast ich rozpatrywanie w kontek$cie konkretnej sieci informatycznej jest
rownoznaczne z identyfikacja pojedynczych lub tez calych grup potencjalnych i realnych grozb.
Minimalne standardy bezpieczenstwa osiaga si¢ poprzez realizacj¢ zatozen przedstawionych
w dokumentach prawnych (ustawy, rozporzadzenia) oraz innych, takich jak instrukcje, wytyczne oraz
rozkazy (np. policja, wojsko), w ktorych przyjeto okres§lone wymagania dla zapewnienia
oczekiwanego poziomu bezpieczenstwa systemu lub sieci. Sa one coraz czgsciej sa wdrazane nie tylko
w resortach zwiazanych z obronnoscia, ale takze w réznego rodzaju panstwowych i prywatnych
podmiotach gospodarczych.

Analiza dostgpnej literatury pozwala autorowi na refleksjg, 1z rozpatrujac kwesti¢ zagrozen dla
informacji kluczowych dla niezaktoconego funkcjonowania logistyki, nie mozna ogdlnie nie odnies¢
si¢ do niebezpieczenstw wynikajacych z powszechnego uzytkowania réznorodnych urzadzen
przeznaczonych do komunikacji mobilnej. W$rod najbardziej znanych wymienia si¢ przekazywanie
wiadomosci przy pomocy radia CB (ang. Citizen Band), wcze$niej wspominanego systemu telefonii
komorkowej GSM, rzadziej telefondw satelitarnych, a takze korzystanie z odbiornikow GPS:

1. Radia CB - zasadniczo sa przeznaczone do wzajemnego komunikowania si¢ pomigdzy
kierowcami wszelkich pojazdéw, ktorzy posiadaja urzadzenia nadawczo-odbiorcze. Sredni zasieg
wynosi od 3-7 km. Najczgsciej na ogélnodostgpnym w Polsce kanale nr 19 przekazywane sa
ostrzezenia o sytuacji na drodze, réznorodne komunikaty oraz prosby o pomoc. W logistyce
uzywane przede wszystkim przez kierowcow roéznych pojazdow dostawczych oraz cigzarowych.

2. Telefonia GSM - najbardziej rozpowszechniony system mobilnej komunikacji telefonicznej, ktory
umozliwia tacznos¢ ze wszystkimi posiadaczami urzadzen koncowych. W logistyce stuzy gtownie
do prowadzenia rozméw pomigdzy menadzerami roznych szczebli, jak rowniez do komunikacji
z wszelkimi innymi osobami mogacymi decydowac¢ o realizacji ustug logistycznych.

18 por. K. Liderman, Podrecznik administratora..., op. Cit., 8. 179-180, K. Liderman, Analiza ryzyka..., op. cit., s. 42.
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3. Lacznos¢ satelitarna - podobnie jak systemy GSM, stuzy do zapewnienia tacznosci z osobami,
ktore nie posiadaja dostepu do telefonii komorkowej. Ze wzgledu duze koszty polaczen jest rzadko
stosowana w transporcie kotowym, ale za to powszechna dla transportu lotniczego i morskiego.

4. Odbiorniki GPS - pozwalaja na ustalenie potozenia srodkow transportu, powszechnie uzytkowane
w transporcie kolowym. Pozwalaja takze na odnalezienie punktu docelowego podrozy, dodatkowo
wskazuja na predkos$¢ przemieszczania si¢ danego pojazdu.

W opinii autora, mozliwo$¢ niezaktdoconego zakupu oraz eksploatacji ww. srodkéw przez osoby
prywatne oraz rézne organizacje, powoduje brak poczucia zagrozen dla ich funkcjonowania. Warto
jednak pochyli¢ si¢ nad problemem, ktory znalaztby swoje odzwierciedlenie w realizacji zadan
logistycznych w przypadku braku mozliwosci korzystania z urzadzen telekomunikacyjnych ze
wzgledu na ich destrukcjg, czy co gorsza - wprowadzenie zmian w ich oprogramowaniu mogacym
skutkowa¢ licznymi katastrofami w ruchu ladowym, morskim i powietrznym, a takze brakiem
technicznych zdolnosci do porozumiewania si¢. Wbrew réznym opiniom, jest to scenariusz, ktory
moze mie¢ miejsce, natomiast prawdopodobienstwo jego wystapienia wydaje si¢ by¢ mniejsze niz
konieczno$¢ dbato$ci 0 zasoby informacji zgromadzone w systemach komputerowych. Stad tez,
wedlug autora, istotnym jest wskazanie na podstawowe organizacyjno-techniczne $rodki ochrony
informacji dla potrzeb logistyki.

2. ORGANIZACYJNE SRODKI OCHRONY INFORMACJI W LOGISTYCE

Organizacyjne $rodki ochrony informacji dla sieci teleinformatycznej sa czynno$ciami
wykonywanymi w celu zmniejszania mogacych mie¢ miejsce roznorodnych zagrozen Ich realizacja
bezposrednio wptywa na funkcjonowanie nie tylko pojedynczych stanowisk pracy, ale calosci
systemu logistycznego. Sa obok przedsigwzig¢ ochrony technicznej jednym z fundamentéw systemu
bezpieczenstwa. Srodki te maja na celu wzmocnié istniejacy stan bezpieczenstwa gromadzonych,
przetwarzanych i przekazywanych informacji wynikajacy z przewidywanych zagrozen oraz zdolnosci
i mozliwo$éci technicznych eksploatowanych urzadzen is$rodkéw. Ich zastosowanie nabiera
szczegblnego znaczenia w aspekcie spelnienia oczekiwan ochrony wiadomo$ci i1 danych
klasyfikowanych w mysl Ustawy o ochronie informacji niejawnych lub decydujacych o rozwoju
danego przedsigbiorstwa (firmy). Organizacyjne $rodki ochrony informacji powinny by¢ waznym
ogniwem stworzonego systemu bezpieczenstwa. Ich zaplanowanie oraz wdrozenie do realizacji
powinno gwarantowa¢ wymagany poziom ochrony wszystkich wiadomosci, ktére moga by¢ istotne
dla logistyki.

Do kompletu przedsigwzie¢, ktorych realizacja pozwoli na odpowiednia do potrzeb ochrong
przede wszystkim sieci informatycznych powinno sig zaliczac:

a) zapewnienie, stosownego do wymagan oraz potrzeb szefa (dyrektora, kierownika jednostki
administracyjnej) administratora i uzytkownikow - bezpieczenstwa osobowego;

b) ochrong zrodel informacji zwiazanych z praca danego systemu informatycznego;

c) kontrole dostgpu do wiadomosci niejawnych (a takze patentow, receptur, projektow, baz danych);

d) zarzadzanie ochrong sieci lub systemu informatycznego;

e) kontrol¢ ochrony wymiany informacji.

W  Swietle obowiazujacych dokumentow normatywnych, za gromadzenie, wytwarzanie,
przetwarzanie i 9przekazywanie oraz za ochrong informacji niejawnych odpowiada kierownik jednostki
organizacyjnej*’, w ktorej to nastepuje. Odnosi si¢ to takze do bezpieczehstwa wymiany informacji
przy udziale sieci teleinformatycznych (w tym komputerowych). Analiza sposobu spetniania tego
wymagania wskazuje, ze kazdy kierownik jednostki organizacyjnej chcac realizowac ten wymog
powinien:

a) w zakresie ogolnej ochrony informacji klasyfikowanych - wyznaczy¢ lub zatrudni¢ pelnomocnika
ds. ochrony informacji niejawnych (personel kancelarii tajnej);

b) wyznaczy¢ lub zatrudni¢ osoby odpowiedzialne za organizacje bezpieczenstwa wymiany
informacji w sieci komputerowe;j.

19 Ustawa o0 ochronie informacji niejawnych..., op. cit., Rozdziat III, art. 14.
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Pelnomocnik ds. ochrony informacji niejawnej odpowiada m.in. za zorganizowanie systemu
ochrony danego obiektu (lokalizacji), wyznaczenie stref ochronnych, systemu dostgpu do informacji,
jak réwniez zorganizowanie ochrony fizyczne;.

2.1. Bezpieczenstwo osobowe

Bezpieczenstwo osobowe nazywane jest czgsto bezpieczenstwem personalnym. Jego istota jest
ochrona informacji poprzez uniemozliwienie dostgpu do zasoboéw sieci informatycznej osobom, ktore
z roznych przyczyn gotowe beda do ujawnienia gromadzonych, przetwarzanych wiadomosci (w tym
klasyfikowanych). Znajomos$¢ personelu przez osoby funkcyjne na stanowiskach kierowniczych
powinna skutecznie eliminowa¢ sytuacje, w ktorych nie mozna by byto zidentyfikowaé, kto posiada
dostep do kluczowych elementoéw systemu komputerowego. Jednym z podstawowych warunkow do
spetnienia jest przeprowadzenie weryfikacji w stosunku do wszystkich 0s6b mogacych mieé
stycznos$¢ z informacjami uznawanymi za niejawne. Nalezy jednakze pamigtaé, ze wszelkie czynnosci
dotyczace bezpieczenstwa personalnego powinny by¢ realizowane w sposob dyskretny i nie
naruszajacy przyjetych norm migdzyludzkich. Moze si¢ takze zdarzy¢, ze zaistnieje konieczno$¢
dokonania sprawdzenia wielu os6b mogacych mie¢ nawet posredni dostgp do waznych danych.
Najczesciej zalicza si¢ do nich personel pomocniczy (np. sprzatacze), jak roéwniez serwis
naprawiajacy lub konserwujacy rézne urzadzenia. Takie osoby takze powinny zosta¢ obowiazkowo
przeszkolone z zakresu przestrzegania tajemnicy i obowiazujacych przepisow.

2.2. Ochrona zrodel informacji

Pod pojeciem ,zrédlo informacji” trzeba rozumie¢ wszelkie wiadomosci gromadzone
1 przetwarzane w urzadzeniach technicznych oraz zapisane przy pomocy umownych znakow (np.
rysunkéw, obrazow, dzwigkow, liczb lub przedstawione wskazania przyrzadow pomiarowych) oraz
wydrukowane dokumenty. Okazuje sig, ze nie musza by¢ one przetwarzane w postaci baz danych,
jednakze ich tre§¢ moze zawiera¢ wiadomosci, ktérych ujawnienie moze spowodowaé wzrost
zagrozen dla bezpieczenstwa wymiany informacji. Ochrona Zzrddet informacji o charakterze
niejawnym wymusza konieczno$¢ zorganizowania systemu ich rejestrowania, ewidencji dostgpu 0sob
i kontroli zapobiegajacych ich uzyskaniu przez osoby nieuprawnione, czy tez modyfikowaniu ich
tresci. Wiadomosci zawarte w zrodlach informacji (w tym w dokumentach niejawnych) musza byc¢
zabezpieczone od chwili ich powstania, az do zmiany klauzuli Zrédta informacji na ,JAWNE”, badz
ich zniszczenia zgodnie z obowiazujacymi przepisami.

Najlepszym sposobem ochrony Zrédet informacji jest wydzielenie i przygotowanie specjalnych do
tego celu pomieszczen (tzw. kancelarie tajne), w ktorych mozna gromadzi¢ zrodia informacji
(dokumenty) zawierajace wazne wiadomosci w réznej formie (notatki, rysunki, grafika, no$niki
elektromagnetyczne, fotografie, taSmy video i magnetofonowe, filmy, obrazy itd.). Z kolei
w systemach informatycznych standardem postgpowania powinno by¢ gromadzenie i archiwizowanie
informacji w formie elektronicznej. Jest to prostsze niz przechowywanie dokumentéw drukowanych,
jednakze wymaga zastosowania odpowiednich urzadzen. Rozwiazanie takie powoduje konieczno$é
stosowania barier utrudniajacych uzyskanie informacji z terminali koncowych oraz serwerow, co
powinno pozwoli¢ na $cista ewidencjg stanu ilosciowego dokumentu oraz kto byl i jest aktualnie jego
uzytkownikiem. Ochrong Zrodet informacji dla eksploatowanych sieci informatycznych zapewnia sig
poprzez realizacj¢ nastgpujacych czynnosci:

a) nadanie klauzuli tajnosci i odpowiedniego priorytetu ochrony dla zrodta informacji (dokumentu),
w ktorym zawarte sa informacje o funkcjonowaniu sieci teleinformatycznej;

b) zabezpieczenie przed utrata dokumentu lub ujawnieniem tre$ci zrodla informacji dla osob
nieuprawnionych - wydruki niejawne wyprowadzane na drukarki przekazuje si¢ mozliwie
najszybciej pod formalna kontrole kancelarii;

c) wskazanie imienne osob, ktore moga korzystac¢ z danego zrodta informacji,

d) kazdorazowe potwierdzenie otrzymania zrodta informacji przez osobg uzytkujaca oraz zwrotu
W Wyznaczonym terminie.

1812 Logistyka 3/2014




Logistyka - navka

Niszczenie zrodet informacji (dokumentéw) odbywa si¢ w sposdb uniemozliwiajacy jakiekolwiek
ich odtworzenie (np. poprzez deklasyfikacj¢ nos$nikéw elektromagnetycznych lub ich fizyczna
destrukcj¢), komisyjnie, po sprawdzeniu ich zgodnos$ci z wykazem protokotéw zniszczenia.

2.3. Kontrola dostepu

Kontrola dostgpu do zasoboéw w systemach informatycznych skupia si¢ na przyznawaniu
uprawnien ich uzytkownikom oraz opracowywaniu metod do sprawdzania, kto, kiedy iz jakich
zasobow korzystat?’. W tym celu wyznacza si¢ strefy ochronne, a takze warunki ochrony przed
niewlasciwym dziataniem personelu i uZytkownik(')w21. Kontrola taka potaczona jest z identyfikacja,
wiarygodno$cia oraz upowaznieniami dostgpu do informacji. Aby wlasciwie chroni¢ zasoby
wiadomosci, ktore sa przechowywane w sieci komputerowej dla potrzeb logistyki wiasciwym jest
zaangazowanie administratora systemu, a takze jego wszystkich uzytkownikéw. Jesli okoliczno$ci
eksploatacji sieci tego wymagaja, to dana instytucja moze posiada¢ wyspecjalizowane komorki
podlegte Pelnomocnikowi ds. ochrony informacji niejawnych oraz personel bezpieczenstwa, ktory
powinien mie¢ precyzyjnie sformulowany zakres kompetencji oraz zadania mogace mie¢ wplyw na
ochrong informacji.

2.4. Zarzadzanie ochrong sieci lub systemu informatycznego

Jednym z warunkéw realizacji celow dziatania kazdej wspotczesnej instytucji korzystajacej
Z dobrodziejstw rozwoju technicznego, a takze przetwarzajacej lub posiadajacej w zasobach
informacje niejawne jest zarzadzanie funkcjonujaca dla jej potrzeb ochrona sieci informatycznej.
Wydaje sig¢, ze codziennie liczne grono szeféw, kierownikow, czy tez dyrektorow komorek
organizacyjnych, jak réwniez personelu ochrony poszukuje odpowiedzi na ponizsze pytania:

1. W jaki sposéb powinno si¢ to realizowac?
2. Jakie elementy systemu ochrony uzna¢ za krytyczne?

Zaistniata sytuacja problemowa powoduje, ze ochrona informacji winna by¢ rozpatrywana
w aspekcie prawnym, organizacyjnym oraz technicznym. Powstal obszar dzialalno$ci, w ktérym
taczona jest wiedza teoretyczna oraz praktyka bedaca wynikiem nabytych doswiadczen. Oznacza to,
ze zarzadzanie ochrong czynnie wspiera rOwniez zapewnianie i utrzymanie pozadanego jej poziomu.
Wiaze sig to z zachowaniem gwarantowanego poziomu jakosci informacji, ktére musza by¢ aktualne,
nie moga ulec celowej modyfikacji lub uszkodzeniu oraz by¢ dostgpne dla uprawnionych
uzytkownikow.

Zarzadzanie siecia komputerowa powinno by¢ rozumiane jako zespdt srodkow organizacyjnych,
programowych i sprzetowych umozliwiajacy administrowanie, sterowanie jej zasobami poprzez
ustalanie zmian w jej topologii oraz zdolno$¢ do utrzymania wymaganego stanu pracy (np. okre§lona
ilo$¢ jednoczesnie pracujacych terminali i serwer6w). Zarzadzanie ochrona informacji stanowi
potaczenie elementdw organizacji 1 zarzadzania oraz informatyki, a takze srodkéw technicznych. Jest
to proces ustawiczny zachodzacy w zmieniajacych si¢ warunkach otoczenia i1 funkcjonowania
systemu lub sieci, ktory powinien by¢ dostosowany do zmieniajacych si¢ zagrozen. W zarzadzaniu
ochrona dazy si¢ do identyfikacji zagrozen i eliminowania ich poprzez utrzymanie ustalonego
poziomu ich bezpieczenstwa. Przyjmuje sig, ze im wyzszy jest stopien niejawnosci wiadomosci
(danych), tym wigksza powinna by¢ ilo$¢ zadan zapewniajacych jej bezpieczenstwo. Zarzadzanie
ochronag sieci lub systemu informatycznego jest czgsto kojarzone z zarzadzaniem informacja i posiada
nastgpujace cechy:

a) jest realizowane przez jej administratora oraz wykwalifikowany personel,;

b) istnieje stata kontrola elementow podlegajacych ochronie oraz monitoring zagrozen;

C) przestrzegane sa zasady obiegu informacji, ich wytwarzania, przechowywania i niszczenia;
d) realizowanie zabezpieczenia organizacyjnego oraz technicznego;

2 M. Szalitow, Organizacyjno-prawne aspekty ochrony systeméw lqcznosci i informacji w nich przesylanej, AON Warszawa 2001, s. 35.
2 T. Goban-Klaus, P. Sienkiewicz, Spoleczerstwo informacyjne: szanse, zagrozenia, wyzwania, Wydawnictwo Fundacji Postepu Telekomunikacji,
Krakéw 1999, s. 66.
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e) nastgpuje alarmowanie o wszelkich naruszeniach bezpieczenstwa personelu zwigzanego
Z bezpieczenstwem systemu lub sieci.

2.5. Kontrola ochrony wymiany informacji

Kontrola ochrony wymiany informacji pozwala na dokonanie poréwnywania stanu pozadanego
z faktyczna realizacja zleconych $rodkow bezpieczenstwa. Powinna umozliwia¢ obiektywna oceng
wysitkow podejmowanych dziatan zmierzajacych do utrudnienia i stworzenia barier przed
jakakolwiek utrata informacji o szczegdlnym znaczeniu. W tym celu przyjmuje sig¢, ze w kazdej
jednostce organizacyjnej (firmie) jej szef powinien wdrozy¢ system kontroli dajacy rzeczywisty obraz
stanu faktycznego poziomu zagrozen i bezpieczenstwa. Jednoczesnie prowadzone kontrole nie moga
stanowi¢ czynnika, ktory negatywnie wplywa na uzytkownikow sieci komputerowej, ale uswiadomic
im dodatkowa forme¢ nadzoru majaca wptyw na ochrong¢ informacji klasyfikowanych (waznych dla
rozwoju oraz funkcjonowania przedsigbiorstwa). Zasadnicze cele kontroli to:

1. Ocena faktycznej ochrony informacji.

2. Porownanie stanu ewidencyjnego ze stanem faktycznym urzadzen, no$nikoéw oraz dokumentow.

3. Okreslenie czy sposob destrukcji nos$nikdw informacji, urzadzen i dokumentéw oraz ich
wyznaczenie do zniszczenia jest zgodne z przyjetymi procedurami.

4. Zebranie wnioskdw mogacych stuzy¢ polepszeniu stanu bezpieczenstwa informacji.

5. Wyciagnigcie wnioskow dyscyplinarnych w stosunku do winnych zaniedban i1 naruszen przyjgtego
systemu ochrony.

Wybor sposobu 1 czgstotliwosci kontroli zalezat bgdzie przede wszystkim od przestrzegania
obowiazujacych przepisow w zakresie ochrony informacji, a takze skutecznosci wdrozonych srodkow
bezpieczenstwa. Ponadto realizuje si¢ state przedsigwzigcia podczas biezacej eksploatacji systemu lub
sieci, ktore moga wptyna¢ na poprawe bezpieczenstwa wymiany informacji. Coraz czgéciej w tym
celu angazowane sa wyspecjalizowane firmy zewngtrzne.

3. TECHNICZNE SRODKI OCHRONY INFORMACJI W LOGISTYCE

Warunkiem funkcjonowania sieci informatycznych dedykowanych dla logistyki jest zastosowanie
urzadzen, ktore moga zapewnia¢ ich bezpieczenstwo, takze wowczas gdy zachodzi uzasadniona
potrzeba wspoéldzielenia zasobéw oraz wymiany informacji pomigdzy wskazanymi osobami
funkcyjnymi. Terminale oraz inne urzadzenia koncowe, powinny spetia¢ sprecyzowane odpowiednio
wczesniej wymagania w aspekcie zabezpieczenia gromadzonych i przekazywanych za ich pomoca
danych. Jednoczes$nie, w celu zwigkszania stopnia ich ochrony oraz minimalizowania btedéw
uzytkownikow czy tez dostgpu do zasobow, stosowane sa narzgdzia pozwalajace na automatyczne
rejestrowanie pracy na pojedynczych terminalach oraz catos$ci systemu lub sieci. Przestrzeganie
procedur bezpieczenstwa wymiany informacji, identyfikacji urzadzefn 1 polaczen, jak rowniez
stosowanie ochrony technicznej powinno tworzy¢ efektywne bariery dla osdb postronnych.
Tym niemniej nalezy zauwazy¢, ze trudno jest obja¢ technicznymi $rodkami ochrony catosé
rozwinigtego w wielu roéznych lokalizacjach systemu lub sieci informatycznej, a zwlaszcza ich
wzajemnych potaczen poprzez $rodki transmisyjne na duzych odleglosciach.

Organa bezpieczenstwa teleinformatycznego zalecaja, ze aby poziom bezpieczenstwa ochrony
informacji byl odpowiedni do kategorii przekazywanych wiadomosci, powinno si¢ stosowac $rodki
ochrony zapewniajace jej bezpieczenstwo przed mozliwoscia narazenia jej na zidentyfikowane
zagrozenia, a w szczegOlno$ci nieuprawnione ujawnienie. Do gldwnych technicznych $rodkéw
ochrony informacji zalicza sig:

1. Ochrong sprzgtowa.

2. Wplyw oprogramowania na ochrong informacji.

3. Ochrong fizyczna (odpowiednik kontroli dostgpu).
4. Ochrong kryptograﬁcznqzz.

2 7Ze wzgledu na jawny charakter opracowanie zostanie ona przedstawiona w sposéb ogdlny, ktéry nie naruszy zasad ochrony informacji
klasyfikowanych.
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3.1. Ochrona sprze¢towa

Prowadzone obserwacje wskazuja, ze wspotczesne urzadzenia techniczne pracujace w sieciach
komputerowych w ograniczony sposob zapewniaja trwato$¢ 1 ciagltos¢ pracy oraz pozadany poziom
ochrony informacji. Niedociagnigcia w tym zakresie odnosza si¢ do zapewnienia ochrony techniczne;.
Zazwyczaj wynika to z niskiej $wiadomos$ci uzytkownikow w aspekcie konieczno$ci dbatosci
0 bezpieczenstwo informacji. Stad mozna wyr6zni¢ nastepujace czynniki ochrony sprzgtowe;:

1. Brak mozliwos$ci kradziezy urzadzen przetwarzajacych informacje oraz wykluczenie mozliwosci
ich podmiany na inne bez naruszenia zabezpieczen.

2. Maksymalne wykorzystanie zewngtrznych wej$é-wyjs¢ do danego urzadzenia - niewykorzystane
wejscia-wyjscia nalezy zaslepi¢ (zatkaé¢, oplombowac) w sposéb, w ktérym nie bedzie mozliwosci
ominigcia tak wykonanych zabezpieczen.

3. Utrzymanie stalego =zasilania pracy urzadzen przekazujacych informacje, jak rowniez
przestrzeganie wymogow bezpieczenstwa okreslonych w instrukcjach obstugi urzadzen czy tez
przeciwpozarowych.

4. Bezpieczenstwo transmisji, ktére osiaga si¢ poprzez zastosowanie metod i §rodkow, innych niz
fizyczne 1 kryptograficzne, majacych na celu ochrong przekazywanych informacji przed
podstuchem, analiza ruchu itp.

3.2. Wplyw oprogramowania na ochrone¢ informacji

Oprogramowanie umozliwia dzialanie urzadzen wykorzystujac ustalone mechanizmy zarzadzania
oraz kolejnos¢ realizacji poszczegélnych zadan. Dzigki niemu sprze¢t wykonuje okreslone czynnosci,
do czego w szczegdlnosci przyczynia si¢ oprogramowanie systemowe kontrolujace pracg urzadzen
(systemy operacyjne i programy uzytkowe) i pozwalajace na eksploatacj¢ sieci komputerowe;.
Wykorzystuje si¢ roOwniez zaprogramowane mechanizmy sterowania oraz bezpieczenstwa. Okresla si¢
wymagania do oprogramowania w zaleznoSci od jego przeznaczenia oraz uzytkownikow,
warunkujace bezpieczenstwo informacji, ktoére zawiera mechanizmy umozliwiajace gromadzenie,
przetwarzanie 1 wymian¢ informacji, pochodzi z legalnego i sprawdzonego zrodla oraz jest
certyfikowane. Kazdorazowo dokonuje si¢ badan jego przydatnosci do skutecznego zapewnienia
ochrony informacji (przede wszystkim niejawnych) oraz przeprowadza si¢ kontrole mogace ujawnic¢
jego wady. Oprogramowanie stosowane w systemach lub sieci informatycznej logistyki powinno
umozliwiac:

a) realizacjg potaczen pomigdzy uzytkownikami (stanowiskami pracy);

b) kontrole dostgpu do przetwarzanych informacji poprzez logowanie o0so6b funkcyjnych oraz
dedykowane im hasla dostgpu (identyfikacja ,,swoj-obcy”);

C) stworzenie mechanizméw utrudniajacych celowe lub nieumys$lne wprowadzenie zainfekowanego
oprogramowania - mogacego mie¢ trwate skutki w postaci niesprawnosci terminali oraz sieci
komputerowej;

d) zmiang kodow dostgpu przez osoby uprawnione - zdalne sterowanie sieciami;

e) identyfikacje oprogramowania, profesjonalnej pomocy serwisowej, dostosowywanie do nowych
oczekiwan,;

f) spelnienie przyjetych norm bezpieczenstwa (bariere powyzej ktorej dostep do oprogramowania nie
wystepuje), a jednoczesnie pozwalaja na prace przy nim w zakresie jego modernizacji, kontroli,
sporzadzania sprawozdan z pracy;

g) monitoring informacji wymienianych za pomoca sieci komputerowej, wlacznie z okresleniem
czasu przekazania wiadomosci, adresatow oraz sposobu odebrania wiadomosci (przez kogo oraz
Kiedy).

Warto zauwazy¢, ze oprogramowanie nie bedzie spetnia¢ swojej roli bez powigzania go z innymi
elementami ochrony technicznej, natomiast wzrost poziomu bezpieczefistwa informacji w sieciach
oraz minimalizacja (wykluczanie) duzej ilosci btedow podczas eksploatacji jest SciSle zwiazany
Z sprawdzonym oprogramowaniem.
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3.3. Ochrona fizyczna

W literaturze przedmiotu stwierdza sig, ze ,,ochrone fizycznq sieci teleinformatycznej zapewnia sie
poprzez umieszczenie urzqdzen sieci teleinformatycznej w strefach bezpieczenstwa w zaleznosci od
klauzuli tajnosci informacji niejawnych, ilosci informacji niejawnych, zagrozen w zakresie
ujawnienia, utraty, modyfikacji przez osobe nieuprawnionq oraz poprzez instalacje Srodkow
zabezpieczajqcych pomieszczenia, w ktorych znajdujq sie urzqdzenia (...) sieci teleinformatycznej,
a w szczegdlnosci przed nieuprawnionym dostepem, podgladem, podstuchem . Zatem uznaje sig, ze
realizacja ochrony fizycznej sieci komputerowej skupiona jest przede wszystkim w $cisle okreslonych
miejscach (teren firmy, obiekt, biuro, ale takze rejon rozwinigcia tymczasowych miejsc pracy).

Ochrona fizyczna czgsto jest biednie przypisywana do czynnosci organizacyjnych ochrony
informacji (zwtaszcza do kontroli dostepu). Réznica wynika z stosowania i wsparcia jej przez rdézne
urzadzenia techniczne (np. czytniki elektroniczne i biometryczne, monitoring, systemy alarmowe,
czujniki). Moze by¢ zapewniona w wyniku zabezpieczenia pomieszczen (zgodnie z obowiazujacymi
przepisami), z ktorych moga by¢ przekazywane informacje klasyfikowane (np. kancelaria tajna,
archiwum, pomieszczenia, w ktorych rozlokowano centrale, terminale i punkty informatyczne).
Wyznacza sig 1 trwale oddziela strefy z ograniczeniem mozliwosci wejécia 1 wyjscia w zalezno$ci od
klauzuli wazno$ci informacji, a takze charakteru zagrozen w zakresie ich ujawnienia. Ma to zapewnic
ochrong tych wiadomosci z jednoczesnym pozwoleniem na korzystanie z ich zasobéw przez osoby
uprawnione. Moze by¢ stosowany system przepustek oraz dostgpu uprawniajacy do pracy w Scisle
okreslonych miejscach. Sposdb realizacji ochrony fizycznej zalezy od miejsca lokalizacji oraz
wymagan w aspekcie ochrony informacji. Stosowane sa przedsiewzigcia, ktore pozwalaja na szybkie
wykrywanie wszelkiego rodzaju naruszen bezpieczenstwa, wykrywaja nieprawidlowosci w pracy
systemow i sieciach oraz zapewniaja ochrong w sytuacjach awaryjnych.

3.4. Ochrona kryptograficzna

Kryptografia, to ,sztuka przeksztatcania tekstu pisanego, zrozumialego dla wszystkich

w tekst zaszyfrowany zrozumialy tylko dla wtajemniczonych, znajqcych dany Szyfr”24. Stowo to

pochodzi z jezyka greckiego, z polaczenia stow ,kryptos” (oznacza ,ukryty”) oraz ,graphein”

(oznacza ,,pisac”). Kryptografia jest nauka zajmujaca si¢ poufnoscia przekazywanych informacji. Pod

tym pojgciem nalezy rozumie¢ tez sztuke zabezpieczania wiadomosci®. Wspotczesnie kryptografia

definiowana jest takze jako ,.element informatyki, umozliwiajqcy za pomocq roznych metod (...)
zabezpieczenie informacji tworzonej, przesytanej lub przetwarzanej w postaci cyfrowej. Stanowi
narzedzie do zabezpieczenia ustug przebiegajqcych on-line (transmisja) lub off-line (poczta
elektroniczna), w sposob czysto programowy, sprzetowy lub mieszany”%.

Ochrona kryptograficzna sieci informatycznej polega na:

a) stosowaniu metod i srodkow zabezpieczajacych informacje niejawne przez ich szyfrowanie oraz
stosowanie innych mechanizmow kryptograficznych gwarantujacych integralnos¢ i zabezpieczenie
przed nieuprawnionym ujawnieniem tych informacji lub uwierzytelnienie podmiotéw oraz
informaciji;

b) zastosowaniu mechanizmow gwarantujacych ich poufnos¢, integralnos$é oraz uwierzytelnienie.
Ochroneg kryptograficzna stosuje si¢ przy przekazywaniu informacji w formie transmisji poza

obszar kontrolowanego dostgpu, a dla sieci informatycznej powinna gwarantowac¢ nastgpujace ustugi:

a) poufnosci - wlasciwos¢ przypisana do danych okreslajaca, do jakiego stopnia dane te nic moga
zosta¢ udostepnione lub ujawnione nieuprawnionym osobom, podmiotom lub procesom;

b) integralnosci - zabezpieczenie przed nieautoryzowana modyfikacja danych;

¢) uwierzytelniania - akt weryfikacji deklarowanej tozsamosci podmiotu;

d) niezaprzeczalno$ci - brak mozliwo$ci wyparcia si¢ swego uczestnictwa w catosci lub czeSci
wymiany danych przez jeden z podmiotow w tej wymianie.

2 Metodyka opracowywania szczegélnych wymagan bezpieczenistwa dla systeméw lub sieci teleinformatycznych, SG WP, GZDik., Warszawa 2000,
Laczn. wew. 51/2000, s. 31-32.

2 M. Szymczak (red. naukowa), Stownik jezyka..., op. cit., tom 1, s. 1063.

% B, Schneider, Kryptografia dla praktykéw, WNT, Warszawa 1995, s. 19.

% A Urbanek, Ilustrowany leksykon teleinformatyka, IDG, Warszawa 2001, s. 122.
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WNIOSKI

Analiza obecnych rozwiazan w zakresie $rodkéw ochrony informacji w  sieciach
teleinformatycznych logistyki, stanowi zdaniem autora, podstawe do sformutowania nastgpujacych
wnioskow:

I. W zakresie organizacyjnych Srodkéw ochrony informacji:

1. Postep technologiczny oraz wzrost oczekiwan uzytkownikéw wymaga, aby byl obstugiwany przez
wlasciwie wyszkolony oraz zweryfikowany personel.

2. Przestrzeganie procedur bezpieczenstwa powinno by¢ norma i nie moze by¢ traktowane, jak zlo
konieczne, ale wynika¢ z przyjetych zasad postepowania.

3. Kluczowym elementem ochrony zasobow jest kontrola dostgpu, ktorej efektem powinna byé
mozliwos¢ sprawdzania, kto, kiedy 1 z jakich zasobow sieci korzystal, kontrola przestrzegania
obowiazujacych przepisOw oraz systemu ochrony.

I1. W odniesieniu do technicznych srodkow ochrony:

1. Zabezpieczenie sprz¢towe posiada fundamentalne znaczenie dla organizacji oraz eksploatacji
catosci sieci komputerowe;.

2. Oprogramowanie decyduje o poprawno$ci dziatania elementow skladowych sieci. Wszelkie
zmiany dokonywane bez wiedzy administratora bezpieczenstwa teleinformatycznego oraz
ingerencja w zaprogramowane algorytmy funkcjonowania urzadzen elektronicznych moga miec
negatywne skutki.

3. Ochrona fizyczna, obok przedsigwzi¢¢ kontroli dostgpu, jest gtownym czynnikiem majacym
wplyw na ochrong informacji. Prawidlowo zorganizowana ochrona systemow komputerowych oraz
wykorzystanie  wszelkich  dostgpnych  $rodkéw  technicznych powinna minimalizowad
przewidywane zagrozenia oraz ewentualne ich skutki.

Przedstawione sposoby przeciwdzialania zagrozeniom sa fundamentem nastgpujacych wnioskow
koncowych:

1. Nalezy minimalizowaé¢ mozliwo$¢ straty, podmiany lub modyfikacji przekazywanych wiadomosci.

2. Obowiazujace zasady oraz procedury bezpieczefistwa nie moga by¢ ujawniane osobom
nieuprawnionym.

3. Zapewnienie ochrony informacji nastgpuje przy uwzglednieniu nizej wymienionych warunkow:

a) stosowanie certyfikowanego sprzetu i oprogramowania;

b) wszyscy uzytkownicy sieci odbyli odpowiednie do zajmowanego stanowiska szkolenia;

C) ochrona zrodet informacji;

d) wlasciwe zarzadzanie ochrong sieci informatycznej;

e) ograniczenie dostgpu dla 0séb postronnych;

f) stworzenie systemu nadzoru i kontroli.

4. Nawet najlepiej zaplanowany system ochrony jest zawodny, jesli nie stworzy si¢ dla niego
odpowiednich warunkéw do realizacji. Umiejg¢tne potaczenie komponentéw organizacyjno-
technicznych bezpieczenstwa sieci daje poczucie uzyskania oczekiwanych rezultatow, natomiast
bardzo trudno jest zapewni¢ 100% bezpieczenstwa ochrony informacji niejawnych. W tym
przypadku wskazane jest minimalizowanie prawdopodobienstwa utraty wiadomos$ci oraz uczyni¢
je nieoptacalnym w wyniku dhugosci czasu, jaki bytby potrzebny do jej zdobycia.

W ocenie autora, nie ulega watpliwosci, ze jednym z najwazniejszych czynnikow mogacych mie¢
wplyw na ochrong informacji przekazywanych przez sieci teleinformatyczne dedykowane dla
logistyki sa cykliczne szkolenia zasad bezpieczenstwa stosowanych w danej sieci informatyczne;.
Sa jednym z fundamentéw uswiadamiania ich uzytkownikow w aspekcie istniejacych oraz
potencjalnych zagrozen, a takze sposobow przeciwdzialania zagrozeniom. Powinny mie¢ miejsce we
wszystkich instytucjach 1 organizacjach zajmujacych si¢ logistyka. Poruszony problem
bezpieczenstwa informacji dla potrzeb logistyki nadal bedzie przedmiotem kolejnych rozwazan
autora, ktéry ma swiadomos$¢ koniecznos$ci dalszego prowadzenia badan w tym obszarze.
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Streszczenie

Dynamiczny rozwoj technologii informacyjnych ma coraz wiekszy wplyw na wszystkie aspekty zycia
czlowieka. Komputer jest urzqdzeniem, ktore stato sie ogolnie dostepne, a mozliwos¢ gromadzenia,
przetwarzania oraz przekazywania roznych informacji powoduje, iz wzrasta ilos¢ oferowanych przy jego
udziale ustug. Ma to rowniez odzwierciedlenie w szeroko rozumianej logistyce.

W artykule poruszono problem identyfikacji czynnikow, ktore majq wplyw na ochrone informacji w sieciach
teleinformatycznych stosowanych w logistyce. Szczegdlng uwage zwrécono na zagrozenia oraz wskazano na
atrybuty decydujqce o bezpieczenstwie informacji. Zaprezentowano wybrane aspekty ich bezpieczenstwa
majqce na celu wskazanie ich znaczenia dla codziennej dziatalnosci, a takze roli wzrostu Swiadomosci
uzytkownikow w zwiekszaniu poziomu ochrony informacji waznych dla prawidtowego funkcjonowania

logistyki.

The threats and information security in logistics data teleinformatics
networks

Abstract

The dynamic evolution of informational technologies has a more and more greater influence on all aspects
of the life of the man. The computer is a device which became general accessible. The possibility of the
accumulation, processings and the transfer of the different information causes that increases the quantity
offered at his participation of services. There has this also a reflection in the widely understood logistics.

The article moves the problem of the identification of factors which have an influence on the information
assurance. One presented chosen aspects of their security targeting indication of their meaning for the daily
activity, and also the part of the height of the consciousness of users in enlarging of the level of the information
assurance important for the correct kelter of the logistics.
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