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System zarzadzania bezpieczenstwem informacji ISO/IEC 27001
w dziatalnosci logistyczne;

WSTEP

Dziatalno$¢ na rynku ustug logistycznych wiaze si¢ z fizycznym przeptywem towarOw oraz
towarzyszacg mu wymiang informacji. Na podkreslenie zastuguje fakt, iz procesy te zdecydowanie
r6éznig si¢ miedzy soba. Proces przemieszczania dobr z miejsca ich wytworzenia do miejsca ich
potencjalnej konsumpcji ma zmaterializowang posta¢, mozna go zobaczy¢ oraz wycenic.
W przypadku transmisji informacji jest to nie mozliwie. Niemniej jednak zarzadzanie przeplywem
informacji w organizacji jest niezmiernie waznym zagadnieniem. Bowiem, od sprawnie
funkcjonujacego systemu informacyjnego w duzym stopniu zalezy powodzenie misji przedsigbiorstwa
[1,3,9]. Dlatego tez nadrzednym celem kazdej organizacji, w tym przede wszystkim przedsigbiorstw
swiadczacych ustugi logistyczne powinna by¢ szczegoélna troska o bezpieczenstwo informacji oraz
technologii informatyczno — komunikacyjnej, ktora je gromadzi, przetwarza oraz dystrybuuje [10].

Organizacje bedace swiadome znaczacej roli bezpieczenstwa i ochrony informacji w procesach
realizacji misji 1 celow, obstugi klienta, a w konsekwencji budowania przewagi konkurencyjnej na
rynku poszukuja najlepszych, $wiatowych rozwigzan w tym zakresie. Z pomoca przychodzi tutaj
mig¢dzynawowych standard ISO/IEC 27001: 2005, stanowiacy zbor zalecen, wymagan oraz dobrych
praktyk, ktérych zaimplementowanie do systemu bezpieczenstwa informacji gwarantuje jego
niezawodno$¢, a dla klientéw, dostawcéw 1 0sOb trzeci organizacji jest $wiadectwem dbatosci
0 zachowanie wysokiej jako$ci wymienianej informacji.

Celem niniejszego artykutu jest zwrocenie uwagi czytelnika na koncepcje systemu zarzadzania
bezpieczenstwem informacji opartego na identyfikacji zagrozen oraz analizie ryzyka,
ukierunkowanego na ustanawianie, wdrazanie, eksploatacje, monitorowanie, utrzymanie
1 doskonalenie bezpieczenstwa informacji, poddawanego certyfikacji przez akredytowang jednostke
certyfikujaca. Ponadto w opracowaniu dokonano przegladu rejestru certyfikatow ISO/IEC 27001:
2005 przyznawanych organizacjom w Polsce, ze szczegdlnym uwzglednieniem przedsigbiorstw
dziatajacych w sektorze logistyka i transport.

1. POJECIE IISTOTA BEZPIECZENSTWA INFORMACJI

Pojecie bezpieczenstwa informacji, zgodnie z literatura przedmiotu definiowane jest jako zbior
przedsiewzi¢¢, majacych na celu ochron¢ informacji, waznego elementu wspodlczesnego systemu
gospodarczego, jakim jest instytucja badz organizacja gospodarcza, zapewniajacy jego efektywne
I niezawodne funkcjonowanie. Zgodnie z prezentowanymi w piSmiennictwie treSciami informacje
uznaje si¢ za bezpieczng, wowczas gdy zagwarantowane sg wszystkie atrybuty jej bezpieczenstwa:
poufnos¢ (confidentiality), spojnos¢ (integrity), dostepnos¢ (availability), rozliczalnos¢ (accountability),
autentyczno$¢ (authenticity), niezaprzeczalnos¢ (non-repunddation) i niezawodno$¢ (reliability) [6,10]. Wobec
powyzszego bezpieczenstwo informacji nalezy rozmie¢ wielowymiarowo, uwzgledniajac nie tylko wielo$¢
atrybutéw informacji, podlegajacych ochronie, ale takze réznorodno$¢ form ich wystgpowania (np. w postaci
pliku danych, wydruku, zapisu w formie elektronicznej i tradycyjnej, rekordu w bazie danych czy wiadomosci
przekazywanej ustnie). Charakterystyke poszczegolnych atrybutow bezpieczenstwa przyblizono w tabeli 1.

! Politechnika Czgstochowska, Wydziat Inzynierii Produkcji i Technologii Materiatow, Instytut Przerobki Plastycznej i Inzynierii Bezpieczenstwa
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Tab. 1. Atrybuty bezpieczenstwa informacji [6,8]

Poufnos¢ - zapewnienie, ze

. Lo .. Integralnos¢ - oznacza Dostepnos¢ - zaktada mozliwosc
informacja nie jest udostgpniania = 3z .
N precyzyjnos¢, doktadnos¢ oraz autoryzowanego wykorzystania
badz ujawniana osobom g ..
kompletno$¢ informacji danych

podmiotom i procesom

. ; 1 informacji w pozadanym czasie
nieuprawnionym J1 W pozadany

Autentyczno$¢ - zapewnienie, ze
tozsamo$¢ podmiotu badz zasobu
jest zgodna z deklarowang
(dotyczy to uzytkownikow,
procesow, systemow,

a nawet instytucji)

Rozliczalno$¢ - wigze si¢ z
jednoznacznym przypisaniem
okreslonego zakresu dziatan do
jednemu podmiotowi

Niezawodnos$¢ - oznacza stale,
spdjne zamierzone zachowania oraz
skutki

Bezpieczenstwo informacji mozna takze definiowa¢ jako systematyczne podejscie do zarzadzania
Kluczowymi informacjiinstytucji badZz podmiotow gospodarczych w celu zagwarantowania
racjonalnego poziomu ich bezpieczenstwa. Obejmuje ona ludzi, procesy oraz technologi¢ — obecnie
nie mozna bowiem ogranicza¢ si¢ do bezpieczenstwa danych gromadzonych i przetwarzanych
w systemach informatycznych [6,10]. Struktur¢ bezpieczenstwa informacji prezentuje rys. 1.

Ludzie Procesy

BEZPIECZENSTWO
INFORMACJI

Technologia

Rys. 1. Model systemu bezpieczenstwa informacji [6]

Problematyka bezpieczenstwo informacji w dzisiejszym $wiecie dotyczy praktycznie wszystkich
podmiotow rzadowych i1 komercyjnych (w tym m.in. przedsigbiorstw, bankow 1 instytucji
finansowych, jednostek rzadowych i samorzadowych, stuzby zdrowia czy organizacji non — profit).
Wszystkie funkcjonujagce na rynku organizacje zobligowane sa do skutecznego zarzgdzania
bezpieczenstwem informacji. Wobec powyzszego wiele z nich poszukuje odpowiednich wytycznych w
tym zakresie. OdpowiedZ na tg¢ potrzebe moze stanowi¢ system zarzadzania zgodny z ISO 27001, ktory
umozliwia zarzadzanie bezpieczenstwem informacji w sposob kompleksowy i usystematyzowany, oparty na
podejsciu wynikajacym z ryzyka biznesowego.

2. SYSTEM ZARZADZANIE BEZPIECZENSTWEM INFORMACJI

Zgodnie z definicja zawarta w normg ISO/IEC 17799 system zarzadzania bezpieczenstwem
informacji nalezy rozumie¢ jako ,,czg¢$¢ calo$ciowego systemu zarzadzania, opracowana na podej$ciu
wynikajacym z ryzyka biznesowego, odnoszaca si¢ do ustanawiania, wdrazania, eksploatacji,
monitorowania, utrzymania i doskonalenia bezpieczenstwa informacji” [7]. Wobec powyzszego celem
zapewnienia racjonalnego poziomu bezpieczenstwa informacji organizacje gospodarcze oraz
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instytucje zmuszone sg niejako stosowa¢ w ramach opracowanej i przyjetej polityki bezpieczenstwa
podejscie procesowe, co wigze si¢ z identyfikacja zagrozen oraz realizacja wielu przedsiewzie¢, ktore
angazuja okreslone zasoby I wymagajg wlasciwego zarzadzania ukierunkowanego na proces, czyli
transformacje wektorow wejscia w wektory wyjscia [6]. Ponadto podejscie procesowe do systemu
zarzadzania bezpieczenstwem informacji wymaga takze koncentracji na nastepujacych kwestach:

— zrozumieniu wymagan bezpieczenstwa informacji w organizacji;

— wdrozeniu i uzytkowaniu zabezpieczen w celu nalezytego zarzadzania ryzykiem,;

— nadzorowaniu efektywnosci i skutecznosci ISMS;

— cigglemu doskonaleniu w oparciu o rzeczywiste, obiektywne pomiary.

System zarzadzania bezpieczenstwem informacji (ISMS) bazuje na dwodch zasadniczych
standardach o charakterze migdzynarodowym. Zalicza si¢ do nich:

— ISO/IEC 17799: 2005 — norma stanowigca zbidr wytycznych, zalecen, dobrych praktyk w zakresie
utworzenia i utrzymania ISMS;

— ISO/IEC 27001: 2005 — norma zawierajaca zestaw niezbednych wymagan, jakim organizacja jest
zobligowana sprostac, ubiegajac si¢ o certyfikat ISMS.

Obejmuje on swoim zakresem struktur¢ organizacyjna, polityke, zakres odpowiedzialnosci,
zasady, procedury, procesy oraz zasoby. Postuluje si¢, aby podjecie decyzji zwigzanej
z implementacja systemu zarzadzania bezpieczenstwem informacji wynikato z okreslonych potrzeb
oraz zatozonych celow biznesowych organizacji i przedsiebiorstwa, a takze z wymagan obejmujacych
sfer¢ bezpieczenstwa.

2.1. Ustanawianie ISMS

Ustanawianie sprawnie dziatajacego ISMS wiaze si¢ z koniecznoscia systematycznego podejscia,
ktére powinno uwzglednia¢ kilka nastgpujacych po sobie proceséw. Poszczegdlne jego etapy
prezentuje rys. 2.
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Okredlenie zakreanl3MI3

Okredlenie polityki TSNS

Wilazanie system atyeznego podej foia do szacowania ryzykiem

Zidentyfik owarde rodzaj dw ryzyka

Zidentyfikowaniei ocena wariantdw traktowania ryzyka

Wikazanie celdw stosowania zabezpieczes

Opracowatde deklaracii stosowania

Uzyrskanie akceptacjikierownictra dla syzvk sezatkowych oraz
autoryzaciiwdraZarma
ieksploatacjilBRIE

Rys. 2. Etapy ustanawiania ISMS [5,8]

Kolejnym etapem we wdrazaniu i ustanawianiu ISMS jest identyfikacja ryzyka, ktora polega na
wskazaniu zasobow oraz przypisaniu do nich zagrozen, podatnosci oraz skutkow wystapienia
niebezpieczenstwa.

Norma definiuje rowniez konieczno$¢ analizy i oceny ryzyka. Odbywa si¢ to poprzez [4]:
wyznaczenie strat i szkod wynikajacych z naruszenie bezpieczenstwa informacji w organizacji;
— okreslenie realnego prawdopodobiefnstwa wystapienie niekorzystnego zdarzenia,;

— o0szacowanie poziomu wyznaczonych rodzajow zagrozen;

ustalenie, czy ryzyko jest na poziomie akceptowalnym.

Kolejnym wymaganiem dyktowanym przez norme¢ w zakresie ISMS jest identyfikacja oraz ocena
wariantow traktowania ryzyka. Wyrdznia si¢ nastepujace mozliwosci [4,5]:

— wdrozenie stosownych zabezpieczen;

— unikanie ryzyka;

— akceptowanie ryzyka;

— transfer ryzyka (np. na ubezpieczyciela).

Wszystkie zabezpieczenia, ktore trzeba bezwzglednie wdrozy¢ w ramach ISMS okreslone zostaty
w zalgczniku A do normy — nalezy jednak mie¢ na uwadze, iz ich lista nie jest kompletna
1 w szczegolnych przypadkach moze zaistnie¢ konieczno$¢ zastosowania dodatkowych zabezpieczen.
Zestawienie wszystkich zaimplementowanych zabezpieczen wraz z uzasadnieniem ich wyboru nalezy
okresli¢ w tzw. deklaracji stosowania ISMS.

4940 Logistyka 3/2014




Logistyka - navka

2.2. Wdrazanie i eksploatacja ISMS

Wdrozenie 1 eksploatacja ISMS, zgodnie z wymogami zawartymi w nomie koncentruje si¢ na
Kilku podstawowych dziataniach. Ich zakres zostal przedstawiony w sposob graficzny na rys. 3.

Opracowarie planu postepowania 2 ryzykiem

Wdrozende platm postepowania  ryzykiem w celu
osigghiecia zidentyfik owanyreh celdw stosowania
zabezpieczefl

Wiltozenie zabezpieczen

WidroZenie plandwudriadamiarnia i szkolenia

Zarzgdzanie ekaploatacyy

Zatzadzanie zasobami

Wirozende procedur seybliego reagowania na
incydenty zwigzane T naniszerniem bezpieczefistura
inform acji

Rys. 3. Zasady wdrazania i eksploatacji ISMS [5,8]

Przedstawione na schemacie dziatania sa bardzo ogolne, jednakze wyznaczaja strategiczne
kierunki aktywno$ci zwigzane 2z zarzadzaniem bezpieczenstwem informacji w oparciu
o migdzynarodowy standard ISO 27001.

2.3. Monitorowanie i przeglad

W ramach systemu zarzadzania bezpieczenstwem informacji monitorowanie 1 przeglad ISMS

polega przede wszystkim na [4,5]:

— realizacji procedur szybkiego reagowania w sytuacji wystgpienia incydentu naruszenia
bezpieczenstwa informacji;

— dokonywaniu systematycznych pomiarow efektywnosci ISMS (z uwzglednieniem zgodnosci
z polityka 1 celami oraz przegladow zabezpieczen) biorac pod uwage wyniki z audytow
bezpieczenstwa;

— przeprowadzaniu przegladéw poziomu ryzyka szczatkowego i akceptowalnego, uwzgledniajac
przy tym zachodzace zmiany w obrebie stosowanej technologii, zatozonych celow biznesowych,
zidentyfikowanych zagrozen oraz obowigzujacych w danym czasie uregulowan prawnych;

— wykonywaniu regularnych audytéw wewnetrznych ISMS z ustalong czgstotliwos$cig dziatan;

— dokonywaniu przegladow ISMS przez kierownictwo organizacji — przynajmniej raz w roku.

Zgodnie z normg zasadniczym celem przeprowadzonych przegladdéw jest weryfikacja zakresow
systemu oraz identyfikacja nastgpujacych zmian. Ponadto w oparciu o dokonywany monitoring

1 przeglad nalezy aktualizowa¢ plany bezpieczenstwa 1 dopasowywaé je do aktualnych potrzeb

1 wymagan systemu [4,5].
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2.4. Utrzymanie i doskonalenie ISMS

Otrzymanie przez organizacj¢ certyfikatu systemu zarzadzania bezpieczenstwem informacji
narzuca koniecznos$¢ przestrzegania przez nig okreslonych zasad, wskazanych w normie. Jedng z nich
jest utrzymanie 1 doskonalenie ISMS, ktorych realizacja obejmuje klika podstawowych dziatan. Ich
zakres zostat przedstawiony na rys. 4.

s "

Wirozende w [3ME zidentyfik owanych
udoskonalen

Podejm owanie dziatafi koryayjacych
inaprawezych

Inform owarde zaititere sowarych stron
owytikach dzialaf

Zapewnienie osiggniecia celdw
zahezpieczes

Rys. 4. Zasady prawidtowego utrzymania i doskonalenia ISMS [5,8]

3. CERTYFIKACJA SYSMETMU ZARZADZANIE BEZPIECZENSTWEM INFORMACJI
ISO/IEC 27001: 2007 W DZIALALNOSCI LOGISTYCZNEJ

Wspolczesne przedsigbiorstwa, zardwno polskie, jak 1 zagraniczne coraz wigksza wage
przywiazuja do poziomu bezpieczenstwa informacji. Jako$¢ $wiadczonych ushug obecnie nie
przejawia si¢ tylko i wylacznie zapewnieniem satysfakcji 1 zadowolenia odbiorcow, ale takze
przyjetymi przez organizacj¢ procedurami zarzadzania zwigzanymi z ochrong powierzanych,
gromadzonych 1 przetwarzanych informacji. Z tego tez wzgledu wzrasta liczba przedsigbiorstw
1 instytucji zainteresowanych wdrazaniem systemu zarzadzania bezpieczenstwem informacji.
Dowodem na zastosowanie w tym obszarze $wiatowych standardow i1 dobrych praktyk jest
posiadanie przez organizacj¢ certyfikowanego systemu zarzadzania bezpieczenstwem informacji
zgodnego z normg ISO/IEC 27001: 2005.

Podmioty ubiegajace si¢ o certyfikacje ISMS zobligowane sg do zbudowania efektywnego
systemu zarzadzania bezpieczenstwem informacji zgodnego z wymaganiami normy, stanowigcego
jego podstawe. W normie okre§lonych zostalo 36 celow oraz 136 zabezpieczen [8]. Na podkreslenie
zastuguje fakt, iz dozwolone sa wyltacznie, z uwagi na specyficzne uwarunkowania funkcjonowania
okreslonej jednostki gospodarczej. W oparciu o oszacowane ryzyko przedsiebiorstwo samo decyduje,
jakiego rodzaju zabezpieczenia zaimplementuje do swojej struktury. Istnieje rowniez mozliwos¢
zastosowania dodatkowych zabezpieczen, nie uwzglednionych w normie [4].

W procesie akredytowanej certyfikacji, jednostki certyfikujace oceniajace zgodno$¢ oraz
skuteczno$¢ systemu zarzadzania bezpieczenstwem informacji poszukuja dowodéw, na to, ze
organizacja zdolna jest zagwarantowac bezpieczenstwo trzech podstawowych cech informacji, (tj.
poufnosc¢, spdjnos¢ oraz dostepnose).

Jednostki, ktérym przyznano certyfikat zgodnosci z norma ISO/IEC 27001, mogg ,,reklamowac
si¢” jako organizacje przywigzujace najwyzsza wage do wartosci bezpieczenstwa informacji poprzez
wdrozenie niezbednych $rodkéw ostrozno$ci przeciwdziatajacych takim zagrozeniom jak:
nieuprawniony dost¢p czy nieautoryzowana modyfikacja.
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Niezwykle istotng kwestig jest zapewnienie wilasciwego poziomu bezpieczenstwa informacji
w dziatalno$ci ustug logistycznych. Logistyka, jak podaje jedna z definicji to fizyczny przeptyw
towarow, ale to takze towarzyszacy mu przeptyw ogromnej ilo$ci réznego typu informacji.
Uwzgledniajac dodatkowo fakt, ze firmy logistyczne coraz czgéciej wspomagaja si¢ W swojej
dziatalnosci nowoczesng technologig informatyczno — komunikacyjng niezbednym jest tworzenie
niezawodnych systeméw zabezpieczania informacji. Zagwarantowanie bezpiecznego zarzadzania
informacjg jest fundamentem nowoczesnego zarzadzania tancuchem dostaw, ale takze wpltywa na
proces ksztattowania zaufania i pozytywnych relacji pomigdzy firmg logistyczng a jej odbiorcami, a w
konsekwencji determinuje pozycje konkurencyjng przedsiebiorstwa na rynku.

Praktyka gospodarcza pokazuje jednak, iz nie wszystkie podmioty logistyczne podzielaja tego
typu teorig, czego dowodza dane zamieszczone na rys. 5, prezentujace rejestr certyfikatow ISO/IEC
27001 przyznanych organizacjom w Polsce, z podziatem wedtug branz [11].

Certyfikat ISO/TEC 27001 PN-ISOVTIEC 27001

) Integratorzy IT
Pozostalenzshim 18%

23%

Energetvka
1 gommictwo
6%

Ushigi medyczne
11%

Outsourcing IT

0%

Logistykai transport
3%

Finanzei bank

2%

Adrmimnistracja N .
samorzadowa e Administracja
11% Przemyst  Dystybugall —oppamg
4% 4% 304

Rys. 5. Rejestr certyfikatow ISO/IEC 27001 przyznawanych organizacjom w Polsce, z podziatem wedlug branz
[11].

Z zebranych danych wynika bowiem, iz w Polsce jednie 3% przedsigbiorstw dziatajacych
w sektorze Logistyka i Transport posiada swiadectwo doskonale zorganizowanego systemu
zarzadzania bezpieczenstwem informacji, zgodnego z miedzynarodowym standardem ISO/IEC 27001
— podobnie jak w przypadku organizacji nalezacych do administracji centralnej. Najwigkszy odsetek
przedsiebiorstw wdrazajacy ISMS zgodny z ISO/IEC 27001 przypada branzom zdefiniowanym jako
pozostate ustugi (23%) oraz integratorzy IT. Fakt ten moze dowodzi¢, iz w polskiej gospodarce nadal
panuje przekonanie, ze bezpieczenstwo informacji to domena gléwnie informatyki. Nalezy jednak
mie¢ nadziej¢, iz w niedalekiej przyszto§¢ swiadomos¢ organizacji w Polsce w zakresie koniecznos$ci
ksztattowania bezpiecznych warunkéw gromadzenia, przetwarzania oraz przeptywu informacji bedzie
wzrasta¢, co bedzie przektada¢ si¢ rowniez na liczbe posiadanych certyfikatow ISO/IEC 27001 przez
przedsigbiorstwa 1 instytucje reprezentujace roézne gatezie gospodarki, w tym takze sektor ustug
logistycznych [11].
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W tabeli 2 zaprezentowano zbiorcze zestawie przedsiebiorstw z branzy Logistyka i Transport,
ktorych systemy zarzadzania bezpieczenstwem informacji spelnity wymagania zawarte w normie
ISO/IEC 27001, co potwierdzone zostato w procesie akredytowanej certyfikacji.

Tab. 2 Rejestr certyfikatow ISO/IEC 27001 przyznawanych organizacjom w Polsce z branzy Logistyka i
Transport [11]

Lp. | Organizacja Liczba Data Akredytacja | Standard
pracownikow przyznania

1. Genpact 100-250 2012-10-15 v ISO/IEC 27001

2. LeasePlan Fleet Management Polska | do 100 2011-04-25 4 ISO/IEC 27001
Sp.zo.o0.

3. PKP CARGO SERVICE | brak danych 2012-11-23 v PN-ISO/IEC
Sp.zo.o. 27001

4, Sadi Polska ~ Agencja  Celna | brak danych 2008-07-07 4 ISO/IEC 27001
Sp. z 0.0.

5. Schenker Sp. z 0. 0. 1000-5000 2006-12-21 v ISO/IEC 27001

6. Siodemka S.A. 250-1000 2008-01-28 v ISO/IEC 27001

Z analizy danych zamieszczonych w tab. 2 wynika, ze Schenker Sp. z 0.0. byla pierwszg firmg na
polskim rynku ustug logistycznych, ktora zdecydowata si¢ na certyfikacje systemu zarzadzania
bezpieczenstwem informacji, zgodnego z ISO/IEC 27001. Jak mozemy przeczyta¢ na stronie
internetowej Spotki zapewnienie bezpieczenstwa w catym tancuch §wiadczonych ustug logistycznych,
w tym réwniez bezpieczenstwa i ochrony aktywow informacyjnych jest jednym z jej priorytetow.
Spotka szczegdlng troske przywigzuje do dbatosci o poufno$¢ informacji, odpowiednie
zabezpieczenie danych swoich klientow przed niekontrolowanym wyciekiem oraz dobry poziom
komunikacji na linii firma-klient [2].

PODSUMOWANIE

Sukcesy rynkowe przedsiebiorstw od zawsze skorelowane byly z jakoscig $wiadczonych ustug czy
oferowanych produktéw. Nie mniej jednak znaczenie jakosci uleglo zasadniczej transformacji. Jako$¢
wspolczesnie nie oznacza juz tylko zagwarantowania Satysfakcji czy zachwycenia Kklienta
oferowanymi dobrami badz ustugami, ale dotyka wielu réznych aspektow zwiazanych z zarzadzaniem
organizacjg. W przypadku dziatalno$ci firm logistycznych, niewatpliwie warto$cig wysoko ceniong
przez ich klientow i kontrahentdow 2z pewnoscia sa m.in. procedury zwigzane z ochrong
i bezpieczenstwem przetwarzanych i wymienianych informacji.

Organizacje, aby zachowywaé¢ zdolno$¢ do przetrwania i rozwoju zmuszone sg nhieustannie
reagowa¢ na zachodzace w ich otoczeniu zmiany. Taka sytuacja powoduje, iz coraz wigcej
podmiotéw gospodarczych wdraza badz deklaruje konieczno$¢ wdrozenia systemu zarzadzania
bezpieczenstwem informaciji [4,9]. Swiatowym standardem, stanowiacym zbiér wymagan, zalecen
oraz dobrych praktyk w tej dziedzinie jest norma ISO/IEC 27001: 2005.

Z zaprezentowanych w niniejszym opracowaniu danych wynika, ze liczba certyfikacji systemu
zarzadzania bezpieczenstwem informacji zgodnych z normg ISO/IEC 27001 przyznawanych
organizacjom w Polsce (w tym z sektora logistyka i transport) jest niewielka. Nie swiadczy to jednak
0 tym, iz organizacje nie wykorzystuja rozwigzan w niej zawartych jako wzorca do budowania
wlasnego systemu bezpieczenstwa informacji. Opor organizacji przed procesem certyfikacji czgsto
wynika z jego ztozonos$ci oraz nadmiernych naktadéow finansowych. Nalezy jednak mie¢ na uwadze,
iz priorytetem w omawianym obszarze zarzadzania nie jest to, czy organizacje poddaja certyfikacji
swoj system zarzadzania Dbezpieczenstwem informacji, a kompleksowa ochrona zasobow
informacyjnych 1 systemow je przetwarzajacych przed zagrozeniami, ktore w dzisiejszym $§wiecie
przybieraja coraz to bardziej wyrafinowane formy.
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Streszczenie

Informacje niewgtpliwie petnig znaczgcq role w sektorze logistycznym oraz stanowiq wazny element
w procesie osiggania przewagi konkurencyjnej przedsigbiorstwa. Dlatego tez istnieje potrzeba zbudowania
w organizacji odpowiedniego systemu gwarantujgcego ochrone informacji przed zagrozeniami. W niniejszym
artykule opisano podejscie do zarzqdzania bezpieczenstwem informacji z wykorzystaniem normy ISO/IEC
27001. Przedstawiono w nim rowniez wyniki analiz akredytowanej certyfikacji ISMS w sektorze ustug
logistycznych.

Information security management system ISO/IEC 27001 in the logistics
enterprise

Abstract

Undoubtedly, the information play a very important role in logistics sector and are important asset while
increasing the competitiveness by the companies. Therefore, it’s necessary to construct appropriate system in
organization, which guarantee information security before threats. In this article describes the way of
approach to information security management in companies in accordance with ISO/IEC 27001 norm. Article
presents results of analysis accredited certifications ISMS in logistics sector.
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