
Logistyka 1/2002
51

Elektroniczna gospodarka

Janusz Stok∏osa

Podpis cyfrowy, nazwany przez praw-
ników podpisem elektronicznym, wy-
konujemy za pomocà technik krypto-
graficznych. Podpis cyfrowy jest cià-
giem bitów zale˝nym od podpisywa-
nej wiadomoÊci i od osoby, która pod-
pisuje dokument. Powinien charaktery-
zowaç si´ co najmniej takà samà si∏à
i skutecznoÊcià jak podpis odr´czny.
Algorytmy podpisu cyfrowego projek-
tuje si´ w oparciu o wybrany szyfr, sta-
nowiàcy podstaw´ utworzenia tzw. asy-
metrycznego systemu kryptograficzne-
go. W systemie takim z ka˝dym u˝yt-
kownikiem jest zwiàzana para kluczy:
klucz do podpisywania wiadomoÊci
i klucz do weryfikacji podpisu. Klucz do
podpisywania wiadomoÊci jest tajny,
znany tylko danej osobie, natomiast
klucz do weryfikacji podpisu jest pu-
blicznie dost´pny (byç mo˝e dost´pny
w ograniczonym zakresie, np. w danej
instytucji czy firmie). Podpisem wiado-
moÊci jest przekszta∏cona kryptogra-
ficznie, za pomocà klucza tajnego, wia-
domoÊç. Weryfikacji podpisu dokonu-
je si´ przekszta∏cajàc go za pomocà
klucza publicznego.

W praktyce przy podpisywaniu cyfro-
wym korzysta si´ tak˝e z tzw. kryptogra-
ficznej funkcji skrótu, która przekszta∏ca
wiadomoÊç o dowolnej d∏ugoÊci w wiado-
moÊç o niewielkiej ustalonej d∏ugoÊci,
zwanej skrótem. Funkcja ta ma t´ cech´,
˝e jest obliczeniowo trudne (w praktyce
niemo˝liwe) znalezienie dwóch ró˝nych
wiadomoÊci dajàcych taki sam skrót. 

Przed wykonaniem podpisu cyfrowe-
go nale˝y uzgodniç algorytm podpisy-
wania (np. RSA, Rabina, El_Gamala, czy
jeszcze inny) i u˝ywanà funkcj´ skrótu
(np. MD-5, SHA-1, RIPEMD-160). Dla da-
nej wiadomoÊci m jej podpis wykonuje
si´ w taki sposób, ˝e najpierw oblicza
si´ skrót H tej wiadomoÊci, skrót H prze-
kszta∏ca si´ za pomocà uzgodnionego al-
gorytmu podpisu stosujàc tajny klucz
kryptograficzny, w wyniku czego uzy-
skuje si´ podpis s. 

Weryfikacja podpisu polega na ode-
braniu pary (m, s), tj. wiadomoÊci
m i podpisu s tej wiadomoÊci, i z jednej
strony na: 
(1) przekszta∏ceniu tego podpisu za po-

mocà algorytmu weryfikujàcego pod-
pis, z wykorzystaniem klucza publicz-
nego nadawcy wiadomoÊci; w rezulta-
cie weryfikacji podpisu wyznaczana
jest wartoÊç skrótu obliczonego przy
podpisywaniu, 

(2) obliczeniu skrótu otrzymanej wiado-
moÊci m i porównaniu wyniku z war-
toÊcià skrótu wyznaczonego w p. (1).
Gdy si´ oka˝e, ˝e obydwa skróty sà

takie same, to weryfikacja podpisu wy-
pada pozytywnie i mamy pewnoÊç, ˝e
wiadomoÊç m nie zosta∏a zmieniona od
momentu jej podpisania do chwili we-
ryfikacji podpisu. JeÊli weryfikacja b´-
dzie negatywna, to wyciàgniemy wnio-
sek, ˝e podpis jest fa∏szywy lub, ˝e
w trakcie przesy∏ania wiadomoÊç zo-
sta∏a zmieniona.

Podpis cyfrowy jest ciàgiem bitów. Mo-
˝e to byç ciàg o d∏ugoÊci np. 512 bitów
lub wi´kszej. Zale˝ny jest od wybranych
algorytmów kryptograficznych (np. RSA,
MD-5), klucza prywatnego i samej wia-
domoÊci m. JeÊli dla zwi´z∏oÊci zapisu
przyjàç, ̋ e ciàgowi 0000 odpowiada cy-
fra 0, ciàgowi 0001 – cyfra 2, ciàgowi
0010 – cyfra 3,..., ciàgowi 1001 – cyfra
9, ciàgowi 1010 – litera a, ciàgowi 1011

– litera b,..., wreszcie ciàgowi 1111 – li-
tera f, to przyk∏adowy podpis b´dàcy
ciàgiem 1024-bitowym mo˝e byç zapisa-
ny w zwartej formie jak ni˝ej:

Zauwa˝my, ˝e gdy podpisywana wia-

domoÊç ulegnie zmianie, to podpis te˝
si´ zmieni (ciàg bitów podpisu cyfrowe-
go b´dzie inny). Jest to sytuacja jako-
Êciowo ró˝na od tej, z którà mamy do
czynienia w przypadku podpisu odr´cz-
nego; podpis odr´czny jest powtarzalny,
a przynajmniej jego autentycznoÊç mo-
˝e byç potwierdzona przez grafologa.
Nieco inaczej jest w przypadku podpisu
cyfrowego. ˚eby system podpisywania
wiadomoÊci móg∏ funkcjonowaç prawi-
d∏owo, nale˝y stworzyç instytucj´ za-
ufanej strony trzeciej, której zadaniem
b´dzie wystawianie certyfikatów po-
Êwiadczajàcych jakim kluczem publicz-
nym nale˝y si´ pos∏ugiwaç przy weryfi-
kacji podpisu wykonanego przez wska-
zanà osob´. W przypadku wàtpliwoÊci
zawsze nale˝y sprawdzaç zapisany
w certyfikacie zwiàzek pomi´dzy danà
osobà i jej kluczem publicznym s∏u˝à-
cym do weryfikacji z∏o˝onych przez nià
podpisów cyfrowych.

Stosujàc podpisy cyfrowe nale˝y za-
daç pytanie czy sà one bezpieczne, tzn.
czy nie jest mo˝liwe podrobienie takie-
go podpisu. Techniki kryptograficzne
dostarczajà takich mechanizmów, które
stosowane w odpowiedni sposób za-
pewniajà wi´ksze bezpieczeƒstwo ni˝
to ma miejsce w przypadku podpisów
konwencjonalnych. Takie bezpieczne
mechanizmy ma na uwadze ustawodaw-
ca, gdy w ustawie o podpisie elektro-

nicznym mówi o bezpiecznym urzàdze-
niu s∏u˝àce do sk∏adania podpisu elek-
tronicznego i bezpiecznym urzàdzeniu
s∏u˝àcym do weryfikacji podpisu elektro-
nicznego. 
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