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Podpis elektroniczny

Podpis cyfrowy, nazwany przez praw-
nikéw podpisem elektronicznym, wy-
konujemy za pomoca technik krypto-
graficznych. Podpis cyfrowy jest cig-
giem bitéow zaleznym od podpisywa-
nej wiadomosci i od osoby, ktora pod-
pisuje dokument. Powinien charaktery-
zowac sie co najmniej taka samg sila
i skutecznoscig jak podpis odreczny.
Algorytmy podpisu cyfrowego projek-
tuje sie w oparciu o wybrany szyfr, sta-
nowigcy podstawe utworzenia tzw. asy-
metrycznego systemu kryptograficzne-
go. W systemie takim z kazdym uzyt-
kownikiem jest zwigzana para kluczy:
klucz do podpisywania wiadomosci
i klucz do weryfikacji podpisu. Klucz do
podpisywania wiadomosci jest tajny,
znany tylko danej osobie, natomiast
klucz do weryfikacji podpisu jest pu-
blicznie dostepny (by¢ moze dostepny
w ograniczonym zakresie, np. w danej
instytucji czy firmie). Podpisem wiado-
mosci jest przeksztalcona kryptogra-
ficznie, za pomoca klucza tajnego, wia-
domos¢. Weryfikacji podpisu dokonu-
je sie przeksztalcajac go za pomoca
klucza publicznego.

W praktyce przy podpisywaniu cyfro-
wym korzysta sie takze z tzw. kryptogra-
ficznej funkcji skrotu, ktora przeksztatca
wiadomos$¢ o dowolnej dtugosci w wiado-
mos$¢ o niewielkiej ustalonej dlugosci,
zwanej skrotem. Funkcja ta ma te ceche,
ze jest obliczeniowo trudne (w praktyce
niemozliwe) znalezienie dwoch réznych
wiadomosci dajgcych taki sam skrot.

Przed wykonaniem podpisu cyfrowe-
go nalezy uzgodni¢ algorytm podpisy-
wania (np. RSA, Rabina, El_Gamala, czy
jeszcze inny) i uzywang funkcje skrotu
(np. MD-5, SHA-1, RIPEMD-160). Dla da-
nej wiadomosci m jej podpis wykonuje
sie w taki sposob, ze najpierw oblicza
sie skrot H tej wiadomosci, skréot H prze-
ksztalca sie za pomocg uzgodnionego al-
gorytmu podpisu stosujgc tajny klucz
kryptograficzny, w wyniku czego uzy-
skuje sie podpis s.

Weryfikacja podpisu polega na ode-
braniu pary (m, s), tj. wiadomosSci
m i podpisu s tej wiadomosci, i z jednej
strony na:

(1) przeksztalceniu tego podpisu za po-
mocg algorytmu weryfikujgcego pod-
pis, z wykorzystaniem klucza publicz-
nego nadawcy wiadomosci; w rezulta-
cie weryfikacji podpisu wyznaczana
jest wartos¢ skrotu obliczonego przy
podpisywaniu,

(2) obliczeniu skrétu otrzymanej wiado-
mosci m i poréwnaniu wyniku z war-
toscig skrotu wyznaczonego w p. (1).
Gdy sie okaze, ze obydwa skroty sg

takie same, to weryfikacja podpisu wy-

pada pozytywnie i mamy pewnos¢, ze
wiadomos¢ m nie zostata zmieniona od
momentu jej podpisania do chwili we-
ryfikacji podpisu. Jesli weryfikacja be-
dzie negatywna, to wyciggniemy wnio-
sek, ze podpis jest falszywy lub, ze

w trakcie przesylania wiadomos$¢ zo-

stala zmieniona.

Podpis cyfrowy jest ciggiem bitow. Mo-
ze to by¢ cigg o diugosci np. 512 bitow
lub wiekszej. Zalezny jest od wybranych
algorytmow kryptograficznych (np. RSA,
MD-5), klucza prywatnego i samej wia-
domosci m. Jesli dla zwiezlosci zapisu
przyjac, ze ciggowi 0000 odpowiada cy-
fra 0, ciggowi 0001 — cyfra 2, ciagowi
0010 — cyfra 3,..., ciggowi 1001 — cyfra
9, ciggowi 1010 - litera a, ciggowi 1011

domos¢ ulegnie zmianie, to podpis tez
sie zmieni (cigg bitow podpisu cyfrowe-
go bedzie inny). Jest to sytuacja jako-
Sciowo rézna od tej, z ktérg mamy do
czynienia w przypadku podpisu odrecz-
nego; podpis odreczny jest powtarzalny,
a przynajmniej jego autentyczno$¢ mo-
ze by¢ potwierdzona przez grafologa.
Nieco inaczej jest w przypadku podpisu
cyfrowego. Zeby system podpisywania
wiadomosci mogt funkcjonowac prawi-
dlowo, nalezy stworzy¢ instytucje za-
ufanej strony trzeciej, ktorej zadaniem
bedzie wystawianie certyfikatow po-
Swiadczajacych jakim kluczem publicz-
nym nalezy sie postugiwac przy weryfi-
kacji podpisu wykonanego przez wska-
zang osobe. W przypadku watpliwosci
zawsze nalezy sprawdzal zapisany
w certyfikacie zwigzek pomiedzy dang
osobg i jej kluczem publicznym stuza-
cym do weryfikacji ztozonych przez nig
podpisow cyfrowych.

Stosujgc podpisy cyfrowe nalezy za-
dac pytanie czy sg one bezpieczne, tzn.
czy nie jest mozliwe podrobienie takie-
go podpisu. Techniki kryptograficzne
dostarczajg takich mechanizmoéw, ktére
stosowane w odpowiedni spos6b za-
pewniajg wieksze bezpieczenstwo niz
to ma miejsce w przypadku podpisow
konwencjonalnych. Takie bezpieczne
mechanizmy ma na uwadze ustawodaw-
ca, gdy w ustawie o podpisie elektro-
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—litera b,..., wreszcie ciggowi 1111 - li-
tera f, to przykltadowy podpis bedacy
ciggiem 1024-bitowym moze by¢ zapisa-
ny w zwartej formie jak nizej:
Zauwazmy, ze gdy podpisywana wia-

nicznym moéwi o bezpiecznym urzadze-
niu stuzace do skfadania podpisu elek-
tronicznego i bezpiecznym urzadzeniu
stuzagcym do weryfikacji podpisu elektro-
nicznego.

* Autor jest profesorem w Politechnice Poznanskiej i ekspertem w zakresie kryptografii w Polskim Komitecie Normalizacyjnym.

51
Logistyka 1/2002




