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I Wygra¢ konkurencjg

Na calym $wiecie widoczna jest stale
postepujaca globalizacja réznych dzie-
dzin zycia. Rynek stawia przed przedsie-
biorstwami coraz wyzsze wymagania
w zakresie poziomu i efektywno$ci ob-
stugi klienta. Wysoka konkurencja na
rynku wymusza na wszystkich dziatania
majace na celu lepsza obstuge klienta.
Wskazane jest, aby zadowolenie klienta
spowodowato nawiazanie wiezéw part-
nerskich i wzajemnej lojalnosci. Lojal-
nosci klienta mozna oczekiwac tylko
w sytuagji, kiedy osiggnieta zostanie naj-
lepsza wzajemna relacja pomiedzy stro-
nami, a to sprawia, ze:
 wzrasta liczba zamoéwien, gdyz klient
dostrzega duze zainteresowanie jego
potrzebami i co wazniejsze, potrzeby
te sa w mozliwie najwyzszym stopniu
zaspokajane
dostawca uzyskuje poprawe wizerun-
ku swojej firmy na rynku, w wyniku
czego zyskuje nowych klientéw, dla
ktorych jakos¢ obstugi oraz otrzymy-
wana ta droga warto$¢ dodana jest
czynnikiem motywujacym, sklaniaja-
cym do zakupu.

Osiagniecie takiego poziomu mozli-
we jest tylko w wyniku wysokiego pro-
fesjonalizmu oraz perfekcyjnej logistycz-
nie organizacji pracy, ktérej jednym
z istotnych ogniw jest przeplyw informa-
¢ji i dokumentéw. Dynamiczny rozwdéj
informatyki i telekomunikacji w latach
osiemdziesiatych, wzbogacony o do-
$wiadczenia z prowadzonych prac wdro-
zeniowych, przyczynit sie do szybkiego
rozwoju réznych systeméw w tym za-

kresie, a pojawienie sie sieci interneto-
wej spowodowalo dalszy, jeszcze szyb-
szy rozw0j oferowanych rozwigzan.
Wspo6lng cecha oferowanych systeméw
sa elektronicznie realizowane funkcje:
» wymiany informagji (dokumentéw) po-
miedzy zarzadzajgcymi, kompetent-
nymi dzialami, czy pracownikami
przedsiebiorstwa

nadzér i kontrola realizacji zleconych
prac na dowolnym etapie obiegu do-
kumentéw

nadzor oraz kontrola czasu zaréwno wyko-
nania zleconych prac jak i obstugi klienta
nadzor i kontrola przedstawicieli han-
dlowych, réwniez tych terenowych
dokumentowanie wszelkich wykony-
wanych zadan

ewidencjonowanie wszelkich zmian
zwigzanych z realizowanymi zadaniami
dokumentowanie zawartych kontrak-
tow oraz nadzor i kontrole ich realizacji
e definiowanie hierarchii pracownikéw
i obiegu dokumentow
umozliwiajgce biezacg i perspekty-
wiczng analize w zakresie zarejestro-
wanych informagji

rejestrowanie informacji o nawiaza-
nych kontaktach

tworzenie zbioréw danych o klientach
i ich oczekiwaniach.

Modutowa budowa oferowanych na
rynku systemoéw informatycznej obstugi
przeptywu dokumentéw pozwala na
konfigurowanie dostosowane do logi-
stycznych potrzeb zréznicowanych pro-
fili dziatania wielu uzytkownikéw. Jako
przyktady wymieni¢ mozna:
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Rys. 1. Automatyczny cykl ochrony firmy Symantec
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o System Logotec DDM9000°® (Document

Data Managament), w ktorego sklad

wchodzg cztery moduly funkcjonalne —

Archiwum, Kontakt, Sprawy i Workflow.

System Obiegu Dokumentow NIL,

w ktorego skfad wchodzg programy —

Klienta (ANUBIS), Edycji Sciezek

(HORUS), Administracyjny (HORUS)

i Baz danych.

e System Zarzadzania Dokumentami
IDM (Integrated Document Managament),
w ktérego sktad wchodza moduly —
Dokumentow (Content Services), Archi-
wum (Image Services), Automatyzacji
procesu obiegu dokumentéw (WorkFlo
Services), Przeladania i wyszukiwania
(IDM Desktop), Przegladarki interneto-
wej (WEB Services), Projektowania pro-
cesOw (eProcess Services), Skanowania
i zasilania archiwum (Copture), Raporto-
wania (Raport Manager), Wspotpracy
z aplikacjami klasy ERP (Document Ware-
house for ERP) i Publikacji dokumentow
poprzez strony www (Web Publisher).
Nalezy jednak pamieta¢, ze kazdy

z tych systeméw powinien zosta¢ zain-

stalowany w odpowiednio przygotowa-

nym otoczeniu sieciowym. Wzajemne
partnerstwo i wysoka konkurencja na
rynku wymaga, aby instalacja posiadata
szereg zabezpieczen tak wewnatrz
przedsiebiorstwa, jak tez chronigcych
przed niebezpieczenstwami grozgcymi

z zewnatrz. W zakresie zabezpieczen

rynek oferuje wiele rozwigzan, ktérych

poziom funkcjonalny dostosowany jest

do oczekiwan i mozliwosci finansowych

zainteresowanego. Nalezy jednak w tym

miejscu dokonaé pewnego rozgranicze-

nia na zabezpieczenia przed:

 dostepem bezposrednim (zagrozenie
wewnetrzne) do wykorzystywanego
w firmie sprzetu komputerowego

« dostepem do sieci komputerowej fir-
my z zewnatrz poprzez polgczenie
z siecia internetowag

« utratg zgromadzonych w systemie za-
sobow informacyjnych i dokumentow.
Braki w zakresie zabezpieczen dopro-

wadzi¢ moga do:

e Zniszczenia reputacji firmy

e strat finansowych



e bankructwa

e zagrozenia bezpieczenstwa zycia.
Przeprowadzone w $wiecie badania

wykazaly, ze 80% przestepstw kompu-

terowych dokonywanych jest w wyniku
bezposredniego (wewnetrznego) doste-
pu do zasobow sieci w firmie przez oso-
by nieuprawnione. W celu ograniczenia
dostepu do sieci wewnatrz firmy nie wy-
starczajgce okazuja sie juz identyfikato-
ry dostepu i hasta. Na rynku oprocz r6z-
nych zabezpieczen blokady typu SL (Sys-
tem Lock) oferowane sa juz rozwigzania
wykorzystujgce kontrole dostepu za po-
moca kart procesorowych czy identyfika-
cje biometryczng, w ktorej wykorzysty-
wane s3 czujniki pojemnosciowe odci-
skow palcow. Dla zwiekszenia bezpie-
czenistwa w praktyce stosowane sg kom-
binacje r6znych zabezpieczen.
Upowszechnienie sieci komputero-
wych, a szczegolnie Internetu, spowodo-
walo duze zagrozenie dla zasobow zgro-
madzonych w systemach informatycz-
nych firm przez ré6znego rodzaju stale
rozwijane, skomplikowane wirusy. Mogg
one zainfekowac system w wyniku:

e przypadkowego przeniesienia we-
wnatrz firmy poprzez, np. zainfeko-
wang dyskietke

» niespodziewanego, bezposredniego lub
posredniego, Swiadomego dzialania
Z Zewnatrz poprzez sie¢ internetowg.
Zagrozenie to poteguje jeszcze bar-

dziej mozliwos$¢ ingerencji w ich zawar-

tos¢ lub utraty zasobow na rzecz konku-
rencji albo calkowitego zniszczenia,

w wyniku $wiadomego oddziatywania

Z zewnatrz poprzez sie¢ internetowa.

Rynek w dziedzinie techniki IT prezen-

tuje obecnie bogata oferte programow

pozwalajgcych na zabezpieczenie sieci
uzytkownika. Oprocz programow popu-
larnych wykrywajgcych i usuwajacych
wykryte wirusy dostepne sa programy
inteligentne, o wysokim stopniu aktyw-
nosci, chronigce sie¢ uzytkownika przed
zainfekowaniem na réznych jej platfor-
mach stacji roboczych oraz serwerdw.

W wyniku zastosowania zaawansowa-

nych technologicznie automatycznych

systemow ochrony antywirusowej uzy-
ska¢ mozna duze prawdopodobienstwo
bezawaryjnego funkcjonowania sieci.

Przykiad automatycznego cyklu ochrony

firmy Symantec przedstawiono narys. 1.
Powaznym zagrozeniem dla systemu

przeptywu informacji oraz dokumentu

firmy jest utrata zgromadzonej w nim
wiedzy o kontrahentach i realizowanych

Magazynowanie i transport wewnetrzny

zadaniach, co mo-
ze spowodowac
przerwanie ciggfo-
Sci funkcjonowania
przedsiebiorstwa.
Kolejnym zagroze-
niem sg przypadki
losowe (wyjatko-

Godz.

Utrata sprzitu
Utrata aplikacji

Caikowita utrata danych

Czas likwidacji skutkéw zagroUenia

we), takie jak po-

Min. Cziiéciowa utrata danych }/

wodz, pozar itp.
Najbardziej jaskra-

v

Rodzaj zagroUenia

wym przyktadem
tego typu przypad-
kow jest atak terro-
rystyczny, ktéry mial miejsce w Stanach
Zjednoczonych w dniu 11 wrze$niu 2001
r. i jego konsekwencje. Rodzaje poten-
cjalnych zagrozen w stosunku do czasu
ich likwidacji przedstawiono na rys. 2.
Kazda renomowana firma majgc na uwa-
dze r6zne mozliwe przypadki utraty za-
sobow danych powinna posiadac ,,plan
awaryjny”. Powstanie takiego planu po-
winno by¢ poprzedzone rozwazeniem,
jak moze najlepiej zabezpieczy¢ zasoby
przed sytuacjami wyjgtkowymi.

Pewne jest, ze kazde przedsiebiorstwo,
w ktoérym ma prawidiowo funkcjonowaé
informatyczny system zarzgdzania obie-
giem informacji oraz dokumentéw, musi
systematycznie tworzy¢ kopie zapasowe
—rys. 3, ktére pozwolg ograniczy¢ czas
przerwy ciggtosci funkcjonowania w sy-
tuacjach awaryjnych i szybko przywrocic
pelng sprawnos¢ dziatania. W tym zakre-
sie rynek IT rowniez ma dla zainteresowa-
nych oferty o r6znym poziomie zaawan-
sowania technolo-

Rys. 2. Rodzaje potencialnych zagrozen a czas likwidacii ich skutkéw. Zrédto:
Opracowanie wiasne

prawnym okreslonym w Ustawie z dnia
29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. 97.133.883 z pdzniej-
szymi zmianami). Ustawa ta okre§la zasa-
dy postepowania przy przetwarzaniu da-
nych osobowych oraz prawa osoéb fizycz-
nych, ktérych dane dotyczg. Jak widac
ustawa obejmuje w praktyce wszystkie
czynnosci na zbiorach zawierajgcych da-
ne osobowe, a to oznacza koniecznos¢,
z okreslonymi wyjatkami, ich rejestracji
u Generalnego Inspektora Ochrony Da-
nych Osobowych GIODO). Jednak, aby
mogto dojs$c¢ do rejestracji, spetnione mu-
szg by¢ przez administratora danych wy-
magania ustawowe. Trzeba sobie uczci-
wie powiedzie¢, ze jest ich duzo, a zgod-
nie z wyktadnig prawng GIODO, nieza-
leznie od tego czy zbior podlega reje-
stracji czy nie, administratora danych
obowigzany jest przestrzegac wszystkich
przepisow okreslonych ustawa.

gicznego. Jako przy-

ktady  przytoczy¢

mozna:

e system tworzenia
i zarzadzania ko-
piami bezpieczen-
stwa LEGATO

e Oprogramowanie
Tivoli Storage Ma-
nagament.
Wskazane  jest

zwrécic jeszcze uwa-

ge na fakt, ze wiek-
szo$¢ systemoOw za-
rzadzania obiegiem
informacji oraz do-
kumentéw zawiera
zbiory danych

o klientach, ktore

mogag zawiera¢ dane

Stanowisko pracy

Stapowisko pracy Stanowigko pracy

! Archiwum kopii

Server kopiowania

osobowe, a te podle-
gajg  regulacjom

Rys. 3. Schemat tworzenia kopii zapasowych. Zrédto: Opracowanie wlasne
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