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Na ca∏ym Êwiecie widoczna jest stale
post´pujàca globalizacja ró˝nych dzie-
dzin ̋ ycia. Rynek stawia przed przedsi´-
biorstwami coraz wy˝sze wymagania
w zakresie poziomu i efektywnoÊci ob-
s∏ugi klienta. Wysoka konkurencja na
rynku wymusza na wszystkich dzia∏ania
majàce na celu lepszà obs∏ug´ klienta.
Wskazane jest, aby zadowolenie klienta
spowodowa∏o nawiàzanie wi´zów part-
nerskich i wzajemnej lojalnoÊci. Lojal-
noÊci klienta mo˝na oczekiwaç tylko
w sytuacji, kiedy osiàgni´ta zostanie naj-
lepsza wzajemna relacja pomi´dzy stro-
nami, a to sprawia, ˝e:
• wzrasta liczba zamówieƒ, gdy˝ klient

dostrzega du˝e zainteresowanie jego
potrzebami i co wa˝niejsze, potrzeby
te sà w mo˝liwie najwy˝szym stopniu
zaspokajane

• dostawca uzyskuje popraw´ wizerun-
ku swojej firmy na rynku, w wyniku
czego zyskuje nowych klientów, dla
których jakoÊç obs∏ugi oraz otrzymy-
wana tà drogà wartoÊç dodana jest
czynnikiem motywujàcym, sk∏aniajà-
cym do zakupu.
Osiàgni´cie takiego poziomu mo˝li-

we jest tylko w wyniku wysokiego pro-
fesjonalizmu oraz perfekcyjnej logistycz-
nie organizacji pracy, której jednym
z istotnych ogniw jest przep∏yw informa-
cji i dokumentów. Dynamiczny rozwój
informatyki i telekomunikacji w latach
osiemdziesiàtych, wzbogacony o do-
Êwiadczenia z prowadzonych prac wdro-
˝eniowych, przyczyni∏ si´ do szybkiego
rozwoju ró˝nych systemów w tym za-

kresie, a pojawienie si´ sieci interneto-
wej spowodowa∏o dalszy, jeszcze szyb-
szy rozwój oferowanych rozwiàzaƒ.
Wspólnà cechà oferowanych systemów
sà elektronicznie realizowane funkcje:
• wymiany informacji (dokumentów) po-

mi´dzy zarzàdzajàcymi, kompetent-
nymi dzia∏ami, czy pracownikami
przedsi´biorstwa

• nadzór i kontrola realizacji zleconych
prac na dowolnym etapie obiegu do-
kumentów

• nadzór oraz kontrola czasu zarówno wyko-
nania zleconych prac jak i obs∏ugi klienta

• nadzór i kontrola przedstawicieli han-
dlowych, równie˝ tych terenowych

• dokumentowanie wszelkich wykony-
wanych zadaƒ

• ewidencjonowanie wszelkich zmian
zwiàzanych z realizowanymi zadaniami

• dokumentowanie zawartych kontrak-
tów oraz nadzór i kontrol´ ich realizacji

• definiowanie hierarchii pracowników
i obiegu dokumentów

• umo˝liwiajàce bie˝àcà i perspekty-
wicznà analiz´ w zakresie zarejestro-
wanych informacji

• rejestrowanie informacji o nawiàza-
nych kontaktach

• tworzenie zbiorów danych o klientach
i ich oczekiwaniach.
Modu∏owa budowa oferowanych na

rynku systemów informatycznej obs∏ugi
przep∏ywu dokumentów pozwala na
konfigurowanie dostosowane do logi-
stycznych potrzeb zró˝nicowanych pro-
fili dzia∏ania wielu u˝ytkowników. Jako
przyk∏ady wymieniç mo˝na:

• System Logotec DDM9000® (Document
Data Managament), w którego sk∏ad
wchodzà cztery modu∏y funkcjonalne –
Archiwum, Kontakt, Sprawy  i Workflow.

• System Obiegu Dokumentów NIL,
w którego sk∏ad wchodzà programy –
Klienta (ANUBIS), Edycji Âcie˝ek 
(HORUS), Administracyjny (HORUS)
i Baz danych.

• System Zarzàdzania Dokumentami
IDM (Integrated Document Managament),
w którego sk∏ad wchodzà modu∏y –
Dokumentów (Content Services), Archi-
wum (Image Services), Automatyzacji
procesu obiegu dokumentów (WorkFlo
Services), Przelàdania i wyszukiwania
(IDM Desktop), Przeglàdarki interneto-
wej (WEB Services), Projektowania pro-
cesów (eProcess Services), Skanowania
i zasilania archiwum (Copture), Raporto-
wania (Raport Manager), Wspó∏pracy
z aplikacjami klasy ERP (Document Ware-
house for ERP) i Publikacji dokumentów
poprzez strony www (Web Publisher).
Nale˝y jednak pami´taç, ˝e ka˝dy

z tych systemów powinien zostaç zain-
stalowany w odpowiednio przygotowa-
nym otoczeniu sieciowym. Wzajemne
partnerstwo i wysoka konkurencja na
rynku wymaga, aby instalacja posiada∏a
szereg zabezpieczeƒ tak wewnàtrz
przedsi´biorstwa, jak te˝ chroniàcych
przed niebezpieczeƒstwami gro˝àcymi
z zewnàtrz. W zakresie zabezpieczeƒ
rynek oferuje wiele rozwiàzaƒ, których
poziom funkcjonalny dostosowany jest
do oczekiwaƒ i mo˝liwoÊci finansowych
zainteresowanego. Nale˝y jednak w tym
miejscu dokonaç pewnego rozgranicze-
nia na zabezpieczenia przed:
• dost´pem bezpoÊrednim (zagro˝enie

wewn´trzne) do wykorzystywanego
w firmie sprz´tu komputerowego

• dost´pem do sieci komputerowej fir-
my z zewnàtrz poprzez po∏àczenie
z siecià internetowà

• utratà zgromadzonych w systemie za-
sobów informacyjnych i dokumentów.
Braki w zakresie zabezpieczeƒ dopro-

wadziç mogà do:
• zniszczenia reputacji firmy
• strat finansowych

Wygraç konkurencj´

Rys. 1. Automatyczny cykl ochrony firmy Symantec
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• bankructwa
• zagro˝enia bezpieczeƒstwa ˝ycia.

Przeprowadzone w Êwiecie badania
wykaza∏y, ˝e 80% przest´pstw kompu-
terowych dokonywanych jest w wyniku
bezpoÊredniego (wewn´trznego) dost´-
pu do zasobów sieci w firmie przez oso-
by nieuprawnione. W celu ograniczenia
dost´pu do sieci wewnàtrz firmy nie wy-
starczajàce okazujà si´ ju˝ identyfikato-
ry dost´pu i has∏a. Na rynku oprócz ró˝-
nych zabezpieczeƒ blokady typu SL (Sys-
tem Lock) oferowane sà ju˝ rozwiàzania
wykorzystujàce kontrol´ dost´pu za po-
mocà kart procesorowych czy identyfika-
cj´ biometrycznà, w której wykorzysty-
wane sà czujniki pojemnoÊciowe odci-
sków palców. Dla zwi´kszenia bezpie-
czeƒstwa w praktyce stosowane sà kom-
binacje ró˝nych zabezpieczeƒ.

Upowszechnienie sieci komputero-
wych, a szczególnie Internetu, spowodo-
wa∏o du˝e zagro˝enie dla zasobów zgro-
madzonych w systemach informatycz-
nych firm przez ró˝nego rodzaju stale
rozwijane, skomplikowane wirusy. Mogà
one zainfekowaç system w wyniku:
• przypadkowego przeniesienia we-

wnàtrz firmy poprzez, np. zainfeko-
wanà dyskietk´

• niespodziewanego, bezpoÊredniego lub
poÊredniego, Êwiadomego dzia∏ania
z zewnàtrz poprzez sieç internetowà.
Zagro˝enie to pot´guje jeszcze bar-

dziej mo˝liwoÊç ingerencji w ich zawar-
toÊç lub utraty zasobów na rzecz konku-
rencji albo ca∏kowitego zniszczenia,
w wyniku Êwiadomego oddzia∏ywania
z zewnàtrz poprzez sieç internetowà.
Rynek w dziedzinie techniki IT prezen-
tuje obecnie bogatà ofert´ programów
pozwalajàcych na zabezpieczenie sieci
u˝ytkownika. Oprócz programów popu-
larnych wykrywajàcych i usuwajàcych
wykryte wirusy dost´pne sà programy
inteligentne, o wysokim stopniu aktyw-
noÊci, chroniàce sieç u˝ytkownika przed
zainfekowaniem na ró˝nych jej platfor-
mach stacji roboczych oraz serwerów.
W wyniku zastosowania zaawansowa-
nych technologicznie automatycznych
systemów ochrony antywirusowej uzy-
skaç mo˝na du˝e prawdopodobieƒstwo
bezawaryjnego funkcjonowania sieci.
Przyk∏ad automatycznego cyklu ochrony
firmy Symantec przedstawiono na rys. 1.

Powa˝nym zagro˝eniem dla systemu
przep∏ywu informacji oraz dokumentu
firmy jest utrata zgromadzonej w nim
wiedzy o kontrahentach i realizowanych

zadaniach, co mo-
˝e spowodowaç
przerwanie ciàg∏o-
Êci funkcjonowania
przedsi´biorstwa.
Kolejnym zagro˝e-
niem sà przypadki
losowe (wyjàtko-
we), takie jak po-
wódê, po˝ar itp.
Najbardziej jaskra-
wym przyk∏adem
tego typu przypad-
ków jest atak terro-
rystyczny, który mia∏ miejsce w Stanach
Zjednoczonych w dniu 11 wrzeÊniu 2001
r. i jego konsekwencje. Rodzaje poten-
cjalnych zagro˝eƒ w stosunku do czasu
ich likwidacji przedstawiono na rys. 2.
Ka˝da renomowana firma majàc na uwa-
dze ró˝ne mo˝liwe przypadki utraty za-
sobów danych powinna posiadaç „plan
awaryjny”. Powstanie takiego planu po-
winno byç poprzedzone rozwa˝eniem,
jak mo˝e najlepiej zabezpieczyç zasoby
przed sytuacjami wyjàtkowymi.

Pewne jest, ̋ e ka˝de przedsi´biorstwo,
w którym ma prawid∏owo funkcjonowaç
informatyczny system zarzàdzania obie-
giem informacji oraz dokumentów, musi
systematycznie tworzyç kopie zapasowe
– rys. 3, które pozwolà ograniczyç czas
przerwy ciàg∏oÊci funkcjonowania w sy-
tuacjach awaryjnych i szybko przywróciç
pe∏nà sprawnoÊç dzia∏ania. W tym zakre-
sie rynek IT równie˝ ma dla zainteresowa-
nych oferty o ró˝nym poziomie zaawan-
sowania technolo-
gicznego. Jako przy-
k∏ady przytoczyç
mo˝na:
• system tworzenia

i zarzàdzania ko-
piami bezpieczeƒ-
stwa LEGATO

• Oprogramowanie
Tivoli Storage Ma-
nagament.
Wskazane jest

zwróciç jeszcze uwa-
g´ na fakt, ˝e wi´k-
szoÊç systemów za-
rzàdzania obiegiem
informacji oraz do-
kumentów zawiera
zbiory danych
o klientach, które
mogà zawieraç dane
osobowe, a te podle-
gajà regulacjom

prawnym okreÊlonym w Ustawie z dnia
29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. 97.133.883 z póêniej-
szymi zmianami). Ustawa ta okreÊla zasa-
dy post´powania przy przetwarzaniu da-
nych osobowych oraz prawa osób fizycz-
nych, których dane dotyczà. Jak widaç
ustawa obejmuje w praktyce wszystkie
czynnoÊci na zbiorach zawierajàcych da-
ne osobowe, a to oznacza koniecznoÊç,
z okreÊlonymi wyjàtkami, ich rejestracji
u Generalnego Inspektora Ochrony Da-
nych Osobowych GIODO). Jednak, aby
mog∏o dojÊç do rejestracji, spe∏nione mu-
szà byç przez administratora danych wy-
magania ustawowe. Trzeba sobie uczci-
wie powiedzieç, ̋ e jest ich du˝o, a zgod-
nie z wyk∏adnià prawnà GIODO, nieza-
le˝nie od tego czy zbiór podlega reje-
stracji czy nie, administratora danych
obowiàzany jest przestrzegaç wszystkich
przepisów okreÊlonych ustawà.

Rodzaj zagroŨenia
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Rys. 2. Rodzaje potencjalnych zagro˝eƒ a czas likwidacji ich skutków. èród∏o:
Opracowanie w∏asne
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Rys. 3. Schemat tworzenia kopii zapasowych. èród∏o: Opracowanie w∏asne


