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Streszczenie
Kierownictwo kadej firmy jest zainteresowane podnoszeniem wydeijpoacy, zapewnieniem wysokiej jakbustug

i produktéw oraz minimalizagjkosztéw. W wielu przypadkach gggiiecie tych zaiéeri jest maliwe, miedzy innymi,
dzieki wdrazaniu nowych technologii. W wielu brzacth, na przyktad w logistyce, handlu, medycynie kerypunikaciji
miejskiej — optymalizacja pracy i kosztéw jestqzana z identyfikagj ludzi i obiektow. Dzki preznie rozwijagcej
sie technologii RFID (Radio Frequency Identificatiolentyfikacja mee by przeprowadzana w gdych warunkach,
w czasie rzeczywistym, z pewnej odlégicautomatycznie i niezawodnie. Celem artykutti pesedstawienie technologii
RFID i mcliwosci jej wykorzystania, a jednoczge ukazanie obaw i zagi®: zwigzanych z jej rozwojem
i coraz powszechniejszym zastosowaniem.

AUTOMATIC IDENTIFICATION OF OBJECTS WITH THERFID T ECHNOLOGY

Abstract

Every company management is interested in incrgasinork productivity, in ensuring high quality ofrgees
and products and in cost minimization. In many sasehieving these goals is possible, for examplge d
to implementation of a new technology. In many gypk business (for example logistics, trade, madiadr urban
communication) cost and work optimization is retht® the identification of people and objects. Dwoethe fast-
developing RFID technology, identification can baried out in different conditions, in real-timet @ distance,
automatically, and accurately. The goal of this paps to present the RFID technology, its huge piaé
for applications, and, simultaneously, some congeamd threats related to the development and comumm
of this technology.

1. WSTEP

Automatyczna identyfikacjaAutolD ) obiektow (ludzi, zwiergt, przedmiotoéw)wiaze sk z pozyskiwaniem danych
do systemow komputerowych z wykorzystaniem kodoeskowych, technologii RFIDRadio Frequency ldentification
i metod biometrycznych. Szczegodlne zainteresowarbudza w ostatnim okresie opracowana w potowieegibgo
wieku technologia RFID, przez wiele lat nie znajga komercyjnego zastosowania ze wdgl na wysokie koszty
oraz brak standardow dla wozen i systeméw. Obecnie jest ona powszechnie wykoymeta wszdzie
tam, gdzie istnieje potrzeba automatycznej idekagii. W popularnym dotychczas systemie kodow koeslch etykieta
z zakodowanym numerem identyfikacyjnym must byidoczna dla urgdzenia odczytujcego, natomiast w identyfikaciji
RFID wykorzystujcej fale radiowe, etykieta me by ukryta, zanieczyszczona i odczytywana zdalniey pepewnieniu
duzej niezawodnéci dziatania.

W artykule scharakteryzowano technolo§tFID oraz przedstawiono przyktady jej licznych teaswai, znacznie
utatwiajacych i przyspieszagych wykonywanie proceséw biznesowych gzeinych z identyfikagj przedmiotéw i ludzi.
Niektére realizacje wzbudzajkontrowersje i obawy (na przykliad o utrgprywatndgci obywateli i bezpieczestwo
poufnych danych), dlatego w pracy wskazarozegraenia zwiazane z wykorzystywaniem tej technologii.

2. RADIOWY SYSTEM IDENTYFIKACJI RFID

Mozliwosci zastosowania technologii RFIDy siiemal nieograniczone i zale od pomystowéci oraz zasobow
finansowych zainteresowanych. Na identyfikacyjny steyn RFID skfadaj si¢ urzadzenia umieszczone
na identyfikowanych obiektach oraz czytniki, kt@®zeki odpowiedniemu oprogramowaniu usfizviaja wykonywanie
okreslonych operacji na danych — ich odczyt, weryfikacgapis czy usurcie. Do transmisji danych wykorzystywane
s fale radiowe o rénych czstotliwosciach. Podstawowymi elementami w systemach RFD transpondery
czyli uktady elektroniczne zawierae mikrochip z pamtia i anter (na 0g6t jest to wielozwojowa cewka o niewielkim
rozmiarze). Przyktadowy wygdl etykiety przedstawiono na rysunku 1.

Politechnika Wroctawska, Wydziat Informatyki i Zadzania, Instytut Informatyki; 50-370 Wroctaw; WylVyspiaiskiego 27. Tel. +48 71 320 42 23,
E-mail: {zygmunt.mazur, hanna.mazur, teresa.mesdgjewska}@pwr.wroc.pl
2 W wielu zastosowaniach nazywane rowrt@gami lub znacznikami.
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Rys. 1. Przyktad etykiety RFID

Niewielkie wymiary transponderéw urdowiaja ich umieszczanie w dowolnych przedmiotach i opakmach.
W zaleznosci od rodzaju transpondera dane zm@ tylko odczytywé (RO — Read Only, raz zapisa& a wiele razy
odczytywa (WORM —Write Once Read Mapyub wielokrotnie zapisywai odczytywa (RW —Read Writg. Istnieje
mozliwo$¢ odczytywania danych z wielu tagéw jednagre. Ponadto, dane modiy¢ szyfrowane i zabezpieczane
hastem.

Czytnik RFID zawiera nadajnik, odbiornik i dekodamaz antea (nadawczo-odbiorezlub nadawcz i odbiorcza).
Transponder pasywny jest uaktywniany przez fal&ktedenagnetyczne aktywnego czytnika, w zgsi ktérego i
znajdzie. W przerwach w wysytaniu fal, czytnik prhedzi z trybu nadawania w tryb odbioru sygnatubiwezas pobiera
dane z transpondera w tym na przykiad jego numamtydikacyjny. Transpondery pasywne na ogétarizgrdzo mate
rozmiary, diugi czasaytkowania, a ich zasg wynosi kilka metrow.

Transponder aktywny jest bardziej zdmy technicznie, poniewama dodatkowo wlasngddto zasilania (bateg). Na
0go6t ma weksze rozmiary, krotszzywotnasé, wigkszy zasig i jest draszy niz transponder pasywny.

Transponder potpasywny, pomimo wesmznego zasilania, oczekuje na sygnat z zgwn ale dziki wtasnej baterii
moze by wykorzystywany do innych zaflana przyktad do pomiaru temperatury przearcego lub magazynowanego
towaru.

System automatycznej identyfikacji RFID przedstawima rysunku 2.

Rys. 2. Przyktadowy system RFID
3. STANDARDY W TECHNOLOGII RFID
Technologia RFID jest w centrum zainteresawarganizacji standaryzagych oraz érodkéw naukowych

i badawczych w wielu krajach. Systemy RFID wykotmys fale radiowe o agtotliwosciach: LF, HF, VHF, UHF
i Microwave. Zestawienie wybranych standardow dlzhhologii RFID przedstawiono w tabeli 1 [2].

Tab.l. Zestawienie wybranych standardéw ISO dlartelogii RFID
Zakres czstotliwosci
LF HF UHF UHF Microwave
125/134,2 kHz 13,56 MHz 433 MHz 860-960 MHz 2,45 GHz
© - [1SO 11784 ISO/IEC 14443 ISO/IEC 18000-7 |ISO/IEC 18000-6 |ISO/IEC 18000-4
E £ |1SO 11785 ISO/IEC 15693 ISO/IEC 18047-7 |ISO/IEC 18047-6 |ISO/IEC 18047-4
8 9 |ISO/IEC 18000-2 |ISO/IEC 18000-3 | ISO/IEC 24730-3 ISO/IEC 24730-2
ISO/IEC 18047-2 |ISO/IEC 18047-3

Standard ISO/IEC 7810:2003 definiuje kilka formatkavt dla technologii RFID:

- ID-1 (85,60 x 53,98 mm) — wykorzystywany w kartapfatniczych, prawach jazdy i dowodach osobistych
wydawanych m.in. w Polsce,

- ID-2 (105 x 74 mm) — stosowany w nhiemieckich dowddasobistych do listopada 2007 roku,

- ID-3 (125 x 88 mm) — ogélrswviatowy format paszportéw (rys. 3) i wiz,

— ID-000 (25 x 15 mm) — dla kart SIM.
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Do okrélenia parametrow technicznych technologii RFID ighkjak rozmiar pamici, predko$¢ transmisji, rodzaj
kodowania danych) opracowano dodatkowe standardggHnp. w immobiliserach), ICODE (w handlu, lagise),
Mifare (karty bankowe i identyfikacyjne), Q5 (dorkeoli dostpu z maliwoscia zabezpieczania hastem), TIRIS (gtéwnie
w handlu do zabezpieczania towaréw przed kraggi&Jnique (w systemach depu i kontroli).

OZNACZENIE PASZPORTU
BIOMETRYCZNEGO

Rys. 3. Polski paszport biometryczny z chipem Rg1D
4. WYKORZYSTYWANIE AUTOMATYCZNEJ IDENTYFIKACJIW LO  GISTYCE

Usprawnienie proceséw biznesowych jest celemt&go pracodawcy. Nowe technologie pozwata@ automatyzagj
wielu prac, a dzki temu rownig na zwikszenie wydajnéci i niezawodnéci. Wprowadzenie przed wielu laty (ok. 1974
roku) kodéw kreskowych unitiwito jednoznaczny zapis w postaci graficznej demyowaréw oraz ich szybki odczyt.
W polaczeniu z rejestrami czy bazami danych obstugiwanyméz odpowiednie aplikacje, uzyskano zmaezefekty na
przyktad w logistyce, usprawnigj ewidenc¢ dostaw i sprzeds, kontrok zapasOw, realizagjzamOwig i obstug
klienta. Do odczytu kodéw kreskowych wykorzystywage szybkie czytniki diodowe (o malym zagu), czytniki
laserowe (zasg do kilku metréw) oraz uezlzenia elektroniczne dziat@e na zasadzie kamer. Do odczytu kodow
kreskowych mog stuzy¢ réwniez telefony z zainstalowanodpowiedmi aplikachp (dostpma w Internecie). Dziki
doskonaleniu kodéw kreskowych mma w nich zapisacoraz wgcej danych — na przyktad kody GS1-128 i ITF-14
umazliwiaja znakowanie opakowia zbiorczych towardéw, MaxiCode mwa wykorzystywé dla towaréw szybko
przemieszczafpych sé wzgledem skanera, a kod PDF 147 wykorzystuje db zapisu danych biometrycznych.
Przyktadem rozbudowanego kodu dwuwymiarowego jeRt @dé (szczegélnie rozpowszechniony w Japonii), ktory
w postaci rozszerzonej urdiwia zakodowanie 7089 znakéw numerycznych, 42%fanumerycznych, 1817 — z alfabetu
chinskiego lub 2953 @miobitowych danych binarnych (bajtéw) [3]. Zasadmivadh kodéw kreskowych jest konieczsio
bezpdredniej ich widocznéi przez skaner.

Nowa jakos¢ do logistyki wprowadzito wykorzystanie technologiFID, dzeki ktorej mazliwe jest sledzenie
przebiegu calego tmucha dostaw. Stosowane czytniki odcztsj jednoczénie i niezawodnie kody produktow
z niewidocznych na zewtrz etykiet czy poruszagych st palet (niekoniecznie nawet tych samych towaréwiliwiaja
niezwykle szybk obstug dostaw, kontral przejazdéw, lokalizowanie towaréw — gki temu pozwalgj tez zapobiegéa
kradziezom i oszustwom. Wiele firm logistycznych i transimavych jest zainteresowanych rozwojem automatycznej
identyfikacji towaréw w pajczeniu z lokalizagj ich miejsca. W doskonaleniu rozaen wykorzystupcych transpondery
RFID uczestniczyly rane firmy logistyczno-kurierskie, na przyktad TNThomas Nationwide Transpdrt- testujc
konfiguracg najlepszych rozwizan, czy DHL (Dalsey, Hillblom, Lynh — przyczyniaic sk do rozwoju technologii
monitorowania transportu dla przemystu farmaceutggo.

Szybka identyfikacja digj liczby r&nych obiektéw jest niezwykle przydatnaeggizy innymi w magazynach (przy
przyjmowaniu i wydawaniu towaréw, podczas inwentawyji), do ewidencji baga na lotniskach, w transporcie i handlu
(pozwala na szybkie zweryfikowanie zawddiodostawy bez jej roztadowywania i rozpakowywani@az dystrybug
towaréw). Celem identyfikacji magby¢ pojazdy, naczepy albo niektére ichegd, a take kierowcy lub inni pracownicy
firmy. Kierowcy pojazdéw nie mugznost kluczykdw samochodowych, poniesveole t¢ mog petnic dowolne elementy
(np. bransoletki) wypogane w tag RFID, z kolei zabezpieczenia RFID stoswmmarzy kontenerowych zamkach mog
rejestrowa kazde ich otwarcie i zamkacie.

Wprowadzenie technologii RFID do logistyki i tramspu przynosi wymierne korzgi ekonomiczne dzki
automatyzacji dziataewidencyjno-kontrolnych, a klienca gadowoleni ze skrécenia czasu obstugi.

Globalne korzystanie z automatycznej identyfikacjwarow z wykorzystaniem technologii RFID jest e,
miedzy innymi, dz¢ki opracowaniu systemu EPCglobal organizacji GS1PWsce jest on nadzorowany i zg@tzany
przez Instytut Logistyki i Magazynowania w Poznanitksperci oceniaj ze przeszkogl w masowym stosowaniu tej
technologii jest nadal brak jednolitych standaraia/czytnikbw, oraz zbyt wysoka cenaadzen.

3Quick Response Codéod opracowany przez japgka firme Denso-Wave w 1994 roku.
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5. PRZYKLADY ZASTOSOWA N TECHNOLOGII RFID

Jednym z pierwszych zastosawechnologii RFID byto wykorzystanie jej w czasieWojny Swiatowej w systemie
identyfikacji IFF (dentification Friend or Foe- identyfikacja przyjaciela lub wroga). Transpondainstalowany na
pokitadzie samolotu, po odebraniu sygnatu z radaziemnego, generowal sygnat odpowiedzi. Stosowdrerroe
systemy (zar6éwno cywilne jak i wojskowe), do lokaliji i identyfikacji samolotéw wykorzystyjpierwotny i wtorny
radar nadzoru, czyli systemy PSRrinary Surveillance Radari SSR Secondary Surveillance Radakykorzystujic
czestotliwosci 1030 MHz (do wysytania zapytai 1090 MHz (dla odpowiedzi) [6].

Zastosowanie chipéw RFID jest niemal nieograniczé@ wielu lat § one wykorzystywane do identyfikacji zwiatz
m.in. psow i kotdw. Stosowane wénéej metody znakowania (wypalanie, tathias zastpowane technologiRFID [5].
Tagi RFID mog by¢ umieszczone w eiych przedmiotach i spgzie codziennego aytku. Dzieki odpowiedniemu
oprogramowaniu mdiwe jest, na przyktad, prezentowanie na zetnmym wywietlaczu lodowki jej zawartei oraz
terminéw wanosci produktow. Tal loddéwke opracowali studenci niemieckiej uczelni HfG Schiggéh Gmund [4].

Technologia bezstykowa utatwia peabibliotekarzom przez wprowadzenie samoobstugowsggiemu oddawania
ksiazek. Zwrot egzemplarza napuje po automatycznym uwierzytelnieniu czytelnileazblizeniowej karty bibliotecznej
oraz zweryfikowaniu danych z etykiety &#&ki umieszczonej w komorze zwrotow. W tym przypadiykiety RFID g
dodatkowo wyposane w funkcg EAS Electronic Article Surveillangezabezpieczaga ksiazki przed kradziga.

System RFID jest tewykorzystywany do znakowania przedmiotéwywanych przez osoby niewidome, a gtosowy
odczyt danych przez specjalne adzenia umgliwia im ich szyblk lokalizacg [8]. W wielu szpitalach i klinikach spgkz
specjalistyczny jest znakowany etykietami RFID, mamzwala w razie potrzeby szybko go zlokalizéwde metod
identyfikacji wprowadzono mdzy innymi w 2006 roku w niemieckim szpitalu w Jewio kontroli przyjmowania lekéw
przez pacjentéw zaopatrzonych w opaski RFID [7st&n przy pomocy odpowiednich czytnikéledzit czas i drog
leku od momentu pobrania go z apteki szpitaliejl@ chwili dostarczenia leku choremu przez persenpitala. Z kolei
w Miami, w 2009 roku na spgzie medycznym umieszczono 20 tysi etykiet, a wdreony system wykorzystagy
sygnaly UWB Ultra WideBand umazliwia lokalizacg tych obiektow w czasie rzeczywistym (RTLSReal Time
Location Systej1].

Powszechne zastosowanie systemy RFID znajdwjkartach ptatniczych do regulowania niewielkickatpasci
(w lokalach gastronomicznyckrodkach komunikacji miejskiej, obiektackyiecznaci publicznej). Wydawane w Polsce
ptatnicze karty zbfieniowe — MasterCard PayPass (od 2007 roku) i VasaMave (od 2008 roku), stanawjuz 25%
wszystkich wydanych kart ptatniczych. Zt#niowe karty ptatnicze esto maj charakterystyczny symbol, przedstawiony

na rysunku 4.
QAN

Rys. 4. Symbol identyfikacji za pomdal radiowych

Firma Goodyear zastosowata system RFID (w 2006)rdkukontrolowania wypyczanych przez zespoty dgigowe
opon samochodowych. W tym przypadku chip alimga jednoczénie ewidengi liczby przejazdéw testowych na danych
oponach, co jest waa informach. Tagi & tez wtapiane w opony samochodéw osobowychetaiiowych — dziki nim
odpowiednie systemy magbiera& wiele informacji dotycacych tras przejazdéw, gatkosci jazdy, postojéw czy napraw.

Wsrdd przyktadow wykorzystywania wdzeh RFID mazna wymiené tez znakowaniezetondw w kasynach gry,
ewidencg uczestnikdw konferencji naukowych, kontrolwejs¢ i wyjs¢ z pomieszczi rejestrowanie wynikow
sportowcow czy uczestnikow maratonGedzenie obiegu dokumentow, sortowanie odpadéw itd.

Wiele zastosowa technologii RFID ma sens jedynie w paméniu z odpowiednimi rejestrami, bazami danych
i systemami wspomagglymi analiz danych, ich aktualizagji usuwanie oraz spagdzanie statystyk i raportéw. Drugim
istotnym elementem dla powszechneggtkowania tej technologii jest standaryzacjaadea.

6. ZAGROZENIA

Obok licznych ciesgych sé zainteresowaniem wdien technologii RFID meéna poda wiele przyktadow
kontrowersyjnych. Jednym z nich jest zastosowasttrniologii RFID w szpitalnictwie (np. do identyfi§aprzedmiotow
czy pacjentéw), gdy badania wykazalyze obecné¢ znacznika w pohiu sprztu medycznego mi@ niekorzystnie
wplywaé na jego dziatanie, a nawet spowodéwego wyhczenie (dotyczy to na przyktad pomp infuzyjnyctsmieatorow
i stymulatorow serca). Niebezpieczne w tym przypadiog: okaz& sig nawet tagi stosowane w dokumentach.

Wazny problem stanowi midiwo$¢ wykorzystania znakowanych przedmiotow do szpiegoavdudzi. Od wielu lat
w roznych miejscach (w miastach, zaktadach pracy) iostahe § kamery monitorujce ruch w przestrzeni publicznej,
takze w wirtualnyméwiecie sieci komputerowych istniemazliwosci sledzenia aktywnéri uzytkownikéw, przez co coraz
trudniej jest zachowa anonimowd¢. Jednak najbardziej me niepokot powszechne zastosowanie technologii
automatycznej identyfikacji, gdy pozwala ona obserwowa na odlegié¢ codzienne zycie wytkownikéw
wykorzystupcych przedmioty wyposane w stosowny chip (bez icwiadomdci). Nietrudno wyobraZi sobie system
gromadacy splywajce z czytnikbw dane o wszystkich aktywomch obywateli — rejestragy wyjscie z domu (tag
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w kluczach), przemieszczanieg §tag w oponach, telefonie), godziny pracy (ideikdja wepc i wyjs¢), parkowanie
samochodu (parkometry), dokonywanie zakupow {eiajdo sklepow, karty ptatnicze) itd.

W Stanach Zjednoczonych od maja 2010 rokusewaele smartfonéw i tabletdw madkorzyst& z systemu Square
(powiazanego z systemem Card Case) of@egjo funkat portfela elektronicznego i karty kredytowej udgstiajpcego
klientom informacje o najbiszych sklepach i lokalach oraz oferowanych pronatj@ kolei sprzedawcy mapowczas
dostp do danych o zbiajacych st klientach i ich dotychczasowych zamoéwieniach. Migs wszelkie tego typu systemy
mog by¢ wykorzystane do zbierania danychaytkownikach i ich stylwycia.

Organizacje chroace prawa obywateli do prywatéem (jak np. American Civil Liberties Union) protegt
w przypadku nieuzasadnionego stosowaniadmeh RFID. Przykladem mae by dziatanie podijte w listopadzie 2011
roku przeciwko wprowadzeniu w jednej ze szkét wnatzh Zjednoczonych uhialla uczniéw z chipem RFID, w celu
obserwowania ich zachowa

W swietle powyzszych rozwaan, niepokoj budz informacje o wszczepianiu chipdw, wzrych celach, ludziom,
a tym bardziej doniesienia o giwosci ,zaopatrywania” w nie niemowd. Pomijajc aspekt etyczny takich zastosdwa
naukowcy poruszajtez kweste rakotwérczego dziatania umieszczanych w skoérze tiygu elementéw (oczyécie
problem dotyczy tezwierzt, a zdania w tej kwestiggodzielone).

Mikrochipy RFID s umieszczane w banknotach euro i dolarach w cddezseczenia ich przed falszowaniem, oraz
dla umaliwienia obserwaciji obrotu nimi. Niestety, daneeg tez przechwytywa i wykorzystywa przesgpcy.
Stosowane w technologii RFID zabezpieczenia nielaskonale. Nalgy rowniez pamktac, ze — jak kada technologia
stosujica transmig bezprzewodow — takze RFID jest podatna na zakt6canigznaci pomidzy wspoétpracujcymi
urzadzeniami, czego konsekwencje sudne do przewidzenia. Problem jest pomg gdyz ingerencja w przesytany
sygnat mae skutkowd nawet modyfikagj przekazywanych danych.

7. WNIOSKI

Technologia RFID, ze wzgllu na ogromny potencjat, znajduje powszechne zastnsie, ché wiele realizacji mée
budzi uzasadniony niepokéj. Od wielu lat trevapwniez intensywne prace nad rozwojem i doskonaleniemtydigacii
biometrycznej na podstawie cech fizycznych ludakich jak oczy, linie papilarne palcow czy ksztdtthni. Technologie
biometryczne nie dajjednak tak wysokiej niezawodfm jak RFID, ani nie zapewnigjtak duej szybkdci dziatania.
Ponadto, urmdzenia identyfikacyjneasw ich przypadku znacznie digze, dlatego w Polsce identyfikacja biometryczna
jest nadal bardzo rzadko stosowana.

Przewiduje si, ze w najblizszej przysziéci, ze wzgédu na niezawodrid, duza wydajna¢ i wygode stosowania —
identyfikacja obiektéw z wykorzystaniem systeméwiRbedzie jeszcze bardziej popularna wbecnie. Konieczne jest
jednak opracowanie i wprowadzenie jednolitego ipi@zznego standardu dla stosowanychdee.

Wydaje s¢, ze najwkcej probleméw mge stwarzé wtasnie zapewnienie bezpieadmstwa wytkowanej technologii
czyli wykluczenie maliwosci nieuprawnionego wykorzystywania dgstych danych identyfikacyjnych oraz ochrona
przesytanego sygnatu przed zaktoceniami i modyfikac
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