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Bezpieczenstwo informacji jako element ksztaltowania
tancuchow dostaw operatoréw logistycznych

1. WPROWADZENIE

Realizacja ustug logistycznych i zapewnienie wysokiego poziomu ich jako$ci, zwigzana jest
oprocz fizycznego przemieszczania tadunkow rowniez z przeptywem informacji. Jednakze
niekontrolowany przeptyw informacji dotyczacych réznorodnych przedsigwzie¢ zwigzanych zaréwno
z operacyjnymi, jak rowniez strategicznymi dzialaniami operatorow ustug logistycznych, w istotny
sposOb determinuje poziom bezpieczenstwa realizowanych tancuchow dostaw. Tym gorzej, jezeli
dziatania na rzecz przeptywu informacji maja celowo szkodliwy charakter, ktory skierowany jest na
pozyskiwanie chronionych danych technologicznych, handlowych lub organizacyjnych operatoréw
logistycznych. Inzynieria bezpieczenstwa informacji wraz z rozwojem zaawansowanych technologii
informatycznych, staje si¢ obecnie jedng z kluczowych kwestii zwigzanych z realizacja tancuchow
dostaw. Aktualnie wielu operatoréw ushug logistycznych boryka si¢ z problemami zapewnienia
wlasciwego poziomu bezpieczenstwa przeptywu informacji. Celem artykulu jest zaprezentowanie
wynikoéw badan zwigzanych z bezpieczenstwem informacji wsrod operatoréw ustug logistycznych.

2. POJECIE BEZPIECZENSTWA INFORMACJI W LANCUCHU DOSTAW

Pojecie bezpieczenstwa informacji stanowi kluczowy element sprawnego funkcjonowania
tancuchow dostaw operatorow logistycznych. Pojecie bezpieczenstwa informacji jest zlozonym i
wieoptaszczyznowym zagadnieniem bedacym przedmiotem zaintereowania wielu badaczy.
W szerokim ujeciu mozna powiedziedzie¢, ze bezpieczenstwo informacji to stan lub proces, ktory
gwarantuje istnienie operatorowi logistycznemu jego rozwo6j. Z tego punktu widzenia bezpieczenstwo
informacji stanowi wiec jeden z podstawowych elementéw funkcjonowania operatora logistycznego,
ksztattujac jednoczes$nie szanse 1 mozliwosci jego zmian w otoczeniu. Innymi stowy bezpieczenstwo
informacji oznacza zwykle brak ryzyka utraty szczegdlnie cennego elementu, ktorym sg zasoby
informacyjne. Informacje stanowig wigc szczegélny rodzaj zasobow kazdej organizacji, rowniez
operatoréw realizujacych ustugi logistyczmne, cho¢ z reguly najstabiej chroniony. Warto roéwniez
zaznaczyC, iz pojgcie bezpieczefstwa informacji znalazlo odzwierciedlenie w migdzynarodowe;j
normie standaryzujgcej system zarzadzania bezpieczenstwem informacji ISO 27001:2007 okreslajacej
wymagania zwigzane z ustanowieniem, wdrazaniem, eksploatacja, monitorowaniem, przegladem,
utrzymaniem i doskonaleniem Systemu Zarzadzania Bezpieczenstwem Informacji - PN-ISO/IEC
27001:2007°. Z punktu widzenia tancuchéw dostaw bezpieczenstwo informacji posiada zatem
okreslong warto$¢ 1 jako takie powinno by¢ wtasciwie chronione. Pojecie bezpieczenstwa infromacji w
tancuchach dostaw, mozna wigc zdefiniowa¢ jako zbiér dziatan, ktory podejmuja jego uczestnicy dla
zapewnienia ochrony dostgpu przed nieuprawnionym dostgpem, zniszczeniem, badZz modyfikacjom
posiadajacych odpowiednie uprawnienia. Bezpieczenstwo informacji w tancuchu dostaw posiada
rowniez swoje konotacje ekonomiczne, ktorych warto$¢ zdeterminowana jest nie tylko rzadkoscia
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wystepowania zasoboéw informacyjnych i kosztami ich pozyskiwania, ale zwlaszcza relacjami
zachodzgcymi w ramach wymiany ustug logistycznych na rynku, okreslajac - co, kto, ile, kiedy i
jakich powinien dostarcza¢ informacji dla sprawnej realizacji tancucha dostaw.

3. POLITYKABEZPIECZENSTWA INFORMACJI OPERATOROW USLUG
LOGISTYCZNYCH

Realizacja tancuchéw dostaw wymaga od operatora ustug logistycznych wlasciwego podejscia
do polityki bezpieczenstwa niektdérych zbiorow informacji, zwigzanych zwlaszcza ze strategia
rozwoju, informacjami finansowymi, jak réwniez okreslonych danych chronionych z mocy prawa
(dane osobowe, informacje niejawne itd.). Polityka bezpieczenstwa informacji jest wigc zbiorem
dziatan, ktére podejmuje oprataor ustug logistycznych na rzecz ochrony informacji4 okreslajacych
metody i zasady pozwalajace skutecznie zapewni¢ bezpieczenstwo ich przeplywu w tancuchu dostaw.
Mowigc szerzej jest to zbior spojnych precyzyjnych i zgodnych z obowigzujacym prawem przepisow
regut i procedur, wedtug ktorych ksztaltuje si¢ przeptywy zasobdéw informacyjnych operatora ustug
logistycznych. Punktem wyjscia do tworzenia bezpieczenstwa informacyjnego operatora ustug
logistycznych jest systematyzacja informacji zbiorow danych i sposobow ich przeptywu, wedtug
kryteriow okreslajacych, ktére z nich 1 wedlug jakiego stopnia powinny zosta¢ chronione. Jak
dotychczas w realizacji tanuchow dostaw wyksztalcity sie trzy poziomy polityki bezpieczenstwa
informac;ji:

- poziom podstawowy obejmujacy z jednej strony bezpieczenstwa informacji mi¢gdzy innymi
zakres prawny funkcjonowania polityki bezpieczenstwa, zdefiniowanie 0bszarow
bezpieczenstwa informacji, ogolnych zasad i strategi bezpieczenstwa informacji, celow i
zadan bezpieczenstwa informacyjnego, identyfikacje struktury kanalow przepltywow
informacyjnych, zrédet informacji wyjsciowej 1 wejsciowe;j, przetwarzania i przechowywania
informacji, struktury dostepu oraz z drugiej strony bezpieczenstwa systemu informatycznego
operator ustug logistycznych — regulamin sieci informatycznej (sposoby korzystania z sieci
informatycznej, tryb dostgpu, zasady przeptywu informacji, zasady tworzenia kopii
zapasowych, , identyfikacja o0s6b odpowiedzialnych za funkcjonowanie sieci 1 jej
poszczegblnych elementow);

- poziom sredni, ktorego istota koncentruje si¢ na utworzeniu usystematyzowanych juz
zbiorach informacji, ktére nalezy sklasyfikowa¢ wedtug stopnia ochrony, przypisujac
kazdemu z nich odpowiednig metode, cel 1 osobe odpowiedzialng za bezpieczenstwo
informacji, przygotowanie zasad dziatania systemu informacyjnego w sytuacji kryzysowej;

- poziom najwyzszy dotyczycacy szczegoélnych sytuacji zwigzanych z bezpieczenstwem
informacji, w ktérych moze znalez¢ si¢ operator ustug logistycznych; istotne jest przede
wszystmi okre$lenie zasad i sposobow ochrony informacji i reagowania na sytuacje
kryzysowe, przeprowadzanie audytow bezpieczenstwa, jak roéwniez wspolpracy z
zewngetrznymi interesariuszami, organizacjami i podmiotami, ktére wchodzg w inetrakcje z
operatorem logistycznym, umozliwiajac odpowiednie zabezpieczenie informacyjne.

Wskazane poziomy bezpieczenstwa informacji funkcjonujagcy wsréd operatoréw ushug
logistycznych posiadajg najczesciej forme:

- regulamindw — opisujacych zasady ochrony informacji, praw i obowigzkow pracownikow
oraz zasad korzystania z poszczegdlnych Srodkéw technicznych przetwarzajacych
informacje,

- instrukcji — zestawow szczegdtowych zasad i sposobow zwigzanych z elementami, czg$ciami
polityki bezpieczenstwa informacji odniesionymi do okreslonych fragmentow, czasu i
miejsca zastosowania,

4 Informacja jest wszelkiego rodzaju trescig, przechowywang na dowolnym no$niku informacji, wyrazong za pomocg
mowy, pisma, obrazu, rysunku, znaku, kodu, dzwigku lub w jakikolwiek inny sposob.
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- procedur — opisujgcych szczegdtowo postepowanie w okreslonych przypadkach zar6wno w
normalnym przeptywie informacji, jak rowniez w sytuacjach kryzysowych zwigzanych z
incydentem naruszenia bezpieczenstwa informacyjnego.

Polityka bezpieczenstwa informacji nastawiona jest na zabezpieczenie maksymalnego poziomu
ochrony, ktory wynika z okreslonego przeptywu informacji w tancuchu dostaw, jednakze mozliwie sg
sytuacje, w ktorych zastosowane rozwigzania nie s3 w stanie zidentyfikowac¢ kazdego z mozliwych
obszarow ryzyka bezpieczenstwa informacyjnego. Dlatego polityka bezpieczenstwa informacji
koncetrowa¢ powinna si¢ zwlaszcza na wyznaczeniu ryzyk nieakceptowanych. Ryzyko
nieakceptowane oznacza sytuacj¢, w ktorej jaki§ fragment bezpieczenstwa informacji zwigzany z
realizacja tancucha dostaw jest najstabiej chroniony, a istniejace regulaminy, instrukcje i procedury
zabezpieczen nie sg w stanie zagwarantowa¢ dostatecznego poziomu bezpieczenstwa przeptywu
informacji. Dlatego tez, polityka bezpieczenstwa informacji kazdego operatora logistycznego, powinna
zosta¢ przygotowana rowniez na tego typu ryzyko i w sposéb elastyczny umozliwié:

- minimalizacj¢ ryzyka nieakceptowanego poprzez podejmowanie dziatan ograniczajacych

zrodta i czynniki majace wplyw na wystgpienie Sytuacji danego poziomu ryzyka dla zagrozenia

bezpieczenstwa informacji,

- unikanie ryzyka nieakceptowanego poprzez wzmocnienie mozliwosci zmiang stosowanych

rozwigzan w organizacji i funkcjonowaniu bezpieczenstwa informacji poprzez zaprzestanie

dziatan powodujacej powstanie zagrozenia o danym poziomie przeptywu informacji,

- transfer ryzyka nieakceptowanego - konieczno$¢ podjecia dziatan majacych na celu

przekazanie odpowiedzialno$ci w zakresie przeplywu informacji i ich bezpieczenstwa na

podmioty zewnetrzne.

Polityka bezpieczenstwa informacji operatorow logistycznych zwigzana jest rowniez z
okreslonymi wlasciwo$ciami, do ktorych zali¢ nalezy:

- poufno$¢ — polega na tym, ze informacja nie jest udostepniana lub wyjawiana

nieupowaznionym osobom, podmiotom lub procesom,

- integralno$¢ - wilasciwos¢ zapewniajaca doktadnosé¢ i kompletnos¢ zasobow informacyjnych
operatora ustug logistycznych,

- dostgpnos¢ — wiasciwos¢ bycia dostgpnym 1 uzytecznym na zadanie opowaznionego
iteresariusza, organizacji lub podmiotu wspotpracujgcego z operatorem ustug logistycznych,

- autentyczno$¢ — wlasciwos¢ polegajaca na tym, ze pochodzenie lub zawarto$¢ informacyjna
opisujgca obiekt sg takie jak deklarowane,

- rozliczalno$¢ — wiasciwo$¢ systemu informacyjnego pozwalajaca przypisa¢ okreslone
dziatanie w systemie do osoby fizycznej lub procesu oraz umiejscowi¢ w okreslonych
ramach czasowych,

- niezaprzeczalno$¢ — brak mozliwo$ci zanegowania samego uczesntnictwa w calosci lub
czg$ci wymiany danych przez jeden z podmiotdw uczestniczacych w tej wymianie,

- niezawodno$¢ - wlasciwo$¢ oznaczajgca spojne zamierzone zachowanie 1 skutki.

Polityka bezpieczenstwa stanowi istotne zagadnienie omawianej problematyki, jednakze nie
jedyne. Dlatego sposrod rozlicznych zagadnien, ktore zwigzane sg z zagadnieniem bezpieczenstwa
informacji warto skoncetrowac sie na dwoch aspektach, ktore beda stanowily przedmiot dalszego
popstepowania badawczego, a mianowicie na potrzebach bezpieczenstwa informacji oraz identyfikacji
zrodet zagrozen majacych wptyw na bezpieczenstwo informacji w fancuchu dostaw.

4. METODYKABADAN

Celem przygotowanych i przeprowadzonych badan empirycznych byto poznanie opinii
respondentéw tj. pracownikow przedsiebiorstw sektora TSL na temat bezpieczenstwa informacji jako
elementu ksztattujgcego tancuch dostaw. Szczegdlng uwage zwrdcono na dwa aspekty badanego
zagadnienia a mianowicie na:

- dynamike¢ poziomu potrzeb bezpieczenstwa informacji w tancuchu dostaw,
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- identyfikacje zrodet zagrozen w majacych wpltyw na bezpieczenstwo informacji w tancuchu

dostaw,
Kwestionariusz sktadat si¢ z pytan zamknietych (z dobrang lista odpowiedzi w oparciu o0 studium
literaturowe) jedno- i wielokrotnego wyboru. Dobor proby badawczej miat charakter celowy, co
umozliwilo wybor respondentdw o okreslonych cechach. Badanie przeprowadzono metoda kuli
$nieznej w grupie 42 operatorow ustug logistycznych funkcjonujgcych na polskim rynku logistycznym.
Do pomiaru i oceny bezpieczenstwa informacji wykorzystano pigciopunktowg skalg (1 minimum — 5
maksimum). Czasokres badania obejmowat drugi i trzeci kwartat 2014 roku. Ankieta stanowita cenne
zrédlo bezposrednich informacji, ktéra moze wzbogaci¢ wiedze na temat badanego zagadnienia.

5. ANALIZAWYNIKOW BADAN

Pierwszym aspektem badan nad bezpieczenstwem informacji w ksztattowaniu tancuchéw dostaw
byto zagadnienie potrzeb ochrony informacji. Wyniki badan wyraznie wskazujg na bardzo wysoki oraz
wysoki poziom potrzeb bezpieczenstwa informacji w tancuchu dostaw, co wynika ze struktury
udzielonych odpowiedzi. Pozytywnych odpowiedzi udzielita grupa 69 % respondentdw, jedynie 15 %
uznata, ze potrzeby bezpieczenstwa informacji sg wystarczajace, 9%, ze niskie 1 7%, ze bardzo niskie —
rys. 1.

bardzo niski
7%

Rys. 1. Struktura poziomu potrzeb bezpieczenstwa informacji badanych operatoréw ustug logistycznych w
fancuchu dostaw.
Zrodto: opracowanie na podstawie badan ankietowych.

Drugim aspektem badawczym bylo zagadnienie identyfikacji zrodet zagrozen majacych wptyw
na bezpieczenstwo informacji w tancuchu dostaw. Poniewaz identyfikacja zrodet zagrozen stanowita
znaczacy obszar badan, dlatego zostala sklasyfikowana na klika mniejszych grup wedlug
nastepujacych kryteriow:

- zagrozenia zewngtrzne zwigzane z przetwarzaniem bezpieczenstwa informacji,

- dane osobowe personelu operatora ustug logistycznych,

- podatno$¢ sieci telekomunikacyjnych na zagrozenia dla bezpieczenstwa informacji,

- narzg¢dzia programowe wykorzystywane do ataku na bezpieczenstwo informacji,

- technologie komputerowe, ktore moga by¢ wykorzystywane do kradziezy danych,

- stosowane socjotechniki w atakach na bezpieczenstwo informacji w sieci,

- obowigzki administratora sieci danych.

Zagrozenia zwigzane z bezpieczenstwem informacji operatora ustug logistycznych, wsrod
ktérych na szczegdlng uwage nalezy zwroci¢ na niebezpieczenstwa zewnetrzne wynikajace z potaczen
telekomunikacyjnych systemu informatycznego uzytkownika czy administratora z innymi systemami i
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sieciami zewnetrznymi. Zagrozenia te mozna podzieli¢ na trzy nastepujace grupy: podstuch,
manipulacja, podstawienie oraz ich kombinacje. W tej grupie najwigkszym zagrozeniem dla
bezpieczenstwa informacji stanowig podstawienie 58 %, i kombinacje 32% ( kombinacja -
podstawienia, manipulacji, podstuchu), najmniejsza grupe stanowig manipulacja 8 % i podstuch 2 % -
rys. 2. Zeby skutecznie broni¢ si¢ przed wymienionymi dzialaniami przestepczymi, nalezy dobrze
pozna¢ zaré6wno podatno$¢ na zagrozenia sieci telekomunikacyjnych i systeméw informatycznych, jak
i stopien wiedzy technicznej uzytkownikéw, ktorzy z nich korzystajg. Skuteczna ochrona przed
zagrozeniami zewngtrznymi wymaga wspoéldziatania producentéw oprogramowania, dostawcow ustug
sieciowych, a takze starannosci uzytkownikow w stosowaniu okreslonych zasad bezpieczenstwa

informacji.
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Rys.2. Struktura zagrozen zewnetrznych bezpieczenstwa informacji zidentyfikowanych w badanej grupie
) operatoréw ustug logistycznych
Zrodto: opracowanie na podstawie badan ankietowych

Klejnym ziedentyfikowanym zrodlem zagrozen jest bezpieczenstwo danych o0sobowych
personelu operatora ustug logistycznych. Za dane osobowe w mysl ustawy5 uwaza si¢ wszelkie
informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. W definicji
tej bardzo istotne znaczenie ma to, ze za dane osobowe uwaza si¢ nie tylko dane dotyczace osob juz
zidentyfikowanych, ale rowniez dane dotyczace oséb mozliwych do zidentyfikowania. Przy czym za
osobe mozliwg do zidentyfikowania uwaza si¢ osobe, ktorej tozsamos$¢ mozna okresli¢ bezposrednio
lub posrednio, w szczegdlnosci przez powotanie si¢ na numer identyfikacyjny albo jeden lub kilka
specyficznych czynnikow okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne. Warto zwroci¢ uwagg iz, uzyte w cytowanej definicji kryterium oceny, jakie
nalezy stosowac przy przyznawaniu informacjom statusu danych osobowych, jest nieostre. Uzyte w
definicji sformulowanie ,,posrednio” moze by¢ réznie rozumiane, chociazby co do liczby stopni
posrednictwa. Podobnie roznie w znaczeniu ilosciowym mozna interpretowa¢ kryterium kosztow,
czasu i dziatan®. Uzyta tam miara tych $rodkéw okreslona stowem ,,nadmiernych” moze byé rdznie
interpretowana w zaleznos$ci od wielu czynnikow, np. relacji wartosci okreslonych danych do kosztow
dziatan, jakie nalezy podja¢ w celu ich uzyskania czy tez zamoznosci 0soby lub podmiotu
poszukujacego danych informacji. Posrednia mozliwo$¢ identyfikacji osoby, ktérej dane dotycza, ma
zasadnicze znaczenie w odniesieniu do danych przetwarzanych w systemach teleinformatycznych,
szczegolnie do tych danych, ktore stluza rozpoznawaniu i uwierzytelnianiu si¢ uzytkownikow, takich
jak adres e-mail, nick, login czy wszelkiego rodzaju oznaczenia urzadzen koncowych w sieciach

> Ustawa z dnia 29 sierpnia 2997 r. o ochronie danych osobowych. Dz.U. z 2002 r. nr 101, poz. 926 z p6zn. zm.), art.6.
Sart. 6. us. 2 i 3 - Ustawa z dnia 29 sierpnia 2997 r. o ochronie danych osobowych. Dz.U. z 2002 r. nr 101, poz. 926 z p6zn.
zm.).
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teleinformatycznych, takie jak adresy IP komputerow czy numery telefonow. Struktura
zidentyfikowanych zrodta zagrozen zostata zaprezentowana na rys. 3.

adres poczty elektronicznej

nick

login

nimer IP

numer telefonu
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Rys. 3. Struktura zrédet zagrozen bezpieczenstwa informacji zwigzanych z danymi osobowymi personelu
zidentyfikowanych w badanej grupie operatoréw ustug logistycznych.
Zrodio: opracowanie na podstawie badan ankietowych.

Podatnos¢ sieci telekomunikacyjnych na zagrozenia dla bezpieczenstwa informacji operatorow
ustug logistycznych stanowila kolejne ze zidentyfikowanych zrodet. Gtownymi czynnikami
stwarzajgcymi zagrozenie dla poufnosci 1 integralnosci danych przetwarzanych w sieciach
telekomunikacyjnych, w tym glownie w sieci Internet, sg jawno$¢ przesytanych danych oraz tatwosé¢
dostepu do nich przez osoby nieuprawnione. Jest to spowodowane publicznym charakterem
wykorzystywanej infrastruktury (lacza kablowe 1 $wiattowodowe) oraz publiczng dostepnoscia
medium (w przypadku wykorzystywania lgcznosci radiowej). Publiczny dostep do istniejacej
infrastruktury sieci telekomunikacyjnych nie tylko w obrebie kraju, ale niemal calej spolecznosci na
swiecie wynika z naturalnych potrzeb komunikowania si¢ oraz wymiany informacji, ktorymi
spoteczno$¢ chcee si¢ dzieli¢ 1 ktore nie podlegaja Zadnym ograniczeniom. Strukture zidentyfikowanych
podczas badan zrodet podatnosci sieci telekomunikacyjnych zaprezentowano na rys. 4. Wyniki
przeprowadzonych badan wskazuja, iz w prezentowanej grupie dominuja zwlaszcza dwa Zrodta
hotspoty 37%, oraz bezprzewodowe kanaly komunikacyjne 35%, korzystanie z publicznych sieci
komunikacyjnych stanowi 21%, za$ jawno$¢ danych w czasie transmisji 7% rys. 4.

hotspoty
bezprzewodowe kakaty komunikacyjne
korzystaniez sieci publicznych

jawnosc danych w czasie transmisji

o] 5 10 15 20 25 30 35 40

Rys. 4. Struktura zrodet zagrozen bezpieczenstwa informacji zwigzanych z podatnoscig sieci teleinformacyjnych
zidentyfikowanych w badanej grupie operatoréw ustug logistycznych.
Zrodio: opracowanie na podstawie badan ankietowych.
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Istotnym zrédltem zagrozen sg roOwniez narzedzia programowe wykorzystywane do ataku na
bezpieczenstwo informacji operatorow ustug logistycznych. Do wspomagania ataku na
bezpieczenstwo danych moze by¢ uzytych wiele roznych metod i narzedzi. Do zidentyfikowanych
podczas prowadzonych badan najbardziej znanych i typowych narz¢dzi wykorzystywanych do dziatan
na szkode bezpieczenstwa informacji, mozna zaliczy¢ narzedzia programowe, takie jak: wirusy
komputerowe 9%, robaki 14%, trojany16%, backdory 8%, rootkity 13%, keyloggery programowe
11%, spyware 14%, exploity 10%, dialery 5% — rys. 5.

4]

Dialery _|

Exploity _|

Spyware _l
Keyloggery _l

Rootkiny _I

Backdorty _l

trojany —l
ovari | I

[
wirusy komputerowe | NN
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Rys. 5. Struktura zrodet zagrozen bezpieczenstwa informacji zwigzanych z narzedziami programowanymi
zidentyfikowanymi w badanej grupie operatorow ustug logistycznych.
Zrodto: opracowanie na podstawie badan ankietowych.

Technologie komputerowe, ktore moga by¢ wykorzystywane do kradziezy danych, stanowig
kolejne istotne zidentyfikowane zrodlo zagrozen dla bezpieczenstwa informacji. Wigkszo$¢ narzedzi
tworzonych i stosowanych w bezprawnych celach, moze by¢ wykorzystywana rowniez dla
prowadzenie dziatan nielegalnych lub wrecz przestgpezych. Jesli narzedzia takie znajda si¢ w rgkach
niewlasciwych osob, moga by¢ wykorzystane np. do $ledzenia dziatalnosci pracownikéw, czy tez
ogoblnie uzytkownikdw monitorowanej sieci. Ze wzgledu na swoje mozliwo$ci moga by¢ uzyte nie
tylko do oceny czasu, jaki pracownik spedza przy komputerze, wykonujgc swoje stuzbowe zadania, ale
rowniez do $ledzenia jego prywatnej korespondencji i innych dziatan niezwigzanych z wykonywaniem
powierzonych zadan, takich jak przegladanie stron internetowych, korzystanie z komunikatorow czy
udziat w grach internetowych. Narzedzia takie mozna podzieli¢ na lokalne, przeznaczone do
stosowania przez administratora danej sieci, lub globalne, m.in. takie jak pliki cookies stosowane przez
administratorow serwer6w www w sieci Internet. Do zidentyfikowanych w tej grupie zrodet zagrozen
mozna zaliczy¢ - pliki cookies 29%, technologie DPI (ang. Deep Packet Inspection) 36%, standardowy
jezyk baz danych i wstrzykiwanie jego kodu do stron WWW (SQL injection) 35% - rys. 6.
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Rys. 6. Struktura zrodet zagrozen bezpieczenstwa informacji zwigzanych z technologiami komputerowymi
zidentyfikowane w badanej grupie operatorow ustug logistycznych.
Zrodto: opracowanie na podstawie badan ankietowych.

Stosowane socjotechniki w atakach na bezpieczefistwo informacji w sieci, w ramach ktorej
funkcjonuja operatorzy ustug logistycznych stanowita kolejne ze zidentyfikowanych zrodet zagrozen.
W celu skutecznego zapewnienia bezpieczenstwa informacji przesylanych miedzy nadawca i odbiorca
w sieciach teleinformatycznych stosuje si¢ skomplikowane algorytmy kryptograficzne oraz
mechanizmy kontroli dostgpu w duzej mierze bazujace na systemach uwierzytelniania
wykorzystujacych jedynie identyfikator i hasto uzytkownika. Zaréwno algorytmy kryptograficzne, jak
i kontrola dostgpu oparta na identyfikatorze i hasle uzytkownika, w przypadku zapewnienia
odpowiedniej ztozonos$ci hasta, mozna uzna¢ za wystarczajaco bezpieczne. Problem dotyczacy
skuteczno$ci tych mechanizméw tkwi jednak nie tylko w ich jakosci, ale rowniez praktyce stosowania
przez uzytkownikoéw. Czesto zdarzajg si¢ sytuacje, w ktorych do utraty poufnoséci dochodzi nie z
powodu ,,zlamania” zabezpieczen, ale z powodu nieSwiadomego ich ujawnienia przez uzytkownikow.
Metody stosowane do wyludzania takich informacji od uzytkownikow nazywane sa socjotechnika.
Polegaja one na wykorzystaniu wiedzy z dziedziny psychologii oraz podstawowych danych
personalnych osob zatrudnionych w miejscu bedgcym obiektem ataku. Zainteresowany zdobyciem
nieuprawnionych informacji telefonuje do osoby bedacej w posiadaniu potrzebnej informacji 1 podajac
si¢ za pracownika technicznego firmy lub przetozonego ofiary, zada natychmiastowego jej podania,
argumentujac to pilnymi potrzebami. Zaskoczony pracownik, przebywajacy np. na urlopie w danym
dniu, nie odmawia ,,swojemu przelozonemu” 1 przekazuje poufne informacje. Innym przyktadem
socjotechniki jest wiadomo$¢ e-mail podszywajaca si¢ pod oficjalny komunikat, np. ,,Prosimy o
przestanie numeru swojej karty kredytowej w celu (...), podpisano: z-ca ds. technicznych Banku” itp.
Warto zaznaczy¢, iz w odrdznieniu od zrodet technologii komputerowych, czy tez zwigzanych z
narzedziami programowanymi technik socjotechniczne, nie wymaga profesjonalne;] wiedzy
informatycznej i moga zosta¢ zastosowane wlasciwie przez kazdego. Ponadto ptaszczyzny zastosowan
sg wlasciwie nieograniczone i wymagajg jedynie znajomos$ci samej osoby, na ktorg kierowany jest atak
1 jej najblizszego otoczenia. Sposrod zidentyfikowanych technik wyrézni¢ nalezy Phishing oraz
Pharming — rys. 7. Phishing jest jednym z popularniejszych w ostatnim okresie sposobow kradziezy
danych, co potwierdzaja wyniki badan ( 64 %), w ktorym stosowane sg elementy tej socjotechniki —
ktora polega na przestaniu do uzytkownika konta wiadomosci e-mail z prosba o zalogowanie si¢ na
okreslong stron¢ i uaktualnienie swoich danych czy np. zmiang hasta. Przestgpcy wykorzystuja
nieSwiadomos¢ adresata, ktory dokonuje aktualizacji swoich danych, 1 przekazuje im w ten sposéb
wszelkie informacje niezbedne do pelnego zarzadzania kontem oraz Pharming jest specyficzna
odmiang phishingu, ktéry w badaniu uzyskat 36 % - rys. 7. Pharming polega na modyfikowaniu
zawarto$ci serwera nazw domenowych DNS (ang. Domain Name Server) w celu przekierowania
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uzytkownika na sfalszowang strong, mimo prawidtowego wpisania adresu strony, ktérg rzeczywiscie
zamierzal on odwiedzi¢. Przekierowanie takie nastgpuje na skutek zmiany ustawien protokotu TCP/IP.
Uzytkownik, otwierajac zadang strong, moze nie by¢ $wiadomy, ze jest to inna strona niz ta, za
posrednictwem ktorej zamierzal wykona¢ okreslone operacje. Wykonujac za$ na tej stronie probe
logowania, wprowadza dane, ktore przechwytywane sg przez przestepcow. Jezeli uzytkownik korzysta
z serwera proxy, atak taki moze zosta¢ przeprowadzony podczas okreslania nazwy DNS serwera. W

wyniku ataku wszyscy uzytkownicy korzystajacy z danego proxy zostang przekierowani na falszywy
serwer.

Phishing
64%

Rys. 7. Struktura zrodet zagrozen bezpieczenstwa informacji zwigzanych z socjotechnikami
zidentyfikowane podczas badania grupy operatorow ustug logistycznych.
Zrodio: opracowanie na podstawie badan ankietowych.

Ostatnim ze zidentyfikowanych zrodet zagrozen stanowity obowigzki administratora sieci
danych. Systematyczny wzrost zagrozen dla bezpieczenstwa informacji przetwarzanej przy uzyciu
systemow teleinformatycznych oraz prawne wymogi ochrony danych operatoréw logistycznych
sprawiaja, ze zastosowanie nowoczesnych narzedzi do przetwarzania danych wymaga coraz bardziej
profesjonalnego podejscia do bezpieczenstwa informacji. Podejmowane przez administratora danych
dziatania majace na celu zbudowanie systemu bezpieczenstwem informacji i powinny koncentrowac
si¢ zwlaszcza na trzech zagadnieniach - analizie ryzyka, polityce bezpieczenstwa, systemach
zarzadzania bezpieczenstwem. Sposrod zidentyfikowanych w badaniu zagadnien najwigksze znaczenie
zdaniem respondentow zwigzane jest z polityka bezpieczenstwa 48% oraz analiza ryzyka 32%
mniejsze znaczenie posiada zarzadzanie bezpieczenstwem 20% - rys.8.

systemy zarzgdzania bezpieczeristwem

polityka bezpieczeristwa

analizaryzyka
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Rys. 8. Struktura zrédel zagrozen bezpieczenstwa informacji zwigzanych z obowigzkami administratora sieci
zidentyfikowane w badanej grupie operatoréw ustug logistycznych.
Zrodio: opracowanie na podstawie badan ankietowych.
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6. PODSUMOWANIE

Bezpieczenstwo informacji wymaga doskonalenia systemu ochrony, ktorego celem jest
zagwarantowanie mozliwie najwyzszego poziomu. Obok inwestycji w najnowocze$niejsze dost¢gpne na
rynku rozwigzania techniczne bardzo wazne sg réwniez kwestie organizacyjne oraz $wiadomos$¢
calego personelu. Bezpieczenstwo informacji nie koncentruje si¢ tylko 1 wylgcznie na
zabezpieczeniach informacyjnych czy informatycznych, ale przede wszystkim na odpowiednio
przeszkolonych i $wiadomych pracownikach, jasno okreslonych zasadach i sposobach post¢gpowania,
odpowiednio przygotowanych umowach z klientami, dostawcami i innymi podmiotami, a takze
sformalizowanych i przetestowanych planach cigglosci dziatania. Poprowadzone badania ankietowe
pozwalaja wnioskowaé, ze badani operatorzy ustug logistycznych dostrzegaja problematyke
zagadnienia oraz zrodta zagrozenia bezpieczenstwa informacji oraz potrzeb z tym zwigzanych.

Streszczenie

Celem artykutu jest zaprezentowanie wynikow badan zwigzanych z bezpieczenstwem informacji wsrdéd operatoréw ustug
logistycznych. Metodyka przeprowadzonych badanian koncentrowata sie na dwoch aspektach. Pierwszy zwigzany byt z
dynamika poziomu potrzeb bezpieczefistwa informacji w tancuchu dostaw. Drugi dotyczyt identyfikacji Zrodet zagrozen
majacych wplyw na bezpieczenstwo informacji w tancuchu dostaw, ktére ujete zostalo przez pryzmat, zagrozen
zewnetrznych zwigzanych z przetwarzaniem bezpieczenistwa informacji, danych osobowych personelu operatora ustug
logistycznych, podatnos$ci sieci telekomunikacyjnych na zagrozenia dla bezpieczenstwa informacji, narzedzi
programowych wykorzystywanych do ataku na bezpieczenstwo informacji, technologii komputerowych, ktére moga by¢
wykorzystywane do kradziezy danych, stosowanych socjotechnik w atakach na bezpieczenstwo informacji w sieci, oraz
obowiazkach administratora sieci danych.

Stowa kluczowe: bezpieczenstwo informacji operatorow ustug logistycznych

Security of information as part of the development of supply chains logistics

Abstract

The aim of the article is to present the results of studies relating to the safety of operators information logistics services.
Methodology conducted tests have focused on two aspects of the dynamics of the level of security needs in the supply chain
and to identify sources of danger in having an impact on the security of information in the supply chain, which was
captured by the lens, external threats related to the processing of information security, data logistics service provider staff ,
telecommunications network vulnerability information security threats, software tools used to attack the security of
information, computer technology, which can be used to steal data, used techniques of social engineering attacks on the
security of information in the network and data network administrator duties.

Keywords: information security logistics service providers.
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