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Streszczenie

Prawidlowe dziatanie systemu sygnalizacji wlamani@padu (I&HAS) wize sk z szybkim przekazaniem informacji
do uytkownika o stanie chronionego obiektu. W artykuieedstawiono koncepcastpienia urzdzenia sterujcego
i obrazucego (centrali alarmowej) przez komputer klasy B@aegaony w odpowiednie oprogramowanie uhaiaj qcy
realizaci funkcji sterowania, zargizania systemem I&HAS. Do budowy takiego systestatasykorzystany komputer
PC orazsrodowisko LabView. Akwizycja parametréw odbywala rsa podstawie informacji i sygnaléw z czujnikéw
wspotpracugcych z kartami pomiarowymi. Zbudowany interfejs iiwea wyswietlanie na ekranie komputera
aktualnych, a tate archiwalnych parametrow wystujgcych w poszczegolinych pomieszczeniachekDzakiemu
rozwigzaniu uytkownik ma maiwosé¢ wglgdu i nadz6r nad systemami alarmowym dzigdgm w obiekcie.

CONCEPTION OF MANAGEMENT BY MICROCOMPUTER ALARM SYSTEM
CONTROL CONDITION OF PROTECTION LOGISTIC OBJECT

Abstract

The correct functioning of the intrusion and hold-alarm system (I&HAS) is connected with a quidnsmitting
the information about state of protect object te tiser. This paper presented the concept of reglatassic hardware
control and indicating equipment by computer PShwiitdividual special software make enable realizbd remote
control, virtual control and indicating equipmerdrfalarm system I&HAS.A computer PC and LabViewirenment
have been used for the building of such systemagteisition of parameters was carried out basipgm the information
and signals received from the sensors supportirg rtteasuring cards. The actual as well as archivacampeters
occurring in alarm system can be displayed on thenguter screen via built-in interface. Thanks tés tholution,
the system user has the opportunity to review dftarsupervise over the autonomous alarm systestipg in object.

1. WSTEP

Systemy nadzoru nad staniem chronionego obieksystemy umgliwiajace sprawowanie kontroli nad dozorowanym
obiektem przez zytkownikéw systemu. Przezzytkownikdw systemu nay rozumie€ zaréwno osoby bezpdnio
odpowiedzialne za nadzér nad chronionym obiekteraspiciel obiektu, ochrona obiektu), jak i odpowiedrskry
zewretrze (policja, stra pazarna). Systemy zagdzapce i nadzorujce elementami zabezpieczanego obiektu to uktady
umazliwiajace automatycznrealizacg zatazonych w algorytmie sterowania funkcji i zadprzez uktady wykonawcze na
podstawie informacji pochodeych od uytkownika systemu lub od elementéw detekcyjnychtesys.. Systemy
sterowania w obiektach budowlanych spelpimjajczsciej rok energetycza Odpowiadaj za realizag potrzeb
bytowych i technologicznych w obiekcie. Natomiagstemu nadzoru to systemy realimyj zadania dotyege kontroli
stanu obiektu, spetnigjrolg informujaca i umazliwiaja realizacg potrzeb zwizanych z bezpiecastwem w obiekcie.
Charakteryzyj sig ponadto d#o wigkszymi wymaganiami dotyazymi samokontroli systemu, niezawodobdziatania.
Stanowj wyzszy priorytet dziatania i zaspakajania potrzeb geigrcznych.

Systemy nadzoru powinny zapewnizytkownikowi zaréwno realizagjfunkcji monitoringu aktualnego stanu obiektu
(funkcje informacyjne) jak i umdiwi¢ ingerenag w aktualne tryby pracy poszczegélnych elementéwtesyu
oraz algorytmy realizowanych przez systemu daigtankcje sterowania). Wae staje i rowniez szybkie i precyzyjnie
skierowanie informacji o wykrytym zagreniu do odpowiednich komoérek i grupzytkownikédw systemu. Systemy
nadzorujce stan chronionego obiektu wyposae w elementy odpowiedzialne za kongrbkezpieczastwa w obiekcie
powinny charakteryzowasie nastpujacymi cechami:

— reagowa na maliwie szerok gang mogcych wys#pi¢ w obiekcie zagraen;

— przekazywé uzytkownikowi systemu informagjo stanie zabezpieczanego obiektu;

— przekazywa informacg o zidentyfikowaniu zagrenia do konkretnej komorki odpowiedzialnej w systm
za neutralizagj konkretnego zage@nia;

— posiada procedury neutralizacji przewidziane w przypadktkiycia zagraenia,;
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— wspOtpracow&z innymi instalacjami istnigtymi w chronionym obiekcie.

W przypadku systeméw sterowania i nadzoru ugr®mozna dwie podstawowe grupy systemow:

— systemy przekazywania informacji o stanie obig¢kistemy alarmowe);

— systemy bezpiec#stwa.

W przypadku systemow przekazywania informacji smigtaobiektu (systemy I&HAS, systemy DSO) gtéwnynh ic
zadaniem jest detekcja rejestrowanego przez elgmamiekcyjne systemu zaburzenia, zidentyfikowardgr&enia na
podstawie analizy rejestrowanych zaburgeobiekcie oraz przekazanie informacji doytkownikéw systemu o wykryciu
zagraenia lub stanu anomalnego. Natomiast systemy bezgswa (systemy oddymiania, systemygweetlenia
awaryjnego, systemy §aicze) wyposaone a w uktady lub komérki umiiwiajace realizagi procesu neutralizaciji
zagraenia lub ograniczenia zagu zidentyfikowanego zagrenia. W tym przypadku funkcja informacyjna biegnie
réwnolegle w stosunku do wewtnznego procesu sterowania i przekazywania infojmmaedzy komoérkami systemu
wynikajace z realizowanej procedury dziatania.

Wynika z tego,ze systemy bezpiecastwa instalowane w chronionych obiektach powiniessigpd@ komorki
(elementy) systemu odpowiedzialne za:

— detekej zagraenia;

— komunikacg miedzy komoérkami systemu i gdzy systemem azytkownikiem;

— fizyczm neutralizacj zagraen lub przeciwdziatanie zidentyfikowanemu zaggniu.

Schemat funkcyjny systemu nadzoru nad stanem amegb obiektu zostat przedstawiony na rys. 1.

System nadzoru nad stanem
chronionego obiektu

Blok odpowiedzi: za
komunikacje miedzy
elementami systemu

Medium
ofgczeniowe

— Komérka systemu ~F
Blok odp za Blok odpowiedzialny za

detekcje zagrozenia neutralizacje zagrozenia

Rys.1. Schemat funkcyjny systemu nadzoru nad stzmemonego obiektu

W artykule zostanie zwrécona uwaga nazlwem $¢ budowy uradzen sterujcych i obrazujcych (central alarmowych)
opartych na spezie zaliczanym do klasy mikrokomputeréw. Takie raganie umaliwi, oprdcz realizacji tych samych
zada i funkcji dostpnych w ukladach klasycznych, swobodne programosvaniworzenie algorytmu stexgego
nieograniczajcego s tylko do standardowych rozuwdan. Zaproponowane rozwizanie ma b§ alternatywq do obecnie
stosowanych systeméw wbudowanych opartych na ugkadakroprocesorowych. W zajgzanym przez mikrokomputer
ukladzie sterownia i nadzoru @ decyzyjna systemu zostanie zaimplementowana, jablikacja stworzona w
srodowisku LabView. Przedstawiona koncepcja ma ha dekonanie poréwnania miowosci funkcyjnych obu systemow
oraz maliwosci tworzenia indywidualnych procedur sterowaniacZggolna uwaga zostanie zwrdécona na sposob
interpretacji sygnatow pochoglzych od elementow detekcyjnych systemu orazzliwosé przeniesienia procesu
interpretacji wielké¢ rejestrowanego zaburzenie z elementu detekcyjn@gojki) do uradzenie sterujcego i
obrazujicego (centrali alarmowej) systemu nadzoru.

2.SYSTEMY ALARMOWE I&HAS

Zgodnie z wymaganiami normy PN-EN 50131-1 [1] systeadzoru umdiwiajacy realizacg funkcji systemu
alarmowego I&HAS powinien zawietarodki do wykrywania, wyzwolenia stanu alarmowegabatau i rozpoznania
uszkodzé w systemie. System ten gerownie; realizowa inne funkcje pod warunkienig nie mai one szkodliwego
wplywu na podstawowe funkcje systemu alarmowego A&HProces przekazywania informacji o wykrytym zegniu
w systemach I&HAS przebiega ¢dizy obiektem dozorowanym a centrum odbiorczym alezenpérednictwem systemu
transmisji alarmu. System transmisji sygnatu w zadéci od stopnia zabezpieczenia systemu I&HAS powirspetnia
okreslone kryteria dotycace: czasu transmisji, maksymalnej wécioczasu transmisji, czasu raportowania, ¢ostsci i
ochrony sygnatu. Szczegétowe wytyczne doggezkryteribw stawianym systemom transmisji sygroéeesla norma PN-
EN 50136-1-1 [2].

Wspoiczesne systemy alarmowe sygnalizacji wlamanapadu I&HAS @ng. intrusion and hold-up alarm systeta
instalacja elektryczna, ktdra odpowiada mezne lub automatyczne wykrycie obeétioczagraenia (wlamania, napadu,
préby sabotau systemu) w zabezpieczanym obiekcie [1]. Techmigest to zespdt wspotpraaaych uradzen (réwniez z
instalacyj przewodow), ktéry ma na celu wykrywanie zageh, wywotanie alarmu oraz inicjowanie przegszie¢
zmierzajcych do likwidacji takiego zagvenia.

Dokonupc analizy funkcjonowania takiego systemuzma wyodebni¢ w nim kilka podstawowych powazanych ze
soly blokéw funkcyjnych (rys. 2.):

— blok analizujco-decyzyjny (zarmzapcy);

— blok detekcyjny (wdgiowy);

— blok alarmujco-informupcy (wykonawczy);
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Rys. 2. Schemat organizacyjny systemu alarmowebé &

Blok detekcyjny to zespot ugdzen, ktérych zadaniem jest wykrycie zmian zachggzh w chronionym obiekcie lub
systemie alarmowym i przekazanie informacji doadeznia sterajcego i obrazujcego (centrali alarmowej) systemu. W
bloku detekcyjnym nie nagtuje podejmowanie decyzji o wszcmu alarmu, przekazywana jest tylko informacja o
zmianie mierzonego lub kontrolowanego parametrmgratura, zmiana potenia, dwiek, obraz, wibracje, sabata
ponad dopuszczalny zakres lub ustalomrtasé.

Blok alarmujcy i informujacy to zesp6t urgdzen majacych na celu przekazanie informacji pochgmy z systemu
alarmowego do otoczeniaztkownika) po otrzymaniu sygnatu pochadego od elementu stegapgo prag systemu.
Komunikuje o zaistniatych probach sabatawtamania lub naruszenia chronionej przestrziniormacja ta mee by
przekazana na kilka sposobéwwdekowo, akustycznie, tekstowo, optycznie.

Blok analizujco-sterujcy zawiera elementy odpowiedzialne za kortimlacy catego systemu oraz za podejmowanie
decyzji zgodnie z ustalonymi procedurami zawartymalgorytmie sterujcym. To w nim przetwarzane snformacje
pochodzce od poszczegdlnych elementow detekcyjnych i @mzgkane s sygnaly do elementéw wykonawczych
systemu.

Ostatni grupe elementéw stanowtych system alarmowyasuktady zasilania. $£to ukltady dostarczage energi
elektryczm do poszczegoélnych wdzen. Nie maj udziatu w procesie decyzyjnym i alarmowym, jedrzakwzgédu na
fakt, ze wspoétczesne systemy alarmowe oparteasszeroko pejfej elektronice sich nieodzownym elementem.

Dodatkowo w systemie alarmowym wystija uktady odpowiedzialne za przesylanie sygnateday poszczegélnymi
elementami systemu (media pc#eniowe oraz systemy transmisji sygnatu).

3. SYSTEM ALARMOWY Z KLASYCZNYM CENTRALA ALARMOWA

Uktad nadzoru systemu alarmowego I&HAS to uklad ieasjacy urzdzenie sterujce i obrazujce (central
alarmowa) oraz wspoOlpracage z centrami nadzoru elementy odpowiedzialne zmukokacg na drodze system-
uzytkownik. System nadzoru to "mdzg” calego systertarraowego, jego zadaniem jest pgd¢ decyzji 0 wszagiu
alarmu. W tym ukltadzie przechowywangisformacje o stanie wszystkich adzer wspotpracujcych w danym systemie
alarmowym, a wszystkie decyzje podejmowameavsoparciu o procedury i algorytmy zapisane w paoge sterujcym
prac systemu alarmowego.

Schemat organizacyjny systemu alarmowego I&HAS asytznym uktadem sterowania i nadzoru przedstawiony
zostat narys. 3.
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Rys. 3. Schemat organizacyjny systemu alarmowefé &z klasycznym uktadem nadzoru
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Najwazniejszym elementem systemy alarmowego jeshdmenie sterujce i obrazujce. § to wyspecjalizowane
urzadzenia, ktérych zadaniem jest [1, 5]:

— odbieranie i przetwarzanie zgodnie z programesrugtym sygnatow informacyjnych (analogowych i/lub
cyfrowych) pochodacych od poszczegélnych udzen;

— sterowanie poprzez podanie odpowiednich sygnagjéciowych;

— obrazowanie zaistnialych zdafizena odpowiednich uszlzeniach wchodych w skiad systemu sygnalizaciji
wlamania;

—transmisja informacji do innych systemoéw, np.ralawego centrum odbiorczego (w skrécie ARC, aalgrm
receiving centrg

Cechy klasycznych uktaddéw jest tae caldé niezlednej do prawidlowego dziatania systemu infrastroktjest
fizycznie umieszczona w chronionym obiekcie. Pooadt klasycznym rozwizaniu istnieje wyrzne fizyczne
odseparowanie uktadéw odpowiedzialnych za sterosvgmmag systemu I&HAS (central alarmowych) od uktadéw
analizupcych wielkg¢ rejestrowanego zaburzenia oraz od ukladéw komuegjksich odpowiedzialnych za
przekazywanie informacji o stanie systemwdry systemem azytkownikiem. Réwnie wymiana informacji midzy
podsystemami wkszych systeméw alarmowych I&HAS odbywa sia poziomie uktadow komunikacyjnych i adzea
sterupcych i obrazujcych (central alarmowych). Podsystemyekgizych ukladow praktycznie, o ile nig §izycznie
podhkczone do danego elementu detekcyjnego, to nig méjrmacji jego stanie. M to wplywa na czas reakcji na
wystepujace w systemie zagrenie, prawidtowé¢ poditej decyzji oraz na skuteczétocatego procesu neutralizaciji
zagraenia.

Elementy detekcyjne w klasycznym ukladzie systetaumnzowego dzialaj realizupc pewnescisle okrélone reguty
progowe. Po przekroczeniu ustalonego poziomu uldadlizupcy czujki zmienia tylko stan sygnatu, jaki zostaje
przekazany do centrali alarmowej nie przesgapdnej informacji o aktualnym poziomie zaburzeniawiktrzne uktady
analizup poszczegllne stany z linii detekcyjnych i realizaplazone funkcje sekwencyjne, a ngstie przekazuj
informacg do wytkownika o podjtych przez uradzenia steruice i obrazujce decyzjach. Dziatanie klasycznych uktadow
zaradzapcych prag systemu alarmowego ograniczeg sio realizacji pewnych funkcji logicznych uzupeimych
elementami umdiwiajacymi realizacg procedur czasowych.

4. SYSTEM ALARMOWY Z MIKROKOMPUTEROWYM URZADZENIEM STERUJACYM

Koncepcja budowy mikrokomputerowego systemu nadzsterujpcego prag systemu alarmowego sygnalizacji
wilamania i napadu I&HAS opieraesha zastpieniu klasycznej centrali alarmowej, wypésaej w mikroprocesorowy
system wbudowany, komputerem klasy PC (o budovésykznej, np. desktop, o budowie specjalnej — rhikmputerem
np. Rapsberry Pi — rys. 4) z indywidualnie opracanaplikach steruaca (np. wsrodowisku LabView).
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Rys. 4. Platforma mikrokomputera Rapsberry Pi mogeB, a) widok uktadu; b) topologia uktadu [8]

Organizacyjnie, z powodu braku tigvosci obstugi duej ilos¢ elementéw 1/O, rozwizanie to powoduje konieczéto
wyposaenia ukladu sterowania w uklad ushiwiajacy odczytywanie standéw w§§ uktadow detekcyjnych
i wysterowanie ukladow wg&j elementéw wykonawczych. W tym przypadku istniefnikcznéé podniesienie roli
uktadéw komunikacyjnych z uktadow peryferyjnych,zekazugcych na ogot tylko informaegj o stanie systemu
alarmowego, do elementéw istotnych, réwrdrzych z uktadami steragymi i detekcyjnymi. Dla potrzeb badawczych
zwiazanych z opisanym uktadem wykorzystane zostatykaomiarowe NI USB 6009. Kala karta umdiwia obstug; 12
konfigurowalnych wejé¢/wyjs¢ cyfrowych, 8 wej¢ analogowych i 2 wgg analogowych. Takie wyposanie pozwala na
sprawdzenie dziatania systemu zaréwno w konfiguat@logicznej do klasycznej centrali alarmowej.(8atel CA-10,
Integra), a take przetestowania matiwosci uktadu, w ktdrym elementy detekcyjne przesyfmimacg o rejestrowanym
zaburzeniu w grodku do komputera bez dokonywania analizy i oaefgstrowanego zaburzenia.

Schemat organizacyjny systemu alarmowego I&HAS ZXKrokiomputerowym ukladem sterowania i nadzoru
przedstawiony zostatl na rys. 5. Przedstawiona dgeja systemu alarmowego ustizvia wyprowadzenie uktadu
analizupco-decyzyjnych z elementéw detekcyjnych do ukladeydyjnego.
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Konfiguracja systemu z przeniesipranalizy rejestrowanych parametrow zaburzenia z elementétekdyjnych
do uktadu zaradzania prag systemu (uktadzie mikrokomputer i aplikacja stgra) ma na celu opracowanie algorytméw
opartych na zmiennych kryteriach wywotywania statarmu. Takie rozvgzanie umaliwi zmiang poziomu wyzwolenia
alarmu w przypadku niewielkiego zaburzenia w ukiadednej z czujek i potwierdzeniem zaburzenia ré@wniewielkim
pobudzeniem innego elementu detekcyjnego. Takasjgunie jest mdiwa do wykonania w klasycznym uktadzie, gdzie
poziomy wyzwolenia alarmuasustawione na state i nie ma #iwosci okreslenia przez uktad decyzyjnych aktualnych
poziomOw zaburzerejestrowanych przez poszczegdlne uktady detekcyjn

Tworzenie komputerowych systemOw pomiarowych [4kasami nawet pracgych niezalenie, umaliwia
ukierunkowanie na rine podejcie do rejestrowanego przez uktady detekcyjne gy@ys. 7). Przesytanie do komputera
w celu dokonania analizy sygnalu calego nieprzetaoego strumienia informacjizrédiowej (rejestrowanego
w elemencie detekcyjnym) i jego doktadna analizaoiliwia opracowanie adaptacyjnych algorytmoéw wykryvean
zagraenia, w ktorym parametry oceny mpgie zmienia& w zaleznosci od rejestrowanych parametréw innych elementéw
detekcyjnych [3].

System alarmowy I&HAS

Obiekt dozorowany

Detektory

Karty pomiarowe
np. NI USB 6009

O

Lacza internetowe

Komputer
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Telefon
stacjonamny

Lacza telefonii GSM reakeja
uiytkownika

Usytkownik

Urzydzenie
sterujace i obrazujace

Telefon
Komputer komoérkowy
e Modul

komunikacyjny

Elementy wykonawcze

Rys. 5. Schemat organizacyjny systemu alarmowelf@ &z wirtualnym uktadem sterowania i nadzoru

Zastpienie klasycznych uktadéw shacych do zbierania i analizy informacji uktadami mikomputerowymi (rys. 6)
umazliwia budowe rozproszonych uktadéw analizgp-decyzyjnych o dowolnym stopniu powielenia. Utiiadto proces
sabotau i praktyczne eliminuje niiwos¢ ingerencji w proces dzialania rejestratora zdarpeaz uniemgliwia
zniszczenie urgzenia sterujcego podczas dokonywania wiamania do obiektu [3].

Obiekt dozorowany 1 Serwer System nadzoru 1
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5 &
=

D - element detekeyjny
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System nadzoru 3
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Rys. 6. Topologia mikrokomputerowego systemu nadzmt stanem chronionego obiektu
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Rys. 7. Funkcjonalnd wirtualnego systemu alarmowego 1&HAS
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5. APLIKACJA STERUJACA SYSTEMEM ALARMOWY ZARZADZANYM PRZEZ MIKROKOMPUTER

Glownym zadaniem stawianym budowanemu komputeromraadzanemu systemowi alarmowemu kontrabggo
stan infrastruktury w chronionym obiekcie jest utihwienie wytkownikowi sprawowania kompleksowej kontroli
parametréw bezpiecastwa (wykrywanie zagten i niebezpieczéstw). Realizacja tego celu odbyévsig bedzie poprzez
akwizycg danych pomiarowych zbieranych przez system nadzoryposzczeg6linych elementéw detekcyjnych
umieszczonych w poszczegélnych strefach dozoru agzmmych na terenie zabezpieczanego obszaru lyindoednio
z uradzer stanowicych wyposaenie obiektu (parametry techniczne). Najlepszymwigzaniem dla spetnienia tych
zadania bdzie wykorzystanie modelu zintegrowanego systenuzou realizujcego cele systemu alarmowego i systemu
kontroli stanu elementéw infrastruktury chronionegbiektu. Takie rozwizanie umaliwi ograniczenie kosztow
Zwigzanych z zastosowaniem dodatkowych autonomicznysteméw (kontrolujcego systemu nadzoru). Taki system
dodatkowo kdzie charakteryzowat gidentyczndcia sygnatow dochodeych do systemu sterowania i systemu nadzoru
umazliwiajac prawidlova ocere sytuacji panujcej w poszczegoélnych obiektach lub pomieszczeniach.

Wazna funkcja aplikacji stworzonej na potrzeby realizacji zadderowania i kontroli przez komputerowy systemu
nadzoru i zwgkszapca mazliwosci funkcjonalne takiego systemu jest #fiwos¢ akwizycji danych pomiarowych i ich
archiwizacja oraz mdiwo$¢ zastosowania modeli matematycznych i algorytmolicodniowych w celu okrdenia stanu
bezpieczastwa w obiekcie na podstawie inteligentnych algodav sterowania. Taka nlwosé¢ istnieje dzgki
przeniesieniu ukladu odpowiedzialnego za poidj decyzji o stanie alarmowym z elementu deteleygndo ukiadu
zarzdzapcego.

W zaradzanym za pomac komputera PC systemie nadzoru stan bezpistz@ w obiekcie nafy wyrdzni¢
nastpujace elementy (rys. 5):

- jednostk zarzdzapca — komputer za pomadktérego odbywa giobstuga systemu;

- isniejce systemy stergge — wydzielone autonomiczne systemy obshgpij realizugce program wyznaczony przez
uzytkownika systemu (sterowniki, uktady zasileg i sterujce itp.);

- elementy detekcyjne — czujniki parametrow klingatyych i technicznych zamontowane w newralgicznyehktach
nadzorowanych pomieszazekrelajace aktualny parametry w danym obszarze;

- elementy wykonawcze — udzenia wykorzystywane do zmiany parametréw klimatych i technicznych
w kontrolowanych pomieszcagnp. silniki, grzejniki, wentylatory) oraz systerppwiadamiania o wykryciu zagrenia
lub stanu awaryjnego;

- elementy pérednicace w wymianie informacjami railzy autonomicznymi systemami sterowania a wirtuany
systemen nadzoru — karty pomiarowe wykorzystywanmaldvizycji danych przez wirtualny system nadzoru.

Aplikacja umaliwiajaca sterowanie i kontrel przez mikrokomputerowy system nadzoru konteglyj stan
chronionego obiektu zostata stworzony w oparciéramiowisko programowalne LabViewrodowisko programistyczne
LabView umaliwia realizacg ztozonych funcji w procesach akwizycji, archiwizacjiaarprzetwarzaniu i analizie danych
pomiarowych. Daje to migiwos$¢ dowolnego kreowania struktur programowych systeméwiarowych i symulacyjnych
przydatnych w projektach naukowo-badawczych, alevniéz tworzenie aplikacji, umidiwiajacych budow
nowoczesnych systemow sterowania nadacyah procesy technologiczn8rodowisko to posiada da maliwosci
obstugi procesow technologicznych zaréwno w zakrgsomiaréw i sterowania, ale tak zindywidualizowanego
podejcia do procesu tworzenia systemow obstugiwanychzowielu uytkownikow [4, 6, 7].

W zaleznoéci od uprawnié poszczegolni kytkownicy mog, posiadé inny, scisle okrelony dosgp do systemu.
Dzicki temu system jest stabilny i odporny na dziatanieuprawnionych oséb. Dodatkgwzalety stworzonych
w programie LabView aplikacji jest ich indywiduakto Mozliwe jest wykorzystanie zaréwno pewnych schematéw
jak i wyposaenie programéw w indywidualne rozygania. Umaliwia to dopasowanie aplikacji do czasami dynamiezn
zmieniapcej sk sytuacji w zabezpieczanym obiekcie (np. zmianyiéektoniczne, zmiana przeznaczenia poszczegoélnych
pomieszczeitp.).

W aplikacji zaradzapcej i sterujcej prag systemu mena wyr@ni¢ nastpujace elementy:

- interfejs uytkownika — umaliwia (w zaleznosci od uprawnié) sterowanie, zmiankonfiguracji lub kontrolowanie
pracy systemu (rys. 7);

- schemat organizacyjny — wewirzne powizanie pormgdzy poszczegoélnymi elementami aplikacji utiwiajac
realizacji zada zadanych przezzaytkownika na panelu stergym (rys. 8);

- obstuga 1/0 (obstuga wdzen wejscia i wyjscia) — czs¢ sktadowa systemu odpowiedzialna za akwigytianych od
elementow detekcyjnych systemu oraz wysytanie mémji do uradzei sterupcych prag elementow wykonawczych lub
do wytkownikéw systemu (rys. 9).

Do przedstawienia nmitiwosci systemu sterowania prasystemu alarmowego z poziomu komputera wykorzgstan
aplikacg umazliwiajaca przekazywanie informacji o stanie obiektu na pads pobudzenia ukladéw detekcyjnych w
postaci kontaktronéw. Przewagystemu zargzanego z poziomu komputera jestAigos¢ dostosowania parametrow
aplikacji do potrzeb xytkownika. Na rys. 7 przedstawiono interfejs pragua ktéry umaliwiat zaréwno zarzdzanie
praa systemu alarmowego oraz sterowat preamer PTZ dogpnych w systemie monitoringu wizyjnego chronionego
obiektu. Takie rozwizanie umaliwia wykorzystanie szerokiej gamy mevosci integracji poszczeg6inych uktadow
sterowania i nadzoru stosowanych w obiekcie. tiwia réwniez budova autonomicznych systemoéw realigoych tylko
wybrany przez zytkownika zakres zadaochrony. W prezentowane rozwanie umaliwia rowniez tworzeniescisle
okreslonych, dostosowanych do potrzeb danego obiektelpkontrolnych i ukladéw wizualizacyjnych odwzorajacych
graficznie stan chronionego obiektu.

216

Logistyka 3/2012



Logistyka - nauka

ych PTZ w sy

Aplikacja wsp jaca zar iei i ieniami kamer

Strona ieniami kamer | Konfi ja

dg»,’ Teren monitorowanej i @‘3,
infrastruktury logistycznej -

Wezet

Obiekt budowlany e

CH
PTZ1*

' .®é

&,

kumumkac}qn
L

a3

Bl -stan alarmu
1
1+ karmera stacionama
[T} - knmera abratowa
PTZ1~

[ | - ovszar dozery szczegdlowego

ie monitoringu CCTV

Ustawianie obszarow

= Obszar
@ dozorul
= Obszar
@ dozoru 2
= Obszar
@ dozoru 3
-
dozoru 4
dozoru 5
-
dozoru 6
-
dozoru 7
Obszar
dozoru 8

-
dozorud
-
dozoru 10
-
dozoru 1l

CEUEEE

Nazws karty pomisrowe]
Kanaly karty pomiarowej [an—
BHES

&

Jai26
Caestotliwose probkowania (Hz)

ELY
Czestotliwosc probkowania (Hz]

Parametry pomiaruy  Parametry pormiaru

Prog wyzwelenia
alarmu
[stopnie €]

[HL_EJ|

MVisible]
Prog wyzwolenia
alarmu

[stopnie C]

L.

Selector Label

1 Progwy

alarmu

[stopnie C]
v

Prog
alarmu
[stopnie C]
v

Rys. 7. Interfejsaytkownika aplikacji umdiwiajqcej sterowanie pragsystemu i nadzor nad stanem chronionego obiektu
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Rys. 9. Procedura akwizycji danych pomiarowych redémie parametréw detekcyjnych uktadu

Zaproponowany komputerowy system nadzoru iliwiajacy sterowanie i kontrolagy prag systemu alarmowego w
zabezpieczanym obiekcie awdziatd w trybie pracy automatycznej, trybie praggznej zaradzanej przez aytkownika
na stanowisku pracy oraz w trybie pracy awaryjr@jzanej przez iytkownika systemu za pomgdaieci Internet w
spos6b zdalny z poziomu innego komputera. Takiewikgzanie umaliwia zoptymalizowanie pracy systemu w
normalnych warunkach, ale tak umaliwia dopasowanie gido aktualnych potrzeb w przypadku wasenia stanéw
awaryjnych lub stanéw zagrenia dla prawidtowego przebiegu proceséw przechcamyavi produkciji.

Oprocz sterowania i kontroli stanu poszczegdlnycdto@omicznych systemow sterowania komputerowy syste
nadzoru mee by wyposaony w opcg rejestracji zdarze Oznacza toze powstaje historia pracy poszczegoélnych
elementow systemow zainstalowanych w chronionyrelatie.
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6. WNIOSKI

Systemy alarmowe I&HAS asszczegolnym przypadkiem uktadéw nadzoru. Ichatkgwos¢ polega na realizacji
waznych zada i funkcji z zakresu ochrony znajdeych s¢ w dozorowanym obiekcie osob i mienia. Dlatego eyst
te musz spetnid rygorystyczne uwarunkowania w zakresie niezawédndriatania systemu i przekazywania informacji
o wykrytym zagraeniu. Im krétszy jest czas pogdizy chwik wykrycia zagraenia a reakgj uzytkownika systemu na
dane zagreenie tym wicksza szansa na ograniczenie szk6d wywotanych tgrozeniem.

Istotne staje gi wyposaenie systemOw nadzoru wodki techniczne, w ktérych proces przekazywani@rimacii
0 stanie obiektu na drodze “elementy systemu —duldeerowania: oraz "system -zytkownik” odbywat by st
automatycznie, bez gzbinych opénien oraz aby informacja o stanie dozorowanego obidkia dos¢pna na kade
zadanie uytkownika w trybie pracy on-line i nie byla ogramma do pewnego obszaru azalby informacja ta byta jak
najpetniejsza.

Tym zadaniom mog sprostd nowoczesne systemy alarmowe I&HAS. Majne umaliwi¢ nie tylko kontrog
i sterowanie pracsystemu alarmowego w dozorowanym obiekcie, alezlimiaja szybsze i petniejsze otrzymywanie
informacji o wysgpujacym w obiekcie zagreeniu. Dzgki otrzymywaniu od centrum nadzoru petnej informacjstanie
kazdego z elementéw detekcyjnych systemu istniejelimos¢ korygowania parametréw innych elementéw w sposob
ciagly na podstawie adaptacyjnego algorytmu sterowania

Przeniesienie wodka podejmowania decyzji o wiel@ zaburzenia i jego interpretacja z elementéw kdgt@ych
(czujek) do uktadéw steragych, petnacych rok central alarmowych unitiwia adaptacyjne ustalanie pozioméw
wyzwolenia alarméw dla danych uktadéw detekcyjnyeh podstawie informacji o zaburzeniach w innychreletach
detekcyjnych zainstalowanych w obiekcie. Uthwia to takze wykorzystanie w algorytmie sterowania funkgcji
arytmetycznych w miejsce obecnie wykorzystywanyatktji logicznych.

W systemach zasdzanych przez uklady komputerowe istnieje zhwas¢ tworzenia procedur polegaych na
potwierdzaniu otrzymanych informaciji i przekazywamnformacji o aktualnie podejmowanych decyzjaalwiataniach
przez poszczegolnesmdki (wezly) decyzyjne o wzajemnych poczynaniachzdego z nich. W przypadku takich
systemow istnieje dia mazliwos¢ tworzenia zintegrowanych uktadéw zadzapcych wszystkimi systemami sterowania i
nadzoru w calym obiekcie bez konieczciodopasowywania uktadéw komunikacyjnych egry nimi, dublowanie
uktadoéw i elementéw oraz budowy wielo poziomowykaskadowych) uktadéw nadzoru.
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