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OCHRONA OBWODOWA OBIEKTOW TRANSPORTOWYCH O ZNACZENI U
STRATEGICZNYM

Miejsce wykrywania osoby nieuprawnionej ma wplyw aveentualne straty
w przypadku wysgpienia zagréenia dla chronionego obiektu. Wenjsze
wykrycie miejsca takiego incydentu pozwala na szylerwencg stuzb ochrony
i podjecie racjonalnych dziala zmierzagcych do zminimalizowania zagemia.
W referacie przedstawiono koncepcje zintegrowanegektronicznego systemu
bezpieczéstwa do ochrony obiektow transportowych o znaczestiategicznym
z punktu widzenia zapewnienia q@iosci dziatania transportu krajowego.
Zastosowano w nim m.in. zZie metody ochrony obwodowej chronionego obiektu.
Opisano take techniki ochrony obiektéw rozlegtych terytorialrge szczego6inym
uwzgkdnieniem ich specyfiki.

PERIMETER SAFEGUARD OF STRATEGICALLY IMPORTANT OBJE CT
OF TRANSPORTATION

The place where an unauthorized person is detedbed an effect on possible
losses in case of danger for safeguarded objéatsearly detection of the place
of such an incident allows for a quick interventiaf the security service
and for bringing in a rational action to minimalizée risk. In this paper there
is presented a concept of an integrated electrasgcurity system for object
of transportation strategically important from thmoint of view of the country
transportation system. Various perimeter safeguamkethods are applied
in this system. Additionally, safeguard systemsdbjects covering large areas
are described.

1. WSTEP

Obiektem zabezpieczenia obwodowego jest obiekt spzEnny. Istotne staje esi
wykrycie ingerencji osob nieuprawnionych. Celemt jesec minimalizowanie wptywu
potencjalnych strat w przypadku wygienia zagreenia dla chronionego obiektu.
Weczesniejsze wykrycie miejsca takiego incydentu pozwadaszybsz interwencg stuzb
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ochrony i podicie racjonalnych dziatazmierzajcych do zminimalizowania zagrenia
[2]. W referacie przedstawiono koncepcje zintegno&go, elektronicznego systemu
bezpieczastwa do ochrony obiektow transportowych o znaczestriategicznym z punktu
widzenia zapewnienia ggjtosci dziatania transportu krajowego. Dla ochrony zetnanej
stosuje si systemy peryferyjne a wg takie, ktore instaluje situz przy obiekcie i systemy
obwodowe, ktdre chroaiobiekt znacznie wcZaiej Zastosowano w nim m.in. nde
metody ochrony obwodowej chronionego obiektu. Qmsaake techniki ochrony
obiektéw rozleglych terytorialnie ze szczegélnym zgldnieniem ich specyfiki. Do
najczsciej spotykanych metod ochrony peryferyjnej i obwaej naley zaliczy¢: rézne
typy barier aktywnych, bariery mikrofalowe, spenml kable swiattowodowe, bardzo
nowoczesne czujki zew. typu PIR (dalekiego g@s), systemy telemetryczne, systemy
laserowe. Wszystkie wymienione metody i systemy zsvykle wspomagane bardzo
rozbudowanym monitoringiem wizyjnym. €#o monitoring wizyjny wspoOtpracuje z
systemami éwietlenia terenu. Magto by systemy éwietlaczy podczerwiennych jak i
klasycznego éwietlenia. Obiekty transportowe ze wgdl na strategiczne znaczenie
wymagaj starannej ochrony elektronicznej ale i fizyczn€biekty transportowe to:
dworce kolejowe, szlaki, porty, lotniska, gorki redowe, placowki naukowo-badawcze,
itp. Ich ochrona to bardzo powse wyzwanie wymagage duej wiedzy zar6wno
praktycznej jak i teoretycznej. Autorzy wybraliqei okreslony obiekt transportowy i nim
zajeto sk w niniejszym referacie.
Wzrastajce zagraenia w wyniku dziata przesgpczych skierowanych przeciwkiyciu
i mieniu, wymuszaj coraz to nowe sposoby ochrony przeciwko tym zjkois. S
budowane coraz to nowsze i bardziej wyrafinowarghrizzne systemy zabezpiedze
zarbwno mechanicznych jak i elektronicznych. Pomimawostu maliwosci technicznych
i powstawaniu coraz to nowych konstrukcji w dziedkizabezpieczenia, trudnedzie
znalezé opcg, ktéra da 100% bezpieam#wa chronionej substancji. Niestety pozostaje
réwniez pewien margines ryzyka powodowanegedlym dziataniom urgmlzehr a niestety
czesciej ludzi. Przygto jednak zasagd ze dziatanie wszystkich instytucji i oséb
zajmupcych sé ochror, s ukierunkowane na zmniejszenie ryzyka zagroa wtamania,
napadu i atakdw terrorystycznych.
System petnej sygnalizacji zagea tworzy st z nasgpujacych systeméw

wyroznianych zalenie od wykrywanych zageen, jako systemy:

- sygnalizacji wtlamania i napadu (SSWiN),
sygnalizacji paaru (SSP),
kontroli dostpu (SKD),
monitoringu wizyjnego (CCTV),

- ochrony terenéw zewirznych (peryferyjny i obwodowy).
Ochrona wynikajca z dziatania tych systeméw peoby¢ uzupetniona przez systemy:

- sygnalizacji stanu zdrowia lub zagemia osobistego,

- sygnalizacji zagrizen srodowiska,

- przeciwkradzieowe,

- dzwickowe systemy ostrzegawcze (DSO),

- zabezpieczenia samochodéw przed wlamaniem i uprzavéeim,

- systemy telemetryczne.
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Istotnym elementem systeméw alarmowyahsgstemy transmisji alarmstanowice
urzadzenia albo sieci do przekazywania informacji ;migtgednego lub wecej systemow
alarmowych do jednego lub kilku alarmowych cent@dbiorczych.

Norma europejska EN 50131-1:2006 ,Alarm systemstrusion and hold-up systems —
Part 1: System requirements”, ktéra ma jednérwieestatus Polskiej Normy PN-EN 50131-
1:2009 ,Systemy alarmowe - Systemy sygnalizacji mdaia i napadu - Wymagania
systemowe”, zawiera wykaz gri sktadowych (elementéw), ktére powinien zawiera
System Sygnalizacji Wiamania i Napadu (SSWiN) f@#ntraé alarmowy, jedm lub wiecej
czujek, jeden lub wiej sygnalizatorow i/lub systemow transmisji alarnrasilacz
podstawowy, zasilacz rezerwowy. Re#enia pomidzy elementami systemu powinny
spetnid okreslone wymagania, a zarazem mudakie zawierd sie w dopuszczalnych
przez producenta parametrach. Ogdélniezmaoje podzieli na pohczenia przewodowe lub
bezprzewodowe. Zaprojektowanie oraz realizacja e®yst Sygnalizacji Whamania
i Napadu dla diego i rozlegtego obiektu wymaga sporej wiedzy tecinmej, jak rownie
dwzego déwiadczenia.

2. METODY OCHRONY OBWODOWEJ
Miejsce wykrycia o0soby nieuprawnionej ma wplyw naweetualne straty
w przypadku wysipienia zagreenia dla chronionego obiektu. Wénéeejsze
zlokalizowanie takiego incydentu pozwala na szgbsterwencg stuzb ochrony i podjcie
racjonalnych dziala zmierzajcych do zminimalizowania zagrenia. Dlatego te
opracowano wiele metod ochrony obwodowe] obiektéspecjalnym znaczeniu [5], ktére
to wykorzystuj rézne prawa i whciwosci zjawisk fizycznych. Wybdor okstonego
rozwigzania zaley m.in. od:
- czynnikdw $rodowiskowych (czynniki atmosferyczne w tym naglomienie,
opady deszczusniegu, mgta; zakldcenia elektromagnetyczne),
- warunkéw instalacyjnych (miejsce monta urzadzer, wytyczne zawarte
w dokumentacji producenta, zapewnienie goststizb serwisowych),
- wymaga zawartych w obowizujacych aktach prawnych i innych
rozporadzeniach i wytycznych w zakresie ochrony danegaats
- innych wymaga inwestora i uytkownika (np. koszty uegdzer i ich instalacji,
a take pé&niejszej eksploatacji, wewtrznych procedur w ochranianym
obiekcie).
Wspoiczesne systemy ochrony obwodowej obiektéw ecjginym przeznaczeniu
mozna podziek na [4,6,7,8]:
- systemy ogrodzeniowe instalowane na wetwamym ogrodzeniu obwodnicy:
« kablowe tryboelektryczne,
» kablowe mikrofonowe,
« kablowe elektromagnetyczne,
» kabloweswiattowodowe (nagzeniowe i interferometryczne),
* czujniki piezoelektryczne punktowe,
e ogrodzenie aktywne - z wmontowanymi czujnikami nagtzno-
elektrycznymi,
- naziemne systemy ochrony zesmnznej:
« aktywne bariery mikrofalowe,
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« aktywne bariery podczerwieni,
e pasywne czujki podczerwieni,
e dualne czujki,
« radary mikrofalowe,
e radary laserowe,
- ziemne systemy ochrony zegtrenej:
» kablowe elektryczne aktywne (pole elektryczne),
« kablowe magnetyczne pasywne (pole magnetyczne),
» kabloweswiattowodowe naciskowe,
« kablowe elektromagnetyczne naciskowe,
e czujniki sejsmiczne.
W kolejnych podrozdziatach zostanscharakteryzowane najgziej stosowane
rozwiazania.

2.1. Aktywne bariery podczerwieni

Aktywne bariery podczerwieni skladapie z dwdch czsci: nadawczej i odbiorcze;.
Nadajnik emituje promieniowanie podczerwone, kiGi@malnie jest odbierane przez
odbiornik. Pojedynczy nadajnik i odbiornik stanavizw. tor podczerwieni. Kilka takich
torow ustawionych w jednej linii tworzy tzw. barger przewanie od 4 do 16 wizek.
Zaskgi dziatania barier zevatrznych wynosz od 25 m do okoto 200 m. Jako kryterium
alarmu stosuje sibardzo czsto wymdg zastortia dwdch wazek (np. ssiadupcych ze
soly) w okreSlonym czasie — pozwala to na unikgie falszywych alarméw zwikanych
Z przelatugcymi ptakami czy tespadajcym lis¢mi z drzew.

Rys. 1 przedstawia w najprostszy sposob zapaacy aktywnych barier podczerwieni.
Aktywne tory (bariery) podczerwieni sktadagic z nadajnika (1) emitagego dwie (lub
wigcej) wiazki promieniowania podczerwieni oraz odbiornika , (Ktory mae by
umieszczony od nadajnika w okienej odlegtdci, zaleznie od modelu toru.

1: ;2

Rys':.: 1. Zasada pracy czujek aktywnych podczenfdemadajnik, 2 odbiornik)

Sygnal alarmu powstaje przy jednoczesnym przerwastiu whzek, przy czym
predkos¢ wtargnicia w stre§¢ chroniora i minimalny czas jej naruszenia segulowane.
Przy przerwaniu tylko jednej z wiek np.: przez przelaugego ptaka, alarm nie jest
wyzwolony. Na rys. 2 przedstawiono ,naruszenie” idryr aktywnej podczerwieni
(przeckcie obu wizek).
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1 : 2

Rys. 2. Zasada pracy czujek aktywnych podczerfiamuszenie obu week i wywotanie
alarmu)

W tabeli 1 zestawiono najexiej spotykane instalacje barier poczerwieni aktgjwn
oraz ich konfiguracje. Magby¢ one stosowane jako ochrona obwodowa jak i peryfary
Bariery aktywne dobieragparami tak aby patzone w wegksze systemy nie zaktocahesi
wzajemnie (poz. 3, 4, 5, 6, 7, 8, 9). Zgsiaktywnych barier podczerwieni (odlegto
pomiedzy nadajnikiem a odbiornikiem) wynasad kilku do kilkuset metrow.

W przypadku barieécianowych (pionowych) spotykaesdo 8 whzek podczerwieni
pracupcych naprzemiennie. I$6 wiazek mae by programowalna.

Charakterystycznym przyktadem wptywu warunkéw atfepgznych jest mgla
mogca pochiania promienie IR (ché uktad bariery mge by wyposaony w system
ARW (Automatyczna Regulacja Wzmocnienia).

W dobrych barierach nie dogé¢ nawet do 99% utraty ,mocy” sygnatu a systegdzie
pracowat poprawnie.

Na rys. 3a i 3b przedstawiono przykiad bariery asigu | = 40 m pracuicej
w warunkach mgly. Warto w warunkach mgty, deszcmb $niegu zastpi¢ barieg
2 x 20 m dla zapewnienia poprawénd dziatania. Problem dotyczy réwaid innych
bardziej ztaonych konfiguracji przedstawionych w tabeli 1.
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Tabela 1. Pregklady instalac ) aktywnych barer podozerwiem

Preyklad mstalacyi T: nadajnik | R: odbiornik
1
N " X | O
2 B 4
i} i Ol O
3
4 >< O
5 O O
T X )
&
X O
7
e X! O
Ol O
X

O

Na rys. 3a i 3b przedstawiono bageaktywm o zasggu | = 40m w przypadku
wystapienia mgly, lub padagego deszczusfiegu). Bariera o takim zagju i w podanych
powyzej warunkach z catpewndcia bedzie Zle pracowata. Mge wywota alarm. Sid
propozycja pewniejszej pracy bariery przedstawionarys 3b (niestety kosztowniejsze
rozwigzanie). Zgodnie z tabell naley rozwiazywaé konfiguracje systemow barier
w trudnych warunkach atmosferycznych przyjaougasad przedstawiona na rys. 3a i 3b.
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Mgta

l: ;2

40 m

Rys. 3a. Aktywna bariera podczerwieni o0 maxepsl = 40m w warunkach mgty

Mgta

7 7 oy

20 m 20m
Rys. 3b. Aktywne bariery podczerwieni w warunkagty inpropozycja poprawnej pracy

Systemy barier aktywnych madpy¢ instalowane zaréwno w opcjach obwodowych jak
i peryferyjnych. Jak wspominano poigj w obiektach szczegolnego znaczenia warto takie
instalacje wspomaga monitoringiem wizyjnym z uwzgbnieniem dodatkowego
oSwietlania terenu zarowncdswiattem w zakresie widzialnym jak i $wietlaczami
podczerwieni.

2.2. Bariery mikrofalowe

Aktywne bariery mikrofalowe (podobnie jak aktywnariera podczerwieni) sktadagsi
z dwoch elementéw: nadajnik oraz odbiornik. Odhiorin nadajnik montowane as
naprzeciw siebie. Nadajnik emituje impuls energknofalowej w stror odbiornika, ktéry
posiada dostrojony detektor mikrofalowy. Odbiornitvykrywa zmiany sygnatu
wywolywane przez poruszgly Sk  obiekt.  Analizujc  propagacje fal
elektromagnetycznych pomuizy nadajnikiem i odbiornikiem moa stwierdz, iz
wymagaj one dé¢ dwej przestrzeni (dla toru detekcji) gdgnajdujpce s¢ w poblizu
ruchome due obiekty (np. drzewa) magoowodowad zakiocenia i nieprawidtogvprace
urzadzenia.
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100m

widok z boku

max. 6m

100m

widok z gory

Rys. 4. Przyktad charakterystyki bariery mikrofagpw

Bariery mikrofalowe g stosowane jako ugdzenia zewetrzne. Bariery mikrofalowe
pracup na podobnej zasadzie jaicta mikrofalowe.

2.3. Kable tryboelektryczne

W kablu tryboelektrycznym (sensorycznym) sygnaytkowe generowaneasprzez
tryboelektryczny kabel koncentryczny czujnika, ktOposiada specjain konstrukcg.
Sygnaly wywotane przez odksztalcenie dielektryka @rzykiad przy drganiu kabla)
analizowane $ przez procesor sygnatu. Po spetnieniu ékre/ch kryteribw generowany
jest sygnat alarmowy (parametry alarma sstawiane naje#ciej niezaleénie dla
wykrywania préb przecinania siatki oraz wspinang niej). Rozwizanie to jest dd
czgsto stosowane z uwagi na szyhblprost, instalacg.

Rys. 5. Kabel sensoryczny (tryboelektryczny)
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2.3. Specjalne kablgwiattowodowe

Kabel swiattowodowy jest podstawowym elementem detekcyjrgystemu. Wykrywa
on nacisk lub wibracje powodowane przez intruzachewiattowodu powoduj, ze to
rozwiazanie jest catkowicie odporne na zakiécenia elekfrgnetyczne. Dzki temu, ze
nie przewodzi elektrycznego sygnatu, zna go bezpiecznie stosoévav poblizu linii
energetycznych, systemow radarowych. Zalgst te odpornd¢ chemiczna, ktora
pozwala na zastosowanieswodowisku agresywnym chemicznie. Do wad nglealiczy¢:
koszt instalacji zwizany z pracami ziemnymi, koszt gdzer oraz koszt naprawy
ewentualnych uszkodzekabla. Specjalne kabléwiattowodowe to znakomita ochrona
zarbwno peryferyjna jak i obwodowa. Najejednak pamitaé, ze stosowane kable
Swiattowodowe posiadaj specjalna konstrukgj Pozwalag na bardzo precyzyjne
okreslenie miejsca naruszenia.

Zaklocenia
elektromagnetyczne

Rys. 6. Kabefwiattowodowy specjalnej konstrukcji wraz z widokikath stojzcej (pionowo
oznaczono ewentualne zakiocenie)

Promiex swietiny w przewodzieswiattowodowym sensorycznym (np. Fiber Defender)
jest odporny na efekty promieniowania EMI (zakiGeen rys. 6), a jednoczeie bardzo
czuly na jakiekolwiek wibracje wywotane przez irtauprobujcego wkroczy na teren
chroniony lub nadzorowany. Utenie kabla $wiattowodowego mge mi€ rdzne
konfiguracje zalene od potrzeb chronionego obiektu.
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3. OCHRONA OBWODOWA OBIEKTOW TRANSPORTOWYCH O ZNACZ ENIU
STRATEGICZNYM

Na rys. 7 przedstawiono obiekt transportowy speejgd przeznaczenia o znaczeniu
strategicznym. Dla prawidtowej ochrony obiektu bwtimego (oznaczony na rysunku jako
S) zastosowano bariery mikrofalowe. W tym celu @smivano cztery zestawy, z ktérych
kazdy sktada si z nadajnika i odbiornika. W pobii tego budynku nie ma drzew, a tym
samym zmniejsza giprawdopodobigstwo wystpienia fatszywych alarmoéw. Caly teren
zabezpieczono poprzez zastosowanie kabla senseg@zktéry zostat umieszczony na
ogrodzeniu. Poniewa calas¢ terenu jest di& duza, a tym samym rownie diugasé
ogrodzenia jest znaczna, zastosowano podziat calggmizenia na poszczegdélne odcinki.
Zalozono, ze kedzie ono skladalo siz széciu wydzielonych segmentéw w sktad ktérych
bedzie wchodzit jeden punkt koncentracyjny oraz dvegrsenty kabla sensorycznego.
Pozwoli to na zmniejszenie diugg pojedynczego odcinka kabla sensorycznego, co
przeklada s« na precyzyjniejsze wykrycie ewentualnego wtatgiei na teren
rozpatrywanego obiektu transportowego.

Legenda:
—= Bariarar

- Kabal senscrycany

Purkt kancentracyiny

Rys. 7. Obiekt transportowy 0 znaczeniu strategitzrwraz obwodowym systemem
ochrony (aktywne bariery mikrofalowe oraz kablessgyczne)

Aby zaprojektowany system bezpiesgava spetniat prawidtowo swoje cele, niedhe
jest przestanie informacji z punktéw koncentracgimy(széciu z kabli sensorycznych
i jednego z barier mikrofalowych) do wydzielonydhrsowisk:

- shwzb monitoringu obiektu,
- administratora systeméw bezpiefigiva,
- biura przepustek.

Schemat blokowy patzen pomigdzy punktami koncentracyjnymi a wymienionymi
stanowiskami pokazano na rys. 8. W celu zapewnibgrigpieczéstwa transmisji [1,10]
(m.in. przed zaktdceniami elektromagnetycznymi) tasswano jednomodowe kable
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swiattowodowe. Oczywdcie naley pamkitat, ze po stronie nadawczej i odbiorczeg
swiattowodowych naley zastosowé konwerteryswiattowodowe przetwarzage sygnaty
elektryczne na optyczne (nadajnik) i optyczne e&teyczne (odbiornik) [3].

Stuzby monitorowania obiektu
.“r.

= Szafa
LNk 3
koncentracyiny 1 dystrybucyjna

Punikt -
koncentracyjny 2 — — — —

=
==

Administrator
systemow
bezpieczenstwa

coSocooe
0

Punkt
koncentracyiny 7

Biuro przepustek

Rys. 8. Schemat blokowy gpc#e: pomedzy punktami koncentracyjnymi a stanowiskami
stuzb bezpieczéstwa

4. WNIOSKI

W artykule dokonano przeglu metod i sposobow wykorzystywanych wspoéicie
w elektronicznych systemach obwodowej ochrony didiek Zaprezentowano
poszczegolne rozwzania z podaniem ich zalet i wad (z uwexfflieniem warunkéw
srodowiskowych i wymaga funkcjonalnych stawianych obecnie tego typu syst@in
Pozwolito to na opracowanie koncepcji systemu oloveg] ochrony obiektu
transportowego o0 znaczeniu strategicznym.

Realizupc system ochrony obwodowej tego typu obiektow halevzgkdniat szereg
czynnikow, ktére maj wptyw na dobdr uradzer, metod transmisji sygnatow, a tekna
realizacg stanowiska ochrony, na ktérym wmlievym bedzie zaradzanie systemami jak
i bezpieczéstwem obiektu. Czynnikami tymiasm.in.: przeznaczenie obiektu, wietéo
(rozlegtai¢), potazenie i odlegté¢ od innych obiektéw, kubatura budynkéw znajgych
sie na terenie obiektu, zagospodarowaniem terenu wtezvabiektu (w tym zalesienie).
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